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Résumé

La croissance des menaces et des enjeux liés aux attaques informatiques pousse
a la mise point de nouveaux moyens pour renforcer la sécurité des systemes
d’information. L’utilisation de leurres compléte ’arsenal existant dans le but
d’améliorer les procédés de défense en profondeur. Par ailleurs, le déploiement
de systemes industriels cyber-physiques a encouragé ’émergence de jumeaux
numériques, permettant d’étudier le fonctionnement de ces systémes cyber-
physiques par des mécanismes d’animation et de simulation. Les méthodes et
les techniques spécifiques a la mise au point de jumeaux numériques peuvent
servir a améliorer la mise au point de leurres et la “deception” en général. Nous
chercherons ici a dresser un état des lieux concernant la conception de systémes
de leurre ainsi que la mise au point de jumeaux numériques. Nous montrerons
ensuite que ce domaine offre des perspectives intéressantes du point de vue du
leurrage.
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Abréviations

SSI: Sécurité des Systemes d’Information

SI: Systeme d’Information

IDS: Intrusion Detection System (systéme de détection d’intrusions)
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JN: Jumeau Numérique

SIN: Systeme industriel

ICS: Industrial Control System (systéme de controle industriel)



Introduction

A T’heure on les systémes numériques occupent une place de plus en plus impor-
tante dans le fonctionnement de toutes les organisations, la sécurité des SI est un
enjeu primordial & tous les niveaux, des simples utilisateurs aux Etats. Celle-ci
est souvent présentée comme un “jeu” opposant les “attaquants” aux “défenseurs”.
Celui-ci est néanmoins extrémement déséquilibré. Pour arriver a ses fins, un
attaquant se doit de compromettre une seule fois l'intégrité, la confidentialité
ou la disponibilité d’une ressource numérique tandis que le défenseur n’a pas le
droit & la moindre erreur. De plus, ces premiers possedent une forte initiative
du fait qu’il est tres difficile de se prémunir d’un type d’attaque auquel on n’a
jamais été confronté.

Ainsi, dans le but de rendre plus ardue la tache de I'attaquant, de plus en plus
d’organisations envisagent la mise en place de systémes de “deception” ou de
leurrage. Ceux-ci ont 'avantage de compléter efficacement les autres mesures
défensives en s’inscrivant dans une démarche de “défense en profondeur”. Ainsi,
méme s’il réussit a outrepasser les autres mesures de protection d’un SI, un
attaquant peut “tomber dans le piege” du leurre, permettant aux défenseurs de
détecter son activité ou d’analyser ses outils.



I-Leurre
1-Concepts

Le leurre n’est pas un concept nouveau. On le retrouve dans de nombreux
domaines, du motif des papillons aux chars d’assaut gonflables de 'opération
Fortitude. Dans le domaine de la SSI, le leurrage consiste a positionner au
sein d’une architecture de SI des éléments laissés volontairement vulnérables a
certaines attaques, mais sans intérét réel pour les attaquants ou bien diffusant
de fausses informations.

Ainsi, cette pratique se positionne sur trois axes de la sécurité ["Mairh]:

e La prévention
o La détection
o La réaction

Du fait de la présence de leurres piégés, 'initiative bascule pour partie du c6té
du défenseur. L’attaquant ne peut plus se contenter de cibler un équipement
vulnérable, mais doit s’interroger sur la nature de celui-ci. De plus, en cas
d’exfiltration de données, il doit aussi se demander si les informations obtenues
sont pertinentes ou si elles ne sont qu'un piege prévu par les administrateurs.
En dernier lieu, les informations obtenues grace a l'analyse des opérations
effectuées sur les leurres par des attaquants piégés peut mener a la construction
de nouvelles reégles de prévention (IPS). Grace a cela, les leurres jouent un role
dans la prévention des attaques au sein des infrastructures numériques.

Pour ce qui est de la détection des attaques, les leurres peuvent aussi jouer un
role important. En effet, ceux-ci n’offrant pas de services réels aux utilisateurs,
toute connexion ou tentative d’acces au leurre est un événement suspect. En plus
de cela, un leurre avec lequel interagit un attaquant peut étre observé et toutes
ses opérations peuvent étre conservées. Grace a cela, les nouveaux procédés ou
les vulnérabilités exploitées avec succes peuvent étre détectées. Ces méthodes
peuvent ensuite étre analysées, ce qui permet d’améliorer le reste de I'arsenal de
détection, par exemple avec des nouvelles régles pour les IDS.

Enfin, le leurre offrant la possibilité a un attaquant de compromettre un systeme
et d’en extraire des documents, il peut étre envisagé comme un outil de réaction
face aux intrusions. En effet, rien n’empéche d’insérer parmi les documents
fictifs présents sur le leurre des fichiers “mouchards” permettant de retrouver les
attaquants, ou méme des fichiers malveillants dans le cadre d’une politique de
hack-back. Pour cela, les aspects 1égaux spécifiques a chaque pays doivent étre
étudiés au cas par cas.

L’élément central du réseau de leurres est le “pot de miel” (“honeypot”). Il
peut étre constitué de plusieurs manieres, un systeme réel, un systéme virtuel,
une session d’utilisateur ou tout autre élément protégé. On peut classifier les
honeypots en fonction de leur niveau d’interaction et de leur objectif ["Mokube]



et les situer ainsi sur deux axes. En mettant en place une architecture hybride
avec plusieurs types de leurres différents, on peut s’adapter au mieux a nos
besoins, comme montré sur la figure 1.

e Niveau interaction. Les différents honeypots sont divisés en fonction de
leur niveau d’interaction et de leur complexité, allant du simple service
émulé et non exploitable par un attaquant jusqu’a un systeme d’exploitation
complet. Ceci permet une meilleure distinction des possibilités et des néces-
sités d’entretien de chaque type de leurre. Les impératifs de durcissement
et de surveillance ne sont pas les mémes dans les différents niveaux, ainsi
que le cofit en ressources et la complexité du déploiement.

e Objectif. Les leurres étudiés sont principalement divisés en deux caté-
gories: les leurres de renseignement apportant des informations sur les
usages des attaquants et les leurres de production directement installés au
sein d’un réseau dans le but d’améliorer la sécurité de ceux-ci. ["Mairh]

Une architecture de leurres complete se doit donc d’intégrer plusieurs équipements
placés différemment sur ces deux axes, pour permettre d’assurer au mieux le
role de piege tout en s’adaptant au mieux aux ressources et aux besoins de
l'utilisateur.

2-Enjeux de développement

Dans le cadre de la mise au point de systémes de leurres a intégrer au sein des
SI, il y a 4 enjeux principaux & prendre en compte[ Han]:

o Réalisme. Il est nécessaire que le fonctionnement de ces leurres soit proche
du systéme dans lequel ils sont intégrés, afin de ne pas étre détectés et/ou
évités facilement par les attaquants. En contrepartie, il est nécessaire que
Iintégration des leurres ne soit pas pénalisante pour le systéme, ne perturbe
pas son fonctionnement ou ne permette pas d’obtenir des informations
relatives a sa configuration.

e Mise en ceuvre. Le réalisme peut étre associé & un effort de mise en
oeuvre (CAPEX) et de surveillance (OPEX) de ces leurres. Cet effort doit
étre proportionnel au gain et au risque. Dans cette optique, il convient
de regarder dans quelle mesure les activités “PROTECT” et “DETECT”
du NIST Cybersecurity Framework (CSF) peuvent étre réalisées en partie
sous forme de leurres.

e Couit. L’intégration de ces leurres dans un systéme opérationnel peut
amener des effets de bord sur le fonctionnement nominal du systéme dans
lequel ils sont intégrés. Par exemple, ils vont consommer des ressources
(bande passante réseau, plages d’adresse IP) ou induire des modifications
de fonctionnement (délai, etc.). Cette consommation de ressources peut
souvent étre irréversible; par exemple la mise en place d’adresses IP pour



des leurres peut les rendre a long terme inutilisables pour un fonctionnement
nominal.

o Efficacité. Finalement, ces leurres doivent étre attractifs pour les at-
taquants, et ce d’'une maniére qui ne perturbe pas indiment le systéme
dans lequel ils sont intégrés ni éveille les soupgons quant a la nature réelle
du systéme.

Ces enjeux peuvent étre regroupés dans le tableau en figure 2, sourcé par la
figure 3.

Des difficultés subsistent néanmoins dans la mise au point de systémes de
leurrage.

Une des difficultés est d’ordre légal et administratif. Les enjeux concernant la
juridiction européenne et les leurres sont étudiés par Sokol [“Sokol]. Par exemple,
la réglementation Européenne autour des données définit comme information
personnelle toute information pouvant étre liée d une personne naturelle identifi-
able ou identifiée. L’identification pouvant étre indirecte, cette définition couvre
un large périmeétre. Par exemple, un adresse IP peut étre considérée comme une
donnée personnelle. Dans le cadre d’un leurre de production, la conservation de
données pendant un temps court ou la résolution d’un incident ne pose pas de
probléme, mais dans le cadre d’un leurre de recherche dont les résultats seraient
conservés longtemps, la question du consentement des personnes peut se poser.

Une autre difficulté dans la mise au point de systémes de leurre vient du fait
que le leurre peut étre exploité par I'attaquant pour devenir un point de rebond
menant vers d’autres attaques. Lors du déploiement du systéeme, celui-ci doit
offrir une surface d’attaque a ’attaquant tout en ne pouvant pas étre réellement
compromis. Cela implique un contrdle total et dans la durée de la sécurité du
systéme et nécessite un entretien important et prolongé qui peut étre un frein a
la mise en place de solutions de leurrage.

II-Jumeau Numérique
1-Concepts

Le jumeau numérique est défini par Zhuang [*Zhuang] comme:

«Un modele virtuel et dynamique dans le monde virtuel qui est pleinement
cohérent avec son entité physique correspondante dans le monde réel et peut
simuler les caractéristiques, le comportement, la durée de vie et les performances
de son homologue en temps réely

Plus simplement, on peut l’envisager comme un clone virtuel d’'un systeme
réel prévu pour évoluer en méme temps que lui grace a des algorithmes de
simulation et & la collecte de données. Ces premiers permettent de lui assurer



un comportement cohérent avec celui du SR tandis que les seconds permettent
de suivre en temps réel ’évolution des variables pertinentes du SR.

Le concept est étudié tres tot par la NASA. L’agence spatiale utilise des modeles
physiques équivalents de certains modules des missions Apollo. L’augmentation
de la puissance de calcul et des capacités des ordinateurs rendent plus tard
possible la création de modeéles numériques pour un cofit bien plus faible et
une utilisation plus flexible. L’idée est de pouvoir étudier a moindre cotit “des
conditions imprévisibles ou des erreurs qui auraient des effets catastrophiques”
sans engager l'intégrité du systeme réel.

C’est pour cela, de nombreux autres acteurs industriels sont intéressés par le JN:

o Dassault I'envisage pour le suivi de systemes complexes.

e General Electrics pour le suivi de I'état de santé de ses produits dans le
temps.

o SIEMENS pour améliorer le rendement de ses machines outil.

o Tesla aspire a mettre au point un jumeau numérique pour chaque véhicule.

e ctc.

Dans l’idée, le JN peut servir dans toutes les étapes du cycle de vie d’un
systéme["Eckhart], lors de sa conception, son fonctionnement et sa fin de vie.

e Conception. Le JN peut servir a la mise au point et aux premiers tests du
systeme. Il permet plus de flexibilité et est moins cher qu’un ou plusieurs
prototypes. De plus, si plusieurs éléments d’un systéme possedent un
JN, l'extension de celui-ci et les études d’intégration peuvent se faire
numériquement.

e Opération. La maintenance peut étre adaptée au besoin réel du systeme
grace aux données et aux simulations issues de ’analyse du JN. Ces
possibilités de simulation permettent aussi de planifier et d’optimiser
le fonctionnement du systeme réel sans risquer d’impacter la continuité
opérationnelle de celui-ci.

¢ Fin de vie. Pendant la phase de fin de vie du systeme, le JN peut étre
utilisé pour enregistrer et retenir des informations sur le cycle de vie du
produit pour améliorer les procédures de fonctionnement ou optimiser le
retraitement de celui-ci.

C’est cette deuxiéme étape qui nous intéresse le plus dans le cadre de la mise au
point de leurres.

2-Enjeux de développement et d’intégration

Les JN sont donc globalement envisagés dans l'industrie a des fins de stireté, de
sécurité ou de surveillance. Le concept n’est pas nouveau mais il est chaque fois
plus d’actualité grace aux progres dans la simulation, la puissance de calcul et les



réseaux de capteurs. L’avenement de nouvelles technologies de communication
telles que la 5G renforce cette tendance.

La modélisation se fait en deux parties, un modele prédictif construit de fagon
abstraite et un modele descriptif construit et amélioré grace aux données collectées
tout au long du cycle de vie du JN. Le premier simule le comportement du SR,
grace a une théorisation de son comportement attendu tandis que le deuxiéme
vise a représenter son fonctionnement par les mémes mécanismes.

Lors de la conception, on doit garder a l’esprit trois enjeux principaux qui
peuvent étre regroupés dans un tableau en figure 4:

e Les enjeux techniques
e Les enjeux d’ingénierie
e Les enjeux “Business”

On peut néanmoins relever des obstacles au développement des JN. Grieves en
releve trois majeurs["Grieves|:

¢ Compréhension du monde physique La simulation au coeur du concept
de JN nécessite d’avoir une compréhension tres fine de la réalité physique
du SR que 'on cherche a modéliser. La ou certains aspects sont tres
bien compris et modélisables, d’autres restent encore délicats a représenter
malgré les progres techniques, par exemple la résistance aux contraintes
ou la dégradation des matériaux. Un JN efficace se construisant sur une
modélisation la plus fidele possible du monde réel, des progreés dans ce
domaine sont attendus pour faciliter leur faisabilité.

e Nombre d’états. Une autre difficulté technique vient de la nécessité de
traiter un trés grand nombre de données issues d’'un grand nombre de
capteurs. Tres vite, la gestion de centaines ou de milliers de parametres
pouvant étre pris en compte pour les simulations risque de provoquer une
variabilité trop élevée dans les états possibles du systeme virtuel, imposant
une charge trop importante en terme de stockage ou de puissance de calcul.

¢ Organisation cloisonnée. Une difficulté majeure du déploiement d’un
JN n’est pas technique mais culturelle et organisationnelle. Elle provient de
le grande quantité de fonctions et de services impliqués dans son développe-
ment et son fonctionnement. Il est difficile de faire travailler de concert des
services d’ingénierie électrique et mécanique, de télécommunications, de
programmation et d’intégration des systemes. De plus, cette coopération
doit se faire tout au long du cycle de vie du produit, de la conception au
démantelement. Les attentes et besoins spécifiques ainsi que la difficulté
des échanges d’information dans le temps et entre les services rendent la
mise au point de JN tres complexe.

L’intégration du jumeau numérique peut étre flexible. Pour commencer, il
peut fonctionner sur un équipement dédié comme étre directement intégré
dans I’équipement industriel. Ces deux possibilités offrent des avantages et des
inconvénients. Néanmoins, pour des raisons de sécurité, il semble plus rigoureux



de séparer le leurre de I’équipement qu’il est censé protéger, les risques de
débordement n’étant jamais nuls. Ce choix peut aussi impacter les cotits et les
difficultés d’entretien. Cet aspect du cycle de vie du JN en tant que leurre ne doit
pas étre ignoré non plus. L’entretien du JN doit se faire avec deux idées en téte.
Dans un premier temps, les briques logicielles employées dans la mise au point
d’un double virtuel doivent étre, de facon classique, mises a jour et adaptées en
fonction de leurs évolutions et des vulnérabilités découvertes. Par exemple, les
vulnérabilités concernant les plateformes de virtualisation doivent étre traitées
de facon prioritaire du fait du risque critique qu’elles font courir au JN et a
I’ensemble du réseau sur lequel il fonctionne. Dans un second temps, I'entretien
du JN doit aussi permettre de prendre en compte toutes les modifications qui
sont apportées au systeéme réel, dans sa configuration ou en cas de mises a jour de
ses composants. Cela peut se faire de facon automatique en cas de changements
fréquents ou simples (configuration, parameétres de fonctionnement, etc.) ou bien
a la main s'ils sont exceptionnels ou impliquent un changement important (mise
a jour du firmware, ajout de modules supplémentaires, etc.).

Les problématiques propres aux systémes d’information telles que
I'interconnexion, la gestion des acces ou la politique de sauvegardes ex-
istent aussi pour le JN mais elles n’offrent pas de spécificité particuliere et
peuvent étre gérées de facon classique.

III-Applications Conjointes
1-Risque Cyber dans l’industrie

Les SI sont maintenant des systémes critiques pour le bon fonctionnement
des infrastructures cyber-physiques. Au dela de cela, les SIN sont chaque fois
plus connectés pour leur controle et le transfert de données dans le cadre de
I’industrie 4.0, mais ils ne sont pas construits avec les mémes priorités que les
SI. La ou ces derniers accordent une grande importance a la confidentialité et a
Iintégrité des données, les SIN sont pour leur part axés autour de la continuité
opérationnelle et donc de la disponibilité["Knowles]. En ce qui concerne les ICS,
ils sont une cible de premier choix pour les attaquants. En effet, le rapport
annuel de Dragos [*Dragos] stipule que ses client ont déclaré en 2017 détecter
en moyenne 14 vulnérabilité par mois dans leurs ICS. Malgré un travail de
correction, 64% des patchs proposés pour mitiger ces vulnérabilités n’éliminaient
pas complétement le risque. Sur ces vulnérabilités, 61% sont considérées comme
séveres car provoquant une perte de contrdle et de visibilité sur les opérations
industrielles.

Une compromission de la partie numérique d’un systéme ou service peut impacter
des chaines d’approvisionnement ou le fonctionnement d’infrastructures critiques
dans des domaines tels que la distribution d’énergie [*Kshetri] ou la santé. Pour
cela, les attaques et les malfonctionnements au sein des SI peuvent avoir des
impacts catastrophiques sur les domaines d’application que sont les services



essentiels, énergie, transports, etc. C’est pourquoi il est nécessaire d’envisager la
sécurité des SI avec autant de rigueur que la siireté de ces domaines industriels.
Pour cela, les JN peuvent étre un outil supplémentaire afin de compléter 1’arsenal
existant de la SSI.

Ces deux constats, des vulnérabilités fréquentes et difficiles a mitiger ainsi que le
fort impact potentiel des attaques, font qu’il est nécessaire de renforcer la sécurité
des SIN. Pour cela, un travail de fond est nécessaire sur le développement de leur
Hardware et leur Software qui intégrent encore des vulnérabilités structurelles
["Dragos|. Il est aussi nécessaire de compléter les outils de sécurité existants.

2-Le Jumeau Numérique comme outil de leurrage

Une piste intéressante pour compléter I’arsenal des solutions de sécurité proposé
aux acteurs industriels est offerte par la conjonction entre le JN et les solutions
de leurrage.

De par ses fonctions détaillées dans la section précédente, le JN peut étre considéré
comme un outil nouveau permettant de créer des leurres et de les inclure dans les
systeémes opérationnels. Cela permet de détourner I’attention des systemes réels,
réduisant drastiquement les impacts potentiels des attaques réussies. L’analyse
des traces et des journaux du JN permet d’analyser les méthodes des attaquants
ainsi que leurs outils sans avoir a déployer de systéme réel cotiteux ni risquer
d’affecter la continuité opérationnelle. On peut aussi découvrir en amont les
opérations d’attaque organisées grace aux alertes soulevées au plus tot par le JN.

Quatre objectifs principaux sont a garder a l’esprit lors de la mise au point d’'un
JN en vue de 'utiliser a des fins de leurrage. Ces objectifs sont a la fois liés a la
nature du jumeau numérique et a sa fonction de leurre.

¢ La scalabilité du JN. C’est la capacité du JN utilisé en tant que leurre a
étre pertinent a plusieurs échelles et donc a étre déployé dans n’importe
quel réseau. On retrouve aussi la U'impératif du leurre qu’est ’adaptation
aux ressources disponibles ainsi que la capacité a gérer un grand nombre
d’alertes et de données sans surcharger le réseau héte. L’importance de ce
dernier point ne doit pas étre sous estimée, en effet, un jumeau numérique
qui consommerait un trop grand nombre de ressources en capacités de
calcul, capacités de réseau ou en besoins d’entretien risquerait, comme
toute autre solution mal calibrée, de devenir un poids ne compensant pas
les avantages qu’il apporte.

o L’interopérabilité renvoie a la capacité que doit avoir le leurre a assurer sa
fonction dans des cadres tres différents. La méme structure “cible offerte
-> collecte de données -> analyse” doit étre utilisable et pertinente avec
un leurre simulant un serveur web aussi bien qu'un équipement réseau
ou un automate industriel. Les cofits de production et de développement
sont par exemple grandement optimisées si plutot que de mettre au point



une fonctionnalité de leurre pour chaque jumeau numérique, un outil de
leurrage intégrable aux jumeaux numériques existants est crée qui puisse
étre configuré et adapté pour différents types d’équipement.

e La capacité d’expansion renvoie au fait que les leurres doivent pouvoir étre
a la fois interactifs et indépendants. Ils peuvent simuler du trafic entre
eux pour s’approcher au mieux d’un systéme réel mais I’ajout ou le retrait
d’éléments de leurre doit étre suivi d’une reconfiguration des interactions
pour veiller & maintenir un leurre crédible.

o La fidélité rejoint la problématique de réalisme du leurre. Un leurre dont
la configuration est le reflet des informations obtenues par les capteurs
d’un systéme réel apparailt comme plus réaliste face a un attaquant. La
structure et I’architecture peuvent renforcer cette fidélité.

3-Le Jumeau Numérique dans la Cybersécurité

Au dela du seul role de leurre, le jumeau numérique peut offrir d’autres outils
dans le cadre de la cybersécurité. Une de ses possibilités vient par exemple de sa
capacité & simuler des comportements humains [*Becue] ce qui peut permettre
d’adapter les systémes aux actions des utilisateurs et d’améliorer les procédures
de sensibilisation et de formation. De plus, cette fonctionnalité peut aussi étre
intéressante dans I'optique du leurrage, du fait de la grande proportion d’attaques
causées par des imprudences dans le comportement des utilisateurs.

Comme pour les avantages qu’il apporte dans le champ industriel, le JN offre
des opportunités pour renforcer la sécurité non pas uniquement pendant le
fonctionnement des SIN, mais tout au long de leur cycle de vie.

o Conception. Des la phase de conception, le JN peut servir a intégrer la
sécurité dés les premieres étapes du développement. Que ce soit en simulant
des attaques ou en mettant en évidence la surface d’attaque offerte par le
systeme. Au dela, des premiers tests ou audits peuvent étre réalisés sur le
JN pour permettre de détecter des vulnérabilités fonctionnelles avant la
finalisation du systéme.

e Opération. Pendant la phase de fonctionnement du SIN, le JN apporte
plusieurs opportunités pour renforcer la sécurité. Des attaques peuvent
étre détectées grace a la recherche d’anomalies dans les simulations[*Rubio]
effectuées a partir des données récoltées sur le SR. L’observation continue
du JN peut aussi permettre de détecter les erreurs de configuration acci-
dentelles créant un risque ou bien malveillantes, et donc indices d’intrusion.
En plus de cela, le JN offre une surface d’audit ou d’entrainement per-
mettant de tester la sécurité du SIN sans risquer d’affecter la continuité
opérationnelle.

e Fin de vie. Sur la phase de fin de vie, le JN offre deux opportunités
majeures. Premiérement, il permet la conservation de données|”Grieves|
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concernant la sécurité apres la décommission des SIN. Ces données pourront
étre réutilisées pour améliorer les procédures et les configurations lors du
déploiement d’un nouvel équipement. De plus, le jumeau permet d’aider a
lassainissement des médias["Eckhart] conformément aux directives NIST
SP 800-88["Nist)

Conclusion

A Theure ou la sécurité informatique devient un enjeu primordial non seule-
ment pour les systémes numériques mais aussi pour les systemes physiques ou
industriels connectés, il convient d’apporter de nouveaux outils dans le but
d’améliorer les éléments de défense existants. Nous avons discuté en quoi les
systemes de leurres offrent un outil de sécurité adapté aux enjeux évoqués et nous
avons mis en avant les possibilités qu’offre le jumeau numérique dans la mise
en place de tels systemes. Nous avons listé les difficultés a prendre en compte
lors du développement et du déploiement de systémes de leurres et de jumeaux
numériques. Plus de travaux sont nécessaires sur ce sujet et la mise en place
d’expérimentations en laboratoire et avec des acteurs industriels permettrait de
confronter les attentes théoriques aux risques réels rencontrés par les systemes
Cyber-Physiques.
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Figure 1: Positionnement des systémes de leurre
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Enjeu

Problematiques

Mise en (Euvre et commentaires

Aspect reel du leurre

Le leurre ne doil pas apparaitre comme tel, mais comme un élément vulnérable réel.

Un soin particulier doit &tre apporté lors de la construction du leurre, pour gue linspection
n'éveille pas les soupgons de l'attaguant. [Fan]

Intégration dans
architecture et le réseau

intégration fonctionnele : Le leurre doit s'intégrer sans altérer négativement l'architecture
ldu réseau ni ses performances.

| ntégration réaliste : Le leurre doit s'intégrer harmonieusement dans son environnement
nour ne pas paraitre suspicieux (age de la version, type d'éguipement, etc.)

Réalisme

Crédibilté des
vulnérabilites dans le
contexte

Les vulnérabilités placées dans les leurres doivent &tre judicieusement choisies pour ne
pas sembler artificielles.

Camouflage de la
virtualisation

Les méthodes de virtualisation peuvent dans certains cas étre cachées pour améliorer le
lcamouflage du leurre en €élément réel. [Dornseif]

Prise en compte des
méthodes d'évasion

Les technigues d'évasion doivent &tre prises en compte pour qu'un leurre compromis
n'affecte pas la sécurité du reste du réseau.

Integration au réseau reel

Le leurre doit pouvair faire partie intégrante du réseau sans altérer son fonctionnement et
len utilisant ses fonctionnalités (DNS, DHCP) [Artail)

Le leurre doit &tre accessible pour les attaquants mais son accés doit &tre régulé au sein
|du réseau pour limiter les accés aux administrateurs et attaguants internes.

Connectivite

Les leurres publics doivent &tre accessibles depuis l'extérieur du réseau.

Les leurres au sein d'un réseau privé ne doivent pas étre accessibles de l'extérieur et on
doit limiter lacceés gue des utilisateurs internes pourraient y avoir par mégarde.

Accés |égitime aux

Le leurre doit pouvair accéder alx ressources privées du réseau (DNS, DHCP, ete.) mais

infrastructures laussi aux ressources publiques en cas de nécessité.
Déploiement et Le leurre doit &tre déployable de fagon dynamique et simple. Depuis une interface
configuration fanctionnelle, on dait pouvoir paramétrer celui-ci sans &tre un expert.

Protection et durcissement

Les équipements intégrant les systémes de leurre doivent tre durcis pour remplir les
leritéres de sécurité adaptés (CC, CSPN, ete.)

Collecte et traitement des
données

Iu dela des alertes, le leurre doit collecter des données concernant les outils, le timing et
les procédés mis en ceuvre par ['attaguant. [Nicomette]

Le systéme de leurrage doit pouvoir traiter ces données de fagon & en extraire des
retours plus intéressants pour I'étude des procédés et des attaques gue des logs bruts.
(Zhan]

Considérations légales

Les systémes de leurre sont encadrés [également. Il ne doivent pas étre une incitation &
'attaque ou une plateforme de rebond pour les pirates. |l faut s'adapter aux différentes
uridictions. [Mokube]

Coiits de mise en place

La solution a un coilt de mise en place en terme d'ajout de matériel, de licences ou de
formation/apprentissage pour les équipes. Il faut limiter ce coit.[Tian]

Colts d'entretien

L'entretien est celui des &quipements, des licences ainsi que le temps supplémentaire
Ides équipes. |l faut aussi prendre en compte les coits de surveillance et la charge
lsupplémentaire sur le réseau. [Tian]

Effets de bord

Des effets de bord existent, notamment sur les plages d'adressage ou le trafic réseau
luénéré. lls doivent &tre pris en compte [Artail]

Les attagues doivent &tre détectées au plus vite. Les activités suspectes doivent lever
|lune alerte i 1. [Zuzcak]

Détection des

Les faux-positifs doivent &tre le plus rares possible et les faux négatifs impossibles pour
lque l'outil scit le plus fiable possible. [Agnaou]

Remantée des alertes

Les alertes doivent &tre efficaces. Pour cela, eles doivent étre rares et précises, une
lalerte ne doit pas &tre un cas & examiner mais une attaque en cours. [Agnaou]

Creéation de régles de
détection

Il faut pouvoir automatiser l'analyse des procédés dattague pour permettre la création de
régles de détection. Une nouvelle attague effectuée sur un leurre doit devenir détectable
par les |DS. [Matheus]

Possibilités de contre

Le déploiement de fausses informations, telles que des comptes-leurre ou des
identifiants-leurres peut permettre awx leurres d'adopter un réle de contre attagque.
[Makube]

Les leurres peuvent permettre 'envai de fichiers piégés dans le cadre d'une politigue de

hack-back » ou d'attribution des attaques. [Djanali]

Figure 2: Enjeux de développement des leurres
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Enjeu

Problématiques

Mise en (Euvre et commentaires

Technique

Communication

Des capteurs adaptés doivent permettre de faire le lien entre I'état du jumeau réel
et 'état simulé du JN. Les données peuvent étre volatiles (position des
opérateurs, capacité des machines, etc) ou non-volatiles (listes de machines,
dimensions, etc.)

Les architectures peuvent varier, ont &té proposes des systemes client-serveur,
maitre-esclave, RESTful, etc. Les protocoles sont tirés de |a pile IP ou des
protocoles industriels classiques.

Acquisition des
données

Les communications doivent permettre au JN d'acquérir des données sur son
jumeau reel. L'acquisition doit étre rapide, fiable et econome.

Représentation et
gestion des
données

Les données sont hetérogénes et issues de capteurs varies. Elles sont collectées
par des capteurs différents et donc potentiellement, I'interopérabilité est a
assurer.

Les données doivent étre stockées dans des structures adaptées. Pour cela, des
structures de bases de données ainsi que des langages de représentation et
d'ontologie sont envisages.

Processing

Les données hetérogenes doivent étre normalisees et traitées pour servir les
simulations et permettre un suivi du jumeau réel. Pour cela, des outils de
machine learning et de gestion de données sont utilisables.

Gestion du cycle de

vie

Le JN peut permettre de suivre le produit pendant tout son cycle de vie. Des
fonctionnalités sont envisageables dans les phases de conception, de
production, de distribution, d'utilisation et pour la fin de vie.

Pendant toute |a phase d'utilisation, le JN peut permetire d'evaluer le
fonctionnement et de reconfigurer le produit pour I'optimiser & partir des données
collectées et des simulations

Production du
produit

Le IN peut étre construit avec une approche modulaire, ce qui facilite la création
de nouveaux produits et réduit les colts de conception.

Le IN des outils de production permet d'optimiser leur utilisation pour améliorer
leur efficacité et les procedés de fabrication

Interaction jumeau-
original

(Conceptuellement, les informations et les données disponibles autour du
systeme reel doivent étre prises en compte par le JN. Le JN est une premiere
étape vers un Systeme-Cyber-Physigue complet.

Stratégie

L'usage de technologies de JN permet d'allouer efficacement des ressources et
d'améliorer la prise de décision. Ceci permet d'obtenir des avantages
stratégiques a plusieurs niveaux dans la plupart des secteurs industriels.

Marché

Le JN permet d'explorer a moindre colt des modifications des produits existants
pour satisfaire au mieux les besoins des clients grace a des services plus

adaptés

Facilite la vente de lots « produit-service » ol une valeur est ajoutée par le
vendeur tout au long de la durée de vie du produit

Valeur ajoutée et
Potentiel

Le JN permet la création de valeur ajoutée grace a de meilleurs produits et a
lamélioration des processus internes.

Il g'inscrit totalement dans la perspective de « smart manufactoring ». Le concept
est applicable a des milieux émergents tels que la réalité virtuelle ou plus

classigues dans |'éducation ou la santé.

Figure 4: Enjeux de développement du JN
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