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Résumé. 

 

Ce papier vise à déterminer les possibilités pour un malware de détecter les antivirus puis, à évaluer 

l'efficacité de ces techniques sur un ensemble d'antivirus parmi les plus populaires de cette année. 

Nous proposons par la suite une contremesure visant à stopper ce genre de malware en simulant les 

modifications faites par un AV dans le système d'exploitation. Ces leurres sont créés via 

l'instrumentation de l'API Windows à l'aide de Microsoft Detours. Nous évaluerons cette 

contremesure sur quelques exemples de malwares évasifs récupérées dans la nature. Une partie des 

résultats a été présentée dans la conférence SECRYPT 2020. 
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