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Résumé La supervision de sécurité des systèmes informatiques consiste
à les analyser continuellement afin de détecter des évènements anormaux.
Le développement des technologies engendre un déluge d’informations
variées devant être traitées efficacement. Pour des raisons économiques
et de limitations physiques les solutions traditionnelles de supervision
de sécurité se limitent au stockage en silos et à des fenêtres temporelles
récentes et réduites. L’informatique en nuage offre des solutions pour
la gestion de masses de données. Cet article présente certaines de ces
solutions et définit des problèmes liés à la gestion de masses d’historiques
dédiées à la supervision de sécurité.
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1 Introduction

La Lutte Informatique Défensive (LID) correspond à un champ de la cyber-
sécurité dont l’objectif est de veiller à la sécurité d’un système ou d’un ensemble
de systèmes en analysant des fichiers de journalisation (logs) afin de détecter des
évènements suspects et/ou atypiques. La notion de système est dans ce contexte
variable pouvant aller d’un système d’information à un véhicule militaire tel un
avion de chasse ou un porte avion. Ainsi les informations, devant être traitées
de manière Véloce, sont Volumineuses et Variées, faisant de la LID un cadre
concret de données massives (Big Data) et des 3V.

Dans certains domaines d’application comme l’astronomie, la physique des
particules ou encore les réseaux sociaux, les volumes sont si importants, qu’il
est nécessaire de recourir à des environnements de traitement massivement pa-
rallèles (Massively Parallel Processing ou MPP). Ainsi se sont développés les
systèmes de fichiers largement distribués (tels que GFS, HDFS), les environne-
ments d’exécution massivement parallèles (MapReduce [2], Spark [1], etc.) au



2 P. Rolland et al.

dessus desquels ont été construits des systèmes d’analyse ou d’entreposage de
données (Pig [5], Hive [9], etc.) pour faire face aux défis des données massives
(Big Data).

Cet article présente nos travaux sur l’utilisation de solutions de masses de
données pour la supervision de sécurité. Notre première contribution est une
plateforme expérimentale reprenant l’environnement utilisé à l’Université de
Rennes 1. Les expérimentations menées ont permis de finement configuré l’outil
de manière à travailler sur le passage à l’échelle. La deuxième contribution est
l’extension de cette plateforme avec le stockage sur système de fichier distribué
HDFS et le moteur de traitement parallèle en mémoire Spark.

La suite de cet article est organisé de la manière suivante. La section 2
présente la plateforme expérimentale proposée, inspirée des solutions utilisées
à l’Université de Rennes 1. La section 3 décrit l’architecture proposée pour la
gestion à grand échelle. Enfin, la section 4 fournit des conclusions et perspectives.

2 Contexte

L’Université de Rennes 1 exploite l’outil Graylog 5 pour centraliser divers
journaux de l’établissement. Il s’agit d’une solution opensource - de collecte
et l’analyse de logs – reprenant les fonctionnalités d’autres SIEM tels que la
suite Elastic ou Splunk. Par une interface web paramétrable, l’analyste accède à
une vue centralisée des événements qui s’y déversent. Ces messages peuvent être
filtrés, découpés par champs, redirigés ou valorisés par recoupement avec d’autres
sources de données. L’analyste en sécurité est alors en mesure de détecter des
anomalies, de paramétrer des alertes, d’opérer une surveillance quasi temps-réel
depuis un �dashboard� ou de rechercher des événements à corréler (dans le cadre
d’une analyse forensique par exemple). Graylog gère la partie authentification
et l’épuration des logs au-delà d’un volume choisi ou d’un délai.

Un répartiteur de charge est placé en amont des instances Graylog. Les logs
sont collectés depuis divers équipements et systèmes d’exploitation. Les formats
acceptés en entrée sont donc variés : Syslog, Gelf, Raw (Plaintext). Le moteur
d’indexation ElasticSearch 6 est paramétré pour conserver 3 mois d’historique à
raison d’un indice par jour. Au delà, les données archivées hors d’ElasticSearch
deviennent inaccessibles depuis Graylog.

Notre travail a permis une mise en pratique de l’outil Graylog v3.0.2 sur
un environnement d’expérimentations. Les sections suivantes décrive le contexte
expérimental (systèmes et logiciels) ainsi que les jeux de données utilisés.

2.1 Contexte expérimental

Notre plateforme d’évaluation (Graylog – ElasticSearch – Hadoop 7) vise à
reproduire l’architecture observée à l’Université de Rennes 1 avec les ressources

5. https ://www.graylog.org/
6. https ://www.elastic.co
7. https ://hadoop.apache.org
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Figure 1. Architecture exploitée à l’Université de Rennes 1

matérielles suivantes : 6 hyperviseurs KVM/LXC (Bi-Xeon E5440@2.83GHz, 2
x 4 cores x 5652.54 bogomips), 16GB de mémoire ; lien réseau SFP+ (cartes
Myricom Myri-10G) ; stockage sur disque local SSD ou montage d’images rados
block device (Ceph RBD).

Les systèmes d’exploitation utilisés sont Linux Kernel 4.15 x86 64 (Debian 9
et Ubuntu 18.0.4 LTS). Les piles logicielles se composent de OpenJDK v1.8.0 212
pour assurer la compatibilité avec la version 6.8.1 d’ElasticSearch livrée avec
Graylog 3.0.218 ; Ceph 12.2.12 Luminous ; HDFS, YARN et MapReduce en ver-
sion 3.1.1 ; Tez v0.9.1 ; Hive v3.1.0 ; ZooKeeper v3.4.6 ; Spark2 v2.3.2 / Scala
v2.11 (versions HDP packagées par HortonWorks19).

2.2 Jeux de données

Plusieurs jeux de données sont étudiés. Nous disposons d’un premier jeu de
données d’entrâınement constitués de logs iptables (232Mo) fournis en continuité
de la thèse de David Pierrot). Le LANL propose également un jeu de données
( 10 Go compressé) composé d’événements variés [Kent2015].

Un autre jeu de données [12] du LANL propose �Network Event Data� au
format CSV et des �Host Event Data� au format JSON. Notre analyse com-
parative porte sur ce dernier dataset. Une fois décompressée et regroupée, cette



4 P. Rolland et al.

collection forme un ensemble de 2,3 To. Compte tenu de la taille des données
manipulées, nous comparons les empreintes des fichiers téléchargés à celles four-
nies par le LANL. Nous souhaitons à présent indexer ces deux types de données
et réaliser des requêtes via Graylog. Compte-tenu des capacités de traitement
et de stockage de notre serveur Graylog, nous n’intégrons que 11 jours sur les
90 proposés ; soit 914,355,585 événements. En contexte de production, ces 166,7
Go de données brutes doivent idéalement être répliqués par ElasticSearch et/ou
par le système de fichiers sous-jacent.

2.3 Indexation

ElasticSearch (ES) est utilisé pour l’indexation de documents. Nos documents
Graylog sont découpés en fragments (shards) répartis sur différents noeuds du
cluster ES (es0, es1, . . . , esN). Comme illustré par la figure 1, chaque noeud est
un container LXC.

Le temps de réponse (en ms) est mesuré. Les mesures sont effectuées en
recréant systématiquement un index ES pour les 166,7 Go (dataset du LANL).
Ces données sont réparties vers un nombre croissant de noeuds sans être répliquées.

Figure 2. Temps de réponse en fonction du nombre de noeuds

L’absence de réplication nous permet de déterminer immédiatement l’avan-
tage induit par l’ajout d’un noeud. Nous constatons que la plateforme permet un
passage à l’échelle réalisé horizontalement : le déploiement de nouveaux noeuds
renforce de manière très importante les performances du cluster ES comme en
témoignent les mesures effectuées (figure 2).

Pour comparer visuellement les tendances, nous amplifions ou réduisons les
résultats obtenus. À chaque résultat est appliqué un facteur de mise à l’échelle.
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La requête query00 (qui retourne tous les événements) nous sert de référence
d’échelle. L’indication ”msg” correspond à la quantité de messages Graylog (”do-
cuments” selon la terminologie ES). À titre d’exemple, 5 noeuds ES (avec SSD
et dont les JVM sont dotées de 12 Go de mémoire) sont capables de restituer 300
millions de messages en 4 ms pour une requête de type query10 correspondant
aux échecs de connexion à l’AD en tant qu’administrateur.

L’utilisation d’un disque SSD local (par rapport à un volume Ceph RBD) et
davantage de mémoire allouée à la JVM d’ElasticSearch (options -Xms,-Xmx)
réduisent légèrement la latence quelles que soient les requêtes. Nous notons
également une vitesse d’indexation accrue et une meilleure fluidité à la construc-
tion de nos Dashboards Graylog.

Le moteur Lucene 8 d’ES doit disposer d’une quantité de mémoire suffisante
pour y placer toutes les valeurs de champs souhaitées. Nous allouons 50 % de la
mémoire totale au Java heap. Au delà, les processus ES utilisent le swap (que
nous désactivons). La mémoire non utilisée doit servir à la mise en cache des
fichiers.

2.4 Motivations

Pour compenser son incapacité à réaliser des jointures entre indexes, ES pro-
pose des mécanismes de recherche avancée et imbriquée (nested). Ceci est forte-
ment déconseillé compte-tenu du surcoût mémoire et calculatoire. Nous avons pu
vérifier qu’un cluster ES correctement dimensionné permet de traiter davantage
d’événements. Pour autant, plusieurs limites inhérentes à l’outil apparaissent.

Nous n’aborderons pas dans le cadre de ce travail les problèmes de cohérence
de données ou de disponibilité. Nos travaux se focalisent sur le passage à l’échelle
du stockage et du traitement des données. L’idée est ainsi d’étendre l’indexation
avec ES, à l’aide de traitement massivement parallèle en mémoire avec Spark
et du stockage sur système de fichiers distribués implémentant une répartition
géographique des données, des stratégies de tiers de stockage chauds et froids
(NVMe SSD, SAS He HDD).

3 Proposition

L’architecture proposée est illustrée par la figure 3. L’idée est de coupler les
couches ELK (Elasticsearch, Logstash, Kibana) pourront avec des systèmes à
grande échelle et en particulier l’éco-système Hadoop (HDFS et Spark).

3.1 Système de Fichiers Distribués

Apache Hadoop est un canevas logiciels pour le traitement de données mas-
sivement parallèle. Ce canevas comprend différents services tels que YARN (Ye-
tAnotherResourceManager) ou MapReduce [2].

8. https ://lucene.apache.org
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Figure 3. Architecture proposée

L’architecture proposée repose en particulier sur le service HDFS, un système
de fichiers distribué dérivé de Google File System [4]. HDFS distingue deux types
de noeuds : (1) le NameNode assure la coordination des noeuds de stockage et
(2) les DataNodes, les noeuds de stockages. Les fichiers, en général de grande
taille, sont ensuite découpés en morceaux, chaque morceau étant ensuite répartis
(et souvent dupliqués) sur les différents DataNodes.

Dans le cadre de notre architecture, nous déployons plusieurs containers LXC
(h208 à h227) dotés de 4 à 8 Go de mémoire et d’un seul coeur. Ces serveurs
vont endosser le rôle de noeud de stockage HDFS ou de traitement (voir Section
suivante).

3.2 Moteur de traitement de données

A l’instar de MapReduce ou encore Tez [7], Spark est un canevas de traite-
ment de données pour des environnements parallèles à grande échelle dans des
environnements sans partage [8]. Contrairement à MapReduce, la gestion des
entrées/sorties des processus se fait en mémoire et non sur disque, permettant
en général de réduire les temps d’exécution.

Pour ce faire, Spark repose sur le concept de RDD (Resilient Distributed Da-
tasets) [13], structures de données distribuées, gérées en mémoire et immutable.
Des schémas peuvent être appliqués au dessus des RDD, de manière à créer des
DataFrames pouvant être interrogés à l’aide de requêtes déclaratives en SQL via
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Spark SQL. Au sein de notre architecture, les fichiers CSV ou JSON du LANL
sont ainsi convertis en DataFrames à partir de HDFS.

Les RDD décrits ci-dessus peuvent être issus d’un accès HDFS, mais ils
peuvent également être créés depuis ElasticSearch. Le connecteur ES-Hadoop et
sa librairie sparkelasticsearch disposent de méthodes esRDD et saveToEs. Celles-
ci permettent de réaliser des lectures/écritures sur les indexes ES de Graylog.
Ce plugin apporte une capacité de traitement temps réel que ne permet pas le
gestionnaire de batches Hadoop MapReduce.

Le coordinateur, ou mâıtre, de la couche Spark déployé est le conteneur h205.
Comme évoqué précédemment, les noeuds responsables du traitement de données
sont correspondent à des conteneurs LXC (h208 à h227) dotés de 4 à 8 Go de
mémoire et d’un seul coeur.

4 Conclusion

Cet article a présenté l’apport des systèmes de gestion de masses de données
pour l’analyse et le traitement massifs d’événements de sécurité. Il considère
les pratiques de l’Université de Rennes 1 et de l’expérience d’acteurs de la cy-
bersécurité. Une plateforme d’évaluation a pu être déployée avec une interface de
consultation-requête (Graylog) et un moteur d’indexation (ElasticSearch) tra-
duisant une infrastructure de gestion de logs NoSQL traditionnelle. Nous y avons
intégré des jeux de données du domaine afin de les manipuler. Le recours à ces
outils de stockage distribué et de traitement de masses de données apporte une
solution concrète au problème soulevé, à savoir, permettre la fouille de données
massives parmi des événements de sécurité dans une perspective d’aide à la
décision, notamment en contexte de lutte informatique défensive.

Les perspectives de travaux complémentaires sont nombreuses. Des travaux
sont ainsi actuellement en cours sur les jointures floues à grande échelle [11].
Il s’agit d’optimiser le traitement de ces opérations en utilisant notamment des
structures approximatives tels que les filtres de Bloom. Une autre direction de
recherche correspond au traitement de requêtes sur données chiffrées [10]. Une
étude est également menée sur l’accélération matérielle à l’aide de FPGA [3].
Enfin, un autre axe concerne la réalisation de bancs d’essais pour systèmes de
supervision (à grande échelle). Il n’existe en effet que très peu de bancs d’essais
pour les systèmes de gestion de masses de données (et certaines spécificités,
notamment l’imbrication autorisée [6]) et encore moins pour le cas précis de la
Lutte Informatique Défensive.
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