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Résumé. L’Intelligence Artificielle (IA) dans le domaine de la cybersécurité
offre un formidable champ d’exploration et promet pour la premicre fois la pos-
sibilité de détection d’attaques jusqu’alors inconnues. Les promesses de I’IA
pour la cyber couvrent également une limitation des ressources opérationnelles
nécessaires grace a un filtrage en amont du trafic (moins de flux au niveau des
équipements de surveillance) et des gains de temps pour les exploitants (dimi-
nution des faux-positifs, meilleure pertinence des alertes). Par ailleurs, le re-
cours a des solutions non-supervisées permet aussi d’envisager une mise en ex-
ploitation tres rapide comparée aujourd’hui a plusieurs semaines pour la mise
en place d’un SIEM (System Information and Event Management, la pierre an-
gulaire d’une solution de supervision de la sécurité).

Cet article propose de comparer les performances de quelques algorithmes
de détection d’anomalies sur deux jeux de données (« datasets ») et d’étudier un
déploiement dans un contexte opérationnel.

Travailler sur des datasets de production nécessite la mise en place de tech-
niques de protection de données dont certaines seront exposées avec leurs im-
pacts associés.

L’intégration d’algorithmes d’IA dans un environnement de production im-
pose des contraintes a différents niveaux. Nous présentons dans cet article, trois
types d’intégrations : 1’intégration dans deux SIEMs du marché, I’intégration
planifiée dans une solution Open-Source de type Big-Data et notre vision d’une
intégration dans un écosysteme d’opérateur Télécom, en particulier au niveau
des box ADSL/Fibre Grand-Public et PME.

Mots-clés: Cybersécurité, Détection d’anomalie, SIEM, Intégration, environ-
nements contraints.

1 Introduction

Nous vivons dans un monde ou les objets connectés, comme les smartphones et les
ordinateurs, sont omniprésents. Pour communiquer entre eux, ces objets utilisent des
réseaux, principalement Internet. Aujourd’hui, la sécurité de ces réseaux est compro-
mise par la multiplication de cyber attaquants qui exploitent les failles des équipe-



ments et des logiciels pour, par exemple, exfiltrer des données confidentielles, paraly-
ser les systémes informatiques, chiffrer des données a des fins d’extorsion, etc.

Sécuriser ces réseaux constitue une problématique majeure. Des offres de services
se sont développées autour de centres d’opérations sécurité des réseaux, les SOCs
(Security Operations Center), qui ont la charge de surveiller les réseaux pour en assu-
rer leur sécurité. Pour cela, ils enregistrent et appliquent des algorithmes sur le trafic
et alertent si son comportement devient anormal. Cette détection d’anormalité
s’appuie sur des régles statiques correspondant a des comportements suspicieux préa-
lablement connus et généralement contractualisés avec le client final.

La fluctuation du trafic réseau, 1’automatisation des attaques (ou au moins des
prises d’empreinte) et la difficult¢ de maintenir en continu les régles statiques d’un
SIEM challengent le travail d’un SOC.

L’émergence des techniques d’IA, avec leur capacité a détecter automatiquement
des comportements anormaux sans connaissance préalable, se présente aujourd’hui
comme une formidable opportunité pour compléter efficacement les capacités de
défense des SOCs.

Dans le cadre de cette démarche d’intégration d’algorithmes d’IA aux ressources
IT des équipes opérationnelles, la donnée devient clé. Cette approche « Data-Driven »
entraine avec elle son lot de contraintes, notamment en lien avec le RGPD (Régle-
ment Général pour la Protection des Données). Nous présentons dans cet article
quelques techniques qui ont été appliquées pour permettre de « libérer » la donnée et
son utilisation afin de la rendre accessible, directement ou indirectement, aux diffé-
rentes parties prenantes.

L’intégration de I’IA a proprement parler, impose certaines contraintes liées aux
contextes d’exécution de ces algorithmes. Dans cet article, nous présentons trois types
d’intégrations possibles dans des environnements différemment contraints: contraintes
mémoires et CPU, contraintes en termes de performances attendues et contraintes
liées a des systémes embarqués.

Cet article est organisé de la fagon suivante : le paragraphe II détaille les deux jeux
de données utilisés. La troisieme partie présente quelques techniques utilisées pour
protéger les données manipulées lors des phases d’apprentissage ainsi que les caracté-
ristiques retenues et calculées servant d’entrée aux algorithmes d’IA. Nous discute-
rons également d’une solution pour compenser le manque de représentativité de don-
nées dans certaines classes d’attaques. Les différents algorithmes utilisés et les dé-
marches d’optimisation sont présentés dans le paragraphe 4. Viennent ensuite les
différentes intégrations réalisées : (i) au sein d’architectures contraintes comme les
outils de production du SOC Orange et (ii) au sein d’une solution Open-Source dédiée
a la cyber sécurité (Apache Metron). L’architecture cible pour un déploiement sur des
environnements particuliérement contraints comme des box d’accés Internet termine
le paragraphe 5. Le paragraphe 6 présente les prochains travaux envisageés.



2 Jeux de données utilisés (Datasets)

2.1 Dataset CIC IDS 2017

Le Canadian Institute of Cybersecurity (CIC) de I’Université du New Brunswick a
publié plusieurs jeux de données particuliérement intéressants. Nous nous intéressons
ici au dataset CIC-IDS 2017 [1]. Ce dataset reproduit le trafic réseau d’une semaine
d’un LAN (pour Local Area Network) et contient plusieurs attaques. Fait important,
les logs d’attaque sont clairement identifiés : ces données sont donc labélisées ce qui
est un point clé pour pouvoir entrainer efficacement et comparer entre eux différents
algorithmes supervisés et non supervisés, et valider les résultats obtenus. Le jeu de
données propose environ 80 caractéristiques (features) qui peuvent étre utilisées pour
la détection d’attaques.

A noter également qu’un autre dataset a récemment été mis a disposition par ce
méme organisme [2].

2.2 Logs internes Cybertest

Ces logs sont issus de plateformes internes qui ont capturé le trafic généré lors du
déploiement et de 1’utilisation d’un réseau complet d’entreprise pendant une période
donnée suivie d’une période d’attaque. Une partie seulement des attaques est labélisée
par des experts sécurité Orange. Ce dataset est divisé en deux parties : une partie pour
I’apprentissage et une partie pour la validation d’algorithmes, sur lesquels nous avons
appliqué des algorithmes de Machine Learning supervisés et non supervisés. Ce data-
set comprend essentiellement des logs proxy et firewall.

3 Confidentialité et standardisation des données

3.1 Confidentialité des données

Les données de production mises a disposition des équipes en charge de la réalisation
d’algorithmes d’IA sont soit des données issues du trafic interne, soit des données
issues du trafic de clients d’Orange. Dans les deux cas, il est essentiel de sécuriser ces
données afin d’assurer la confidentialité¢ des informations contenues dans ces données
(vie privée, ressources critiques d’une entreprise, etc.).

Les techniques généralement utilisées consistent a sécuriser en amont ces données
en remplagant certaines informations sensibles (adresse IP source, adresse MAC
source, identifiant de connexion ...) par des hashs voire des tokens aléatoires (tokeni-
sation). Il est important, pour les équipes qui fournissent ces données, de conserver la
correspondance entre les données initiales et les données transformées dans une struc-
ture de type dictionnaire (avec accés contrdlé). Les futures anomalies détectées pour-
ront ainsi étre exploitées efficacement en inversant le processus de tokenisation a
I’aide de ce type de dictionnaire. Cette méthode a I’avantage d’étre simple et rapide a
mettre en place, méme si certaines informations peuvent étre perdues. Par exemple,



remplacer des adresses IP d’un méme sous-réseau par un hash ou un token aléatoire,
fait perdre I’information que toutes ces adresses IP appartiennent a un méme sous-
réseau. Dans le cadre d’une analyse de mouvements latéraux (propagation de virus
notamment), la perte de cette information peut étre pénalisante.

Une autre technique employée avec succes entre les équipes de recherche et opéra-
tionnelles consiste a déplacer les algorithmes plutdt que les données. Le processus mis
en place s’inspire des méthodes de type DevOps [6] : (i) les équipes opérationnelles
envoient un échantillon représentatif des données a traitées aux équipes d’IA. (ii) Ces
derniéres mettent en place les connecteurs et les traitements nécessaires pour exploiter
les données. (iii) Les algorithmes compilés (éventuellement offusqués) sont envoyés
aux équipes opérationnelles pour étre exécutés par les exploitants sur les plateformes
hébergeant les données de production. (iv) Une boucle de retour permet aux équipes
opérationnelles de confirmer ou infirmer des anomalies remontées par les algorithmes
d’IA (apres analyse). Un nouveau cycle peut alors démarrer.

A noter que cette boucle de retour (point (iv)) devrait étre mise en place systémati-
quement dans une démarche collaborative d’amélioration continue des performances
des algorithmes d’IA. L’analyse humaine est en effet trés précieuse pour les calibrer
réguliérement.

Une méthode complémentaire consiste a controler 1’acces et a chiffrer les données
stockées. Nous avons utilisé avec succes les fonctionnalités de chiffrement de don-
nées de 1’écosystéme Hadoop basées sur I’authentification Kerberos.

Dans le monde du grand-public, notamment pour les usages liés au trafic Internet,
le probléme de la confidentialité est moindre. Bien sir, les informations collectées par
les Livebox sont protégées afin de rendre impossible toute identification du trafic (2
I’aide de techniques de diffential privacy [21] notamment). En revanche, comme le
trafic est globalement similaire pour une grande partie des utilisateurs grand-public, il
est possible de définir assez finement des profils de trafic. De ce fait, étudier une
sous-partie des clients devient suffisant pour développer des algorithmes de détection
d’anomalies. Ces algorithmes pourront également étre déployés chez nos clients, et
ce, sans aucun impact sur la confidentialité de leurs données.

3.2 Traitement des données

Au-dela du filtrage nécessaire des données d’entrée (nos « datasets »), voire du réé-
quilibrage de classes pour I’apprentissage supervisé, nous avons décidé de « standar-
diser » certaines caractéristiques afin que nos travaux puissent étre portés plus facile-
ment en environnement de production ou les logs a disposition ne présentent pas tou-
jours toutes les caractéristiques que nous pouvons trouver dans le dataset CIC IDS
2017 par exemple.

Dans cette étude, nous nous concentrons sur les champs suivants : le timestamp, le
nombre d’octets envoyés (sent bytes), le nombre d’octets recus (received bytes),
I’adresse IP de 1’émetteur (source IP), I’adresse IP du destinataire (dest. IP), le port
TCP/UDP source (source port) et le port TCP/UDP de destination (dest. port).



L’intérét principal est que ces champs se retrouvent quasiment systématiquement dans
les logs des équipements réseaux gérés par Orange en interne ou par délégation de ses
clients. Nous avons donc fait un choix restrictif sur le nombre de caractéristiques
considérées, dans un souci de portabilité de nos algorithmes, quitte a perdre en préci-
sion. Les résultats obtenus sur le dataset CIC IDS 2017 ont été appliqués sur notre
dataset interne Cybertest (avec le passage d’un trafic de type flux pour le dataset CIC
IDS & un trafic de type proxy ou firewall) et ce, aprés réduction de features. Par ex-
tension, notre idée est de nous appuyer le plus possible sur une base de logs labélisés
et d’appliquer les modeles ainsi obtenus sur une base de logs de production, idéale-
ment lorsque les distributions statistiques des features retenues restent similaires. Par
ailleurs, nous privilégions une approche itérative avec les analystes sécurité (i.e. les
experts métiers) et, dans ce cadre, un nombre limité de features permet de simplifier
les interprétations des résultats des modéles et d’augmenter le stock de labels aprés
validation. Cette approche a également I’avantage de pouvoir capitaliser sur les résul-
tats obtenus aupres de plusieurs clients finaux.

Nous rajoutons a nos données brutes réduites, certains champs statistiques qui doi-
vent contribuer a ’explication de certaines attaques. Le traitement au final est le sui-
vant :

1. Sur I’ensemble du dataset, identifier les 10 ports de destination les plus utilisés et
les appeler D1, D2, ..., D10 ; le choix de cette valeur de 10 est arbitraire méme s’il
facilite les échanges avec les opérationnels. Pour les autres ports, appeler D11 un
port compris entre 0 et 1023, D12 un port compris entre 1024 et 49151 et D13 un
port compris entre 49152 et 65535 (les ports allant de 0 a 1023 sont des ports géné-
ralement utilisés par des services standards. Les ports allant de 1024 a 49151 sont
des ports enregistrés, alloués a la demande pour divers protocoles et logiciels. Les
ports allant de 49152 a 65535 sont les ports dynamiques et sont utilisables libre-
ment. C’est une information métier importante qu’il est pertinent d’ajouter aux
vecteurs).

2. Par période d’agrégation (qui varie de la minute a 1’heure), collecter tous les logs
associés a une paire Source IP et Destination IP. La période d’agrégation utilisée
est un hyperparameétre a optimiser comme un autre, méme si elle peut étre con-
trainte par certaines demandes opérationnelles (détecter du beaconing impose par
exemple une période d’agrégation intimement liée a la fréquence de communica-
tion avec les serveurs de Command & Control). Les différentes expérimentations
mengées, en lien avec les attaques devant étre détectées, nous ont conduits a choisir,
a ce jour, le quart d’heure (versus 1 minute, 5 minutes, 1 heure et 1 jour).

3. Pour chaque période et pour chaque paire, construire le vecteur d’agrégation sui-
vant : [ Nombre (nb) de logs de la paire (sourcelp, destinationlp), nb de logs de
source ports différents, nb de logs avec le destinationPort D1, D2, ... D13, Mini-
mum Sent Bytes, Maximum Sent Bytes, Moyenne Sent Bytes, Somme Sent Bytes,
Minimum Received Bytes, Maximum Received Bytes, Moyenne Received Bytes,



Somme Received Bytes, Bit d’attaque (0 lorsque I’ensemble des logs sur
I’agrégation considérée ne contient aucune attaque, 1 lorsque ce méme ensemble
contient au moins un log d’attaque)].

4 Algorithmes étudiés

4.1 Random Forest (RF) [18]

RF est un algorithme performant pour la classification et qui entraine un ensemble
d’arbres de décision sur un sous-ensemble d’échantillons et de caractéristiques choi-
sies aléatoirement pour chaque arbre. La classification est réalisée aprés un vote sur
les arbres de la forét. RF a ¢galement été choisi pour ses performances significatives
en classification, son implémentation optimisée dans plusieurs langages de program-
mation (notamment Spark MLIib et Python), le faible niveau de ressources néces-
saires pour ’utiliser et une interprétabilité meilleure que pour les réseaux de neurones
[20]. Ses autres avantages incluent une résistance au bruit et une certaine efficacité
face a des jeux de données déséquilibrés.

RF est piloté par plusieurs paramétres importants comme le nombre d’arbres dans
la forét (estimators), la profondeur de chaque arbre (max_depth), le split ratio (pour-
centage de données pour I’entrainement et le test), le type de split (stratify) et le
sample weighting (afin de mieux considérer des classes sous représentées).

En considérant les paramétres suivants (estimators=10, max depth=10,
train_size=0.75, stratify=None, class weight=Non) et sans calibration spécifique, RF
fournit des résultats trés moyens sur le dataset CIC IDS 2017, et se révele incapable
de détecter certaines attaques.

La figure ci-dessous présente la matrice de confusion associée. L’exactitude (au
sens accuracy définie comme le total des prédictions correctes divisé par le nombre
total de prédictions) moyennée par classe arrive a peine a 65%.
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Fig. 1. Matrice de confusion / Random Forest sans optimisation / CIC IDS 2017

En positionnant class_weight a balanced (afin que mieux considérer les différentes
attaques), la moyenne par classe augmente a 92%.

L’activation du stratify conduit a une diminution de la moyenne par classe (91%)
mais équilibre bien mieux les échantillons ce qui permet d’éliminer le biais dans
I’apprentissage : I’intérét est que les classes d’attaques sont mieux prédites (autrement
dit, on évite que le précédent modéle ne soit efficace que sur certaines classes
d’attaques sur-représentées). Cependant, cela n’élimine pas le fait de la différence de
représentativité des attaques au niveau du dataset: au moins une attaque reste sous-
représentée (heartbleed).

Les logs normaux (benign, c’est-a-dire des logs ne représentant pas une attaque)
sont sur-représentés dans le dataset initial. Un sous-échantillonnage de ces logs per-
met d’améliorer ’exactitude : nous avons choisi de garder autant de logs benign que
de logs totaux d’attaques, les logs a supprimer ayant été choisis de fagon aléatoire.
Aprés entrainement, la moyenne par classe s’établit a 93%.

Nous avons ensuite fait varier le nombre total d’arbres et avons testé les valeurs
suivantes : 5, 10, 20, 50 et 100. Le tableau suivant récapitule les différents résultats
avec deux autres métriques (une sur 1’exactitude globale et une pour chaque attaque).
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Fig. 2. Exactitude en fonction du nombre d'arbres pour RF

Le meilleur résultat global est obtenu pour 20 arbres. Si un objectif est d’obtenir le
moins de faux-positifs possibles (une demande réguliere de la part des équipes de
production), le meilleur résultat est obtenu pour 100 arbres, méme s’il est nécessaire
de s’assurer qu’il n’y ait pas de sur-apprentissage a ce niveau.

La profondeur des arbres est également un paramétre important. Nous avons testé
avec le paramétre None puis avec des valeurs comprises de 5 a 30 par pas de 5 (la
valeur None correspond a une expansion de 1’arbre jusqu’a que les feuilles ne con-
tiennent plus qu’une seule valeur). Ceci peut conduire a un sur-apprentissage, donc
non pertinent pour généraliser 1’apprentissage en production mais ce choix constitue
un bon test pour valider les autres profondeurs.

Total accuracy 4 65.51 96.10 99.92

Avg accuracy by class 83.62 93.58 90.74 90.35

Avg accuracy by attack JIICEES 93.46 90.11 89.66

70

5 10 15 20 25 30 None
Maximum tree depth

Fig. 3. Exactitude en faisant varier la profondeur des arbres RF
Une profondeur de 10 semble constituer le meilleur compromis pour ce dataset.

Avec ces différents parameétres, la matrice de confusion obtenue pour les diffé-
rentes attaques est la suivante :
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Fig. 4. Matrice de confusion aprés optimisation.

Ces premiers résultats montrent une détection satisfaisante sur une majorité des at-
taques. En revanche, certaines attaques sont mal détectées (attaques Web et Infiltra-
tion).

Les études qui ont suivi, ont consisté a grouper les attaques soit par classes, soit en
deux catégories : attaques et benign. Les attaques Web (Brute Force, Sql Injection et
XSS) ont été groupées dans la famille Web et les attaques DoS (Hulk, GoldenEye,
Slowloris et SlowHttptest) ont été groupées dans la famille DoS (différente de DDoS).
Les mesures d’exactitude sont données ci-dessous :

Total accuracy 96.10 98.31

L} 95
Avg accuracy by class 93.60 95.56 83.09 90
Avg accuracy by attack 93.50 95.39 81.92 85

Fig. 5. Mesure d’exactitude avec les groupements des attaques



4.2  Isolation Forest

Isolation Forest [12] est un algorithme intéressant & plusieurs égards. Il s’appuie sur
des arbres de décision ce qui rend I’interprétation de ses résultats plus simple qu’avec
les réseaux de neurones. Il est orienté détection d’anomalie ce qui lui permet d’étre
plus rapide dans leur détection et moins consommateur en terme de ressources infor-
matiques (les anomalies sont en effet proches de la racine des arbres, ce qui limite par
construction leur profondeur). I1 est également performant sur des espaces de grandes
dimensions ce qui permet d’envisager des évolutions opérationnelles dans la prise en
compte de nouvelles variables d’entrée.

Isolation Forest n’étant pas disponible sous Spark MLIlib, nous avons codé notre
propre implémentation a partir de fichiers sources disponibles sur Internet, notamment
sur GitHub [17].

4.3 Comparaison de Random Forest et d’Isolation Forest

Ce paragraphe compare les résultats obtenus avec Random Forest et Isolation Forest
sur notre dataset interne (Cybertest). Les données opérationnelles n’étant jamais labé-
lisées, 1’objectif ici est de déterminer si 1’algorithme Isolation Forest est pertinent en
production.

Compte-tenu de notre volonté de disposer de modeéles portables entre plusieurs da-
tasets, il est nécessaire de réduire le nombre de features utilisées lors de I’optimisation
de Random Forest. Nous ne retenons donc que les features indiquées au paragraphe
3.2. Parmi les features brutes, notons que deux d’entre elles sont considérées comme
étant les deux plus importantes par Random Forest : port de destination et port source.
Cette réduction de dimension nous impose de ré-entrainer notre modéle Random Fo-
rest, en particulier au niveau de la profondeur des arbres. En proposant moins
d’informations en entrée, les arbres doivent étre plus profonds pour séparer correcte-
ment les différentes classes en entrée. Aprés optimisation, une profondeur de 20
(contre 10 auparavant) donne le meilleur compromis performance/sur-apprentissage.

Nous avons choisi de prendre, dans un premier temps, les mémes hyperparametres
pour Random Forest et pour Isolation Forest. Nous justifions ce choix par le fait que
les structures mathématiques de ces deux algorithmes sont proches (i.e. des arbres de
décision). Une étude plus approfondie consisterait a faire varier ces hyperparamétres
mais une application directe nous semble ici intéressante.

Les tableaux ci-dessous présentent les attaques labélisées par les experts métiers
sur une base du quart d’heure ainsi que les comparaisons entre les 2 modéles.
L’application du modele Isolation Forest sur le dataset Cybertest a fait remonter les
anomalies suivantes :



# 1P Labélisé Attaque Probabilité Commentaires
comme Random
attaque Forest

1 10.131.60.121 Oui Scan port 0.99 IF et RF similaires

10.131.60.131 Non Trafic normal 0.63 Faux positif (IF et RF)
3 10.131.60.142 Non Mise a jour | 0.63 Faux positif (IF et RF)

base antivirale
4 10.131.60.148 Oui Exploit kit 0.66 IF et RF similaires
5 10.131.60.154 Oui Exploit kit 0.62 IF et RF similaires
6 10.131.60.160 Oui Téléchargement | 0.97 RF plus performant
virus

7 10.131.70.127 Oui Exploit kit 0.63 IF et RF similaires
8 10.131.70.128 Oui Exploit kit 0.60 IF et RF similaires
9 10.131.70.130 ? Tunneling 0.62 IF et RF similaires
10 | 10.131.70.132 Non Trafic normal 0.62 Faux-positif (IF et RF)
11 | 10.131.70.140 Oui Exploit kit 0.62 IF et RF similaires
12 | 10.131.70.143 Oui Exploit kit 0.71 IF et RF similaires
13 | 10.131.70.145 Oui Exploit kit 0.8 IF et RF similaires
14 | 10.131.70.147 Oui Exploit kit 0.56 IF et RF similaires
15 | 10.131.70.152 Oui Exploit kit 0.77 IF et RF similaires
16 | 10.131.70.156 ? Tunneling 0.56 IF et RF similaires
17 | 5.42.176.145 Oui Scan port 0.62 IF et RF similaires
18 | 101.10.60.09 Non LAN proxy - Faux-positif IF uniquement
19 | 172.17.0.1 Non Trafic normal - Faux-positif IF uniquement
20 | 172.22.255.255 Non Trafic normal - Faux-positif IF uniquement

Table 1. Comparaison qualitative des anomalies obtenues entre Random Forest et Isolation
Forest sur le dataset Cybertest.

Dans ce tableau, les comportements qui différent entre Random Forest et Isolation
Forest sont indiqués en gris. D’une maniére globale, les deux modéles se comportent
de fagon similaire et détectent les mémes attaques et les mémes faux-positifs (lignes
2, 3 et 10). Notons quand méme pour Isolation Forest, la non détection d’un téléchar-
gement de virus (ligne 6) et trois (3) faux-positifs remontés (lignes 18, 19 et 20).

Nous avons la certitude que notre dataset interne ne présente pas d’attaques pendant
une période donnée. Il est donc possible d’extrapoler le nombre total de faux-positifs
calculés par Isolation Forest a partir du nombre de faux-positifs trouvés sur cette pé-
riode saine. Ce taux extrapolé de faux-positifs atteint ainsi 20,8%.

4.4 Réseaux de neurones

Plusieurs expérimentations ont ét¢ menées sur des réseaux de neurones avec néan-
moins une cible d’utilisation différente de celle de Random Forest (ou d’Isolation
Forest). Notre idée principale, a ce jour, est que le manque d’interprétabilité des résul-
tats des réseaux, les rendent peu utilisables seuls dans un contexte opérationnel pour
de la détection d’anomalie. Il s’agit donc de combiner leurs résultats avec des algo-
rithmes & base d’arbres de décision dans le but de confirmer une attaque et/ou
d’¢éliminer des faux-positifs. Une évolution naturelle de cette approche consiste a
utiliser des méthodes d’ensemble learning [9] pour améliorer les prédictions.




Nous avons également prévu d’explorer deux autres voies qui pourraient remettre
en question cette posture. D’une part, les travaux dans le domaine de ’attention me-
chanism (cf. par exemple [10]) devraient pouvoir identifier les parties les plus repré-
sentatives des données d’entrée et donc fournir aux analystes des pistes d’exploration
suite a une détection d’anomalies a 1’aide de réseaux. D’autre part, la spécialisation
des réseaux de neurones sur une attaque particuliére ne devrait pas nécessiter la mise
a disposition d’éléments contextuels supplémentaires pour les opérationnels : une fois
I’attaque identifiée par le réseau, 1’analyste métier peut ainsi recourir a son expertise
pour confirmer ou non cette attaque.

Pour construire et entrainer nos réseaux, nous avons fait varier a la fois leur archi-
tecture et 1’algorithme d’apprentissage. Nous avons utilisé la librairie Python Keras
[19] sur les vecteurs d’agrégation générés a partir du dataset public labélis¢ CIC-IDS
2017 sur I’ensemble des 80 features et sur un nombre réduit de features (cf. 3.2).

Nous nous sommes aussi limités dans un premier temps aux réseaux de neurones
simples a 3 couches cachées. La couche d’entrée du réseau posséde autant de neu-
rones que de features (soit 80, soit 24) et la couche de sortie en contient toujours 2
pour indiquer la probabilité d’attaque et la probabilité d’étre bénin. Les neurones sont
interconnectés de la maniére dite « fully-connected ». Autrement dit, chaque neurone
d’une couche donnée prend en entrée toutes les sorties des neurones de la couche
précédente. La fonction d’activation est la fonction ReLU. Parmi les algorithmes de
descente de gradient stochastique, nous avons expérimenté la méthode de gradient
adaptatif et I’algorithme d’optimisation Adam.

Pendant toute la phase de tests, certains paramétres sont restés identiques. Ainsi,
dans un premier temps, nous avons testé plusieurs architectures en fixant 1’algorithme
d’apprentissage et ses paramétres associés (Learning Rate par exemple). Nous avons
alors fait varier le nombre de neurones sur chaque couche cachée. Un nombre trop
réduit de neurones (inférieur a 10) ou trop élevé (supérieur & 500) ne conduisait pas a
de bons résultats. Apres plusieurs essais en faisant varier le learning rate, 1’algorithme
de gradient adaptatif avec un learning rate de 2x10™ a donné les meilleurs résultats.

Sur les 80 features du dataset CIC IDS, nous obtenons une précision (au sens pre-
cision' en anglais) de 0,98 et un recall* de 0,97, en phase avec les résultats initiaux
[1]. Dans le cadre d’une application opérationnelle, les réseaux ont été ré-entrainés
avec les 24 features indiquées au paragraphe 3.2. La précision s’est établie a 0,95 et le
recall a 0,47. Une précision élevée est un résultat intéressant car cela limite le nombre
de faux-positifs, ce qui est recherché par les opérationnels. En revanche, le recall n’est
pas satisfaisant. Nous pensons que le déséquilibre des données dans le dataset initial
est en partie responsable de ces résultats mitigés. Une premiére piste explorée a con-
sisté a sur-échantillonner le nombre d’attaques afin de rééquilibrer les différentes
classes. L’algorithme Adasyn [13] a été utilisé pour générer de fagcon synthétique

Precision = TP/(TP+FP), TP est le nombre de vrais positifs et FP le nombre de faux positifs
2 Recall = TP/(TP+FN), TP est le nombre de vrais positifs et FN le nombre de faux négatifs



environ 8% de données supplémentaires. La précision est alors passée a 0,98 et le
recall a 0,802. Ces résultats sont encourageants méme si cette technique augmente le
temps d’apprentissage et introduit le risque d’un sur-apprentissage.

5 Intégration en environnements contraints

5.1 Préambule

Le terme « diLAN » est le nom de code du projet visant a intégrer des solutions
d’IA au niveau des équipes opérationnelles. Le résultat concret de cette intégration est
la production d’un score donnant soit la probabilité¢ d’une attaque (algorithme super-
visé) soit un score d’anomalie (algorithme non supervisé). Hormis les réseaux de
neurones qui, pour I’instant ont ét¢ développés en Python, nos autres algorithmes
d’IA ont été construits dans un environnement Scala/Spark.

Dans la situation ou des labels sont disponibles, les algorithmes supervisés sont en
général plus performants que les non-supervisés. En production, les labels ne sont
presque jamais disponibles. La labélisation peut néanmoins s’envisager a posteriori,
en mettant en place une boucle de retour associant les résultats des algorithmes d’IA
aux conclusions des analystes de sécurité sur un incident donné (comme proposé dans
le paragraphe 3.1).

5.2  Contraintes d’intégration

La premiére contrainte « naturelle » est celle de I’empreinte mémoire et CPU des
algorithmes déployés et ce, méme au sein d’un SIEM : les SIEMs sont en effet trés
souvent sollicités par les opérationnels pendant leurs investigations avec des attentes
fortes en terme de temps de réponse. Ajouter directement des processus qui vien-
draient requéter les SIEMs avec des calculs statistiques pour les algorithmes d’IA
conduirait inévitablement a un allongement de ces temps de réponse avec comme
conséquence probable un rejet de ces algorithmes. Nous proposons dans ce para-
graphe une premiére approche pour réduire cet impact avec une déclinaison pour les
SIEMs IBM QRadar et Splunk.

Un autre type de contrainte est 1ié a la consommation de ressources externes. Pour
faciliter I’intégration d’algorithmes d’IA (qui requiérent beaucoup de données a con-
sommer) le choix a été fait de se connecter aux APIs® des SIEMS. Les données néces-
saires y sont en effet centralisées et utiliser ces APIs facilitent grandement le dé-
ploiement rapide de ces algorithmes. Il ne devient pas nécessaire de dupliquer les flux
de données déja existants pour ces algorithmes. Les données statistiques peuvent alors
étre calculées directement par les SIEMs, ce qui limite les ressources nécessaires au
niveau des machines hébergeant les algorithmes. Ces derniers peuvent €galement
s’appuyer sur des APIs de type Threat Intelligence par exemple dont 1’utilisation est

3 Application Programming Interface



généralement soumise a quotas. Dans ces deux cas, il est important de solliciter de
fagon intelligente ces APIs afin de ne pas saturer les systémes interrogés. Ces derniers
doivent en effet rester trés réactifs pour ne pas pénaliser les investigations menées par
les analystes. Nous proposons ici quelques pistes dans le cadre du SIEM IBM QRadar
méme si elles peuvent s’appliquer a d’autres contextes.

La troisieme intégration présentée n’impose pas nécessairement de restrictions en
termes d’empreinte CPU et mémoire, mais nécessite une architecture logicielle spéci-
fique. La solution Open-Source Apache Metron fournit notamment un cadre pour
intégrer des algorithmes d’enrichissement de données (Threat et scoring d’anomalie).
L’objectif ici est de rendre compatible le mode streaming d’Apache Metron avec le
calcul de scores issu de nos algorithmes d’IA. Aprés une présentation de son architec-
ture, nous précisons la fagon dont nous avons prévu d’intégrer nos algorithmes a cette
infrastructure logicielle. Dans ce cadre, ’utilisation des APIs des SIEMs n’est plus
indispensable (méme si celle-ci peut étre maintenue). Il reste nécessaire d’alimenter
les algorithmes a I’aide de broker d’événements spécialisés (Apache Kafka par
exemple), mais sans nécessité de stockage de 1’ensemble des données (car les traite-
ments se font en mode streaming)

Enfin, la derniére intégration présentée est une déclinaison des architectures précé-
dentes dans un contexte trés contraint comme 1’écosystéme de la Livebox. Nous pen-
sons que certains algorithmes d’IA pourraient avoir un impact bénéfique pour nos
clients Grand-Public et PME et le sujet de 1’intégration de ces algorithmes avec un
minimum d’impact sur I’existant mérite d’étre étudié.

5.3  Intégrations QRadar et Splunk

La premicre itération afin de rendre possible I’intégration de nos algorithmes dans nos
environnements contraints a consisté a retravailler notre architecture logicielle en
nous calquant simplement sur les processus mis en ceuvre dans une démarche de Ma-
chine Learning : une séparation de la partie apprentissage et de la partie scoring (i.e.
le fait d’appliquer un ou plusieurs modeles sur les données entrantes). Cette découpe a
I’avantage de la simplicité et de faciliter la communication entre les data scientists et
les experts IT.

L’autre avantage est que I’intégration dans un environnement contraint en termes
de ressources IT s’en trouve grandement facilitée. La phase d’apprentissage requiert
beaucoup de puissance de calcul alors que la phase de scoring n’en nécessite que trés
peu. Le processus de scoring pourra donc étre positionné au plus prés des opération-
nels et éventuellement développé dans un autre langage compatible avec leur envi-
ronnement IT. En revanche, le processus de calcul de modéles (I’apprentissage) devra
étre déporté sur des machines plus performantes et non forcément co-localisées avec
les ressources opérationnelles.



La vision haut-niveau de cette intégration au sein d’un SIEM est donnée ci-
dessous :

Récupération des scores

Collecte | SIEM

Interrogation
intelligente

API «—

Mise a jour des modéles

- — — —— —Collecte éventuelle— — — — — Apprentissage

Pour la création de modéles

Datasets
existants

Fig. 6. Architecture logique générique

L’architecture est ainsi décomposée en 3 composants logiques : (i) I’interface utili-
sateur (GUI), (i) la partie dont le role est de calculer un score d’anomalie ou une
probabilité de classification (Scoring), et (iii) la partie en charge de calculer les mo-
deles. La mise en place d’API (Application Programming Interface) au niveau des
composants (ii) et (iii) permet d’envisager une distribution opportune des algorithmes
et notamment une adaptation a des environnements contraints. L’idée principale con-
siste donc a positionner les composants (i) et (ii) sur des systémes compacts et con-
sommant peu.

Méme si, par nature, ces composants requierent peu de ressources, il est quand
méme nécessaire de gérer de fagon fine les différents flux de données. En fait, la prin-
cipale difficulté qui émerge suite a cette architecture logicielle est celle du calcul et de
la maintenance des modé¢les, avec notamment I’interrogation intelligente des APIs.

QRadar

Nous disposons d’une instance de pré-production du SIEM IBM QRadar en ver-
sion v7.3.1. Cette instance nous sert a qualifier les solutions de sécurité d’IBM et a
expérimenter ’intégration de scores issus de nos algorithmes d’IA, afin de pouvoir
trés rapidement les intégrer aux instances de production.



L’intégration fine au sein de QRadar, nécessite le développement d’une application
QRadar spécifique (« une QApp »). Deux types de déploiement sont possibles pour
cette QApp : soit au méme niveau que 1’instance de QRadar (« la Console »), soit sur
une machine dédiée.

Un déploiement sur la Console contraint assez fortement les ressources disponibles
pour la QApp qui ne peut demander qu’au maximum 10% de la mémoire. Les res-
sources demandées sont déclaratives (dans le Manifest.json de la QApp) sans qu’il
soit possible pour la QApp de dépasser les ressources déclarées.

La figure ci-dessous présente I’architecture logique d’une QApp qui est automati-
quement déployée dans un Docker par QRadar. Un reverse-proxy assure le routage
des URLSs vers la bonne instance de la QApp.

Docker Container —_—
Flask TN
URL /endpointl
def getEndPoint1:
doStuft()
return html F
Storage
SQLite DB
Store
Spark manifest.json
new QRadar content
i
» URL /endpointl

Fig. 7. Architecture logique d'une QApp

L’environnement d’exécution se limite a Python 2.6.6 sur CentOS 6.8 (méme si
nous avons utilis¢é Python 2.7 avec succés). Les requétes entrantes au niveau de la
QApp sont gérées par le framework Flask [15].

L’autre solution consiste a utiliser une machine dédiée : un « Appnode », méme si
notre version de QRadar n’autorise qu’un seul Appnode. Ainsi, méme sur une ma-
chine dédiée, nos algorithmes d’IA devront partager les ressources disponibles avec
d’autres QApp potentiellement gourmandes en ressources (sinon, elles auraient été
déployées sur la Console).

La figure suivante présente 1’interface principale de diLAN intégrée dans QRadar :
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Fig. 8. Intégration diLAN au sein de QRadar

Splunk

Splunk est un logiciel de stockage, de traitement et d’analyse de données. Employé
comme SIEM, il s’avére étre un outil tres efficace et apprécié, notamment par les
analystes cybersécurité. Cette intégration a pris la forme d’un plugin Splunk.

La réalisation de I’application s’est révélée grandement facilitée par les outils de
développement mis a disposition par Splunk. Aussi, nous avons pu réutiliser, a la fois
I’architecture réalisée pour QRadar ainsi qu’une partie du code de I’application QRa-
dar. Le développement de 1’application diLAN pour Splunk s’est donc essentielle-
ment portée sur les liens a faire entre I’API Splunk et les scripts déja existants.
L’architecture de 1’application est représentée ci-dessous.

~

Interface Splunk Web )

2 Dashboard XML

£

| [Foguteee| Frm! | g | oo
API Rest N\

Splunk Data

 —

Code
DILAN

Back End
/—\\

Fig. 9. Architecture de I’application diLAN intégrée a Splunk



L’application est aujourd’hui opérationnelle et permet, depuis I’interface Web, de
lancer une analyse des logs contenus dans Splunk en utilisant les algorithmes de di-
LAN et de scorer les différentes « Sources Ip » en cours d’investigation par les ex-
perts métier. L’illustration ci-dessous présente I’interface principale de ce plugin.

A / \o/A\
/ NAN N -

Fig. 10. Interface principale de diLAN pour Splunk

Apache Metron [4]

Apache Metron est un framework de sécurité informatique permettant aux entre-
prises d’intégrer, de traiter et de stocker divers flux de données afin de détecter les
anomalies et de permettre aux organisations de réagir plus rapidement.

Il fournit une structure d’analyse de sécurité évolutive fondée sur les technologies
Hadoop. Il permet de surveiller le trafic réseau et les journaux machines en consom-
mant des flux continus de données [3], ce qui en fait une solution de choix pour des
traitements en quasi temps-réel (dont 1’alerting).

Nous avons installé Apache Metron sur un cluster de 4 nceuds, chaque nceud dispo-
sant de 64 Gb RAM et de 40 cceurs CPU. Le stockage total (extensible) est actuelle-
ment de 12 To.

Les contraintes pour intégrer nos algorithmes d’IA ne sont pas matérielles dans ce
cas. Si nous voulons profiter du potentiel d’Apache Metron, et en particulier profiter
de son architecture Storm (streaming de données), la principale contrainte imposée est
de s’intégrer a son framework MaaS (Model As a Service). Cette intégration permet
d’intégrer nos propres algorithmes d’IA potentiellement consommateurs de ressources
IT : Apache Metron va ainsi gérer la montée en charge et le Load Balancing vers nos
algorithmes déployés. Il va également permettre d’entrainer et d’ajuster les modeles



existants en paralléle des flux entrants. Une description de cette architecture peut étre
trouvée en [5].

Pour réussir cette intégration, 1’objectif est que nos algorithmes de scoring répondent
en quelques millisecondes. Méme si 1’architecture est scalable par construction,
I’atteinte de cette performance n’est pas forcément triviale. Comme indiqué précé-
demment, tous les algorithmes ont été développés en Scala/Spark. Or I’initialisation
d’un contexte Spark est un processus trés consommateur en temps (de 1’ordre de 200
ms), ce qui le rend incompatible avec les performances attendues. Dans ’architecture
MaaS de Metron, chaque instance de nos modeles doit potentiellement initialiser et
conserver un contexte Spark, ce qui n’est pas toujours possible.

Bien que non finalisée a I’heure actuelle, cette intégration se présente de la fagon

suivante :

Indexing

Fetch profile

Profiling

w - i
Legend Send profile data
Get a score
Storm +
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Alerting
Data repository

Fig. 11. Architecture globale avec Apache Metron

e Les données brutes sont injectées dans Apache Kafka via diverses solutions en
fonction des contextes (Rsyslog, Apache Nifi [16], scripts,...). Apache Kafka est le
point d’entrée de la solution Metron.

e Les données sont ensuite traitées via différentes topologies Storm afin de les analy-
ser, les enrichir et les stocker.

e En paralléle, le « profiler » de Metron permet de calculer des agrégations (ou pro-
fils) qui seront utilisées lors de la phase de prédiction via le Machine learning

e En fonction des résultats de la Threat Intelligence, utilisant ou non le Machine
learning, il est possible de taguer un événement en tant qu’alerte et de le propager
ensuite dans le systéme adéquat (par exemple via Apache Nifi)



Les 2 principales difficultés a résoudre sont les suivantes :

o Utilisation du profiler Metron: nos algorithmes utilisent des agrégats (ou profils)
afin de réaliser un calcul de score sur une période de temps donnée. Il serait pos-
sible de réaliser ce genre d’agrégation en utilisant Spark Streaming, mais cela né-
cessite de redévelopper une fonctionnalité a priori présente dans Metron. La confi-
guration du profiler se faisant via un fichier JSON, nous devons étre en mesure de
recoder via JSON les agrégations initialement développées en Scala. D’autre part,
I’acceés aux données du profiler, stockées dans HBASE, ne peut se faire que via le
langage STELLAR dans le cadre du workflow de traitement d’un événement. La
encore il faut s’assurer que les 2 formalismes sont compatibles.

e Machine Learning: autant il est tout a fait possible de réaliser la phase
d’apprentissage via Spark, ce qui présente un réel intérét vues les quantités de don-
nées a traiter, autant il parait peu judicieux d’utiliser Spark en prédiction, et ce
méme si le contexte Spark est préalablement chargé. Les temps de réponse sont de
I’ordre de la centaine de ms, ce qui n’est pas acceptable. C’est pourquoi nous avons
étudié la solution MLeap qui nous permet d’exécuter des pipelines préalablement
définis et sauvegardés en Spark. En d’autres termes, les phases de Machine Lear-
ning se déroulent de la fagon suivante : (i) définition du pipeline de traitement dans
Spark : sélection des features, calcul des arbres Isolation Forest basés sur les don-
nées d’apprentissage, (ii) sauvegarde de la configuration du pipeline et du modéle
(arbres) dans un format compatible MLeap (bundle MLeap), (iii) copie de ce
bundle dans I’environnement du MaaS, (iv) initialisation d’un service REST utili-
sant MLeap pour calculer un score d’anomalie sur les données regues en parameétre
du service REST. La phase de prédiction s’effectue alors en quelques millise-
condes.

Au final, nous allons intégrer diLAN dans la solution Apache Metron en bénéfi-
ciant au maximum des fonctionnalités proposées par cette solution (profiling, MaaS,
Threat Intelligence,..) et focaliser nos développements au maximum sur la partie algo-
rithmes de Machine Learning.

Livebox

L’environnement autour de la Livebox est un écosystéme intéressant & développer
dans le cadre de la détection d’anomalie pour plusieurs raisons.

e La premiére est liée a la volumétrie sous-jacente : plusieurs millions de routers’
peuvent étre utilisés afin de détecter des anomalies ce qui rendra le systéme conso-
lidé particuliérement robuste,

o la seconde est liée a la localisation des routeurs : elles se trouvent trés proches des
sources de données et des cibles initiales des attaques ce qui fiabilisera les données
d’analyse. Par ailleurs, les données brutes des utilisateurs peuvent ne pas sortir du

* Dans cette partie, les termes Routeur et Livebox sont interchangeables



réseau local, ce qui présente un avantage intéressant en termes de respect de la vie
privée. A noter également que pendant les phases de mises au point des algo-
rithmes de Machine Learning, les données consolidées et remontées au niveau du
Edge sont bruitées (via diffential privacy) sans que cela n’impacte la détection
d’anomalies au niveau de I’ensemble des routeurs (le bruit est lissé grace a la quan-
tité des données).

e La derni¢re est économique. S’appuyer sur les techniques actuelles de collecte de
données pour la détection d’anomalies (c’est-a-dire en stockant de fagon centrali-
sée des données au niveau d’un SIEM) sur le réseau Orange France ferait exploser
les colts des serveurs notamment avec le déploiement massif de la fibre au-
jourd’hui au Gb/s et demain avec des débits de 10Gb/s. Le fait d’utiliser les res-
sources hardwares des Liveboxes va permettre d’envisager une collecte importante
a des cofits controlés, les calculs d’agrégats pouvant se faire directement au niveau
de ces routeurs.

Cet écosystéme apporte néanmoins son lot de complexité : les routers ont des perfor-
mances inféricures aux serveurs dans le Cloud, leur fréquence de mises a jour est
moins soutenue que sur des serveurs et la priorité pour ces routeurs est la qualité des
services de type Internet, VoIP et TV et non la collecte et le traitement de la donnée
pour de la détection d’anomalie.

Afin de répondre a ces contraintes, une architecture inédite a été développée ; le prin-
cipal avantage de cette architecture est de proposer une architecture hybride composée
d’éléments intégrés dans les routeurs, d’éléments en bordure de réseau (Edge Compu-
ting) et d’¢léments dans le Cloud. Le Edge va gérer un ensemble de Liveboxes (entre
100 000 et 1 million) avec une notion de «plaque » afin de structurer a la fois
I’apprentissage et le déploiement de modéeles de fagon souple. Le Cloud peut venir
ensuite agréger plusieurs plaques. Le schéma ci-dessous illustre 1’architecture envisa-
gée :
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Livebox J >

Serveur
Edge

Livebox

Phase
Phase

Fig. 12. Architecture schématique envisagée pour la collecte des données des Liveboxes



e La premicre étape consiste a collecter de la donnée de qualité en temps réel. Le
temps réel est important car il va nous permettre dans un second temps d’exécuter
des algorithmes au niveau du Edge afin de réaliser des actions rapides de remédia-
tion (mise en quarantaine de certains flux malveillants par exemple)

e La seconde étape est I’entrainement et 1’exécution des modeles. Une fois
I’entrainement fait au niveau du Edge, il est possible d’exécuter ces modeles tou-
jours depuis le Edge et de lancer des actions sur la Livebox pour affiner la collecte
de certaines données ou bloquer des flux. L’avantage de cette phase est qu’il est
possible de mettre a jour les algorithmes de maniére agile et réguliére car ces mises
a jour se font sur le Edge.

e Une fois les algorithmes considérés comme stables, la phase d’optimisation peut
commencer. Cette étape consiste a I’écriture d’un programme qui pourra étre exé-
cuté dans un environnement contraint de la Livebox. A la fin de cette phase, les al-
gorithmes peuvent étre déployés sur des millions de Liveboxes pour agir au plus
pres des sources de données. Si nécessaire, a ce stade, aucune donnée utilisateur
gérée au niveau de routeurs sélectionnés ne remontera au niveau du Edge.

e Dans la phase de production, il est néanmoins important qu’une proportion signifi-
cative de Liveboxes soit toujours pilotée depuis le Edge. Cela permet de dévelop-
per de nouveaux algorithmes, de ré-entrainer les anciens afin de détecter de nou-
velles anomalies tout en conservant les précédentes capacités de détection

Cette architecture hybride permet aussi d’envisager la remontée des modeles et des
informations consolidées de chaque plaque vers le Cloud pour des actions a froid
(threat hunting, validation inter-plaques voir optimisation si nécessaire).

6 Travaux futurs

Ces travaux ont présenté une premicre étape de déploiement de bout en bout
d’algorithmes de Machine Learning avec une intégration au sein d’infrastructures de
production. Nous avons pu identifier un certain nombre de difficultés mais nous dis-
posons, a ce jour, d’une premicre chaine compléte et opérationnelle. L’objectif con-
siste désormais a travailler de concert avec les équipes techniques et d’améliorer les
éléments clés de cette chaine technique en fonction des retours terrains.

En plus d’une expérimentation sur des données de production qui a débuté en sep-
tembre 2019, nous avons identifié plusieurs axes de travail :

e L’intégration dans Apache Metron afin de valider la détection en mode streaming
(avec intégration également de bases de Threat Intelligence)

e Une expérimentation grandeur réelle sur un parc controlé et significatif de
Liveboxes en production (donc fournissant des données non labélisées). Un candi-
dat idéal pour les prédictions (voire I’entrainement, a confirmer) est 1’algorithme
de Machine Learning non supervisé Isolation Forest, pour ses performances mais
surtout ces caractéristiques intrinséques : cet algorithme, par construction, n’a be-
soin que de peu de données d’entrainement (256 échantillons est la valeur empi-
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rique présentant le meilleur compromis performance/consommation de ressources
IT [12]) et il ne requiert pas une profondeur importante au niveau des arbres
(puisque les anomalies sont localisées proches des racines des arbres).

Afin d’affiner nos algorithmes, des expérimentations supplémentaires sont prévues
sur d’autres data sets comme le nouveau data set fourni par le CIC [2]. Il est éga-
lement envisagé d’étudier le data set KDD [14] qui sert souvent de référence pour
I’évaluation de la performance des algorithmes de Machine Learning, méme si la
qualité des données semble perfectible [1]. Le sur-échantillonnage de classes sous-
représentées (classes d’attaques) a 1’aide de 1’algorithme Adasyn [13] et le sous-
échantillonnage de logs benign plus avancé que la simple suppression aléatoire
telle que réalisée aujourd’hui devraient aussi pouvoir contribuer a 1’amélioration
globale des différents algorithmes.

Enfin, ’intégration d’informations métiers modélisées par des graphes de connais-
sances est une piste de travail intéressante pour contextualiser les anomalies trou-
vées et aider les analystes a qualifier plus rapidement un début de comportement
anormal sur le périmétre surveillé.
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