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C&ESAR 2016 :
Internet des Objets vous avez dit sécurité ?

Pour sa 2%™ édition la conférence C&ESAR aborde I'Internet @dsets. En pré-
parant le sujet, le comité de programme a hésitgua proposer ce théme dés cette
année. Il y avait le risque de la facilit¢ de rafiorsur une thématique trés en
vogue. Disposerions-nous de la matiere suffisaméz ain niveau d’expertise en
sécurité satisfaisant pour les attendus de la cemié C&ESAR ?

Ces interrogations ont rapidement été rattrapéed’gecélération de I'actualité.
Les récentes cyberattaques sur OVH et sur DYN Emoéassivement depuis des
objets connectés démontrent qu’il ne s'agit passdigre une mode, mais bien
d’anticiper les agressions a venir.

L'analyse des soumissions a permis de constatetagsécurité était une préoccu-
pation trés présente dans les développements giets abnnectés. Le programme
de la conférence illustre cette prise en compti&ad#curité en amont des projets.
La sécurité tend a devenir un service a valeurtégu

Le comité de programme s’est beaucoup interrogdesaontour de l'Internet des
Objets. Chaque grand domaine d’application, comuoatiin, transport, énergie,
domotique, robotique, finances, services a la pemso. a sa propre approche.
Quel modéle de sécurité faut-il envisager ? Le téleula conférence doit per-
mettre d’éclairer la communauté sur cette diverdi#t&ue sans omettre de considé-
rer que ces modeles peuvent s’interpénétrer. Ne-pan pas déja du concept de
Bring Your Own IoT ?

Le programme de C&ESAR 2016 s'attache a faire untpte I'ensemble de ces
guestions selon différents axes :

- les domaines d’application de I'lnternet des @bje

- un panorama des problématiques spécifiques deiter

- un point de situation sur quelques normes etstals pour objets connectés ;

- des illustrations des menaces et des moyensrgduire le risque ;

- des perspectives de solutions.

Les comités d'organisation et de programme tienaaeimercier chaleureusement
tous les acteurs qui ont encore une fois renduilpessotre rendez-vous annuel :
les conférenciers, les organisateurs, et tous id@e$ partenaires sans qui cette
manifestation ne pourrait avoir lieu. En leur narayus vous souhaitons une excel-
lente conférence.

Pour le comité de programme
Benoit MARTIN (DGA-MI)
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Internet des Objets et sécrité :
une mission impossible ?

Damien Cauquil

Digital Security - Paris, France
dam en. cauqui | @li gi tal security.fr
https://ww. digital security.fr/

RésumélLe marché des objets connectés explose depuiguareteux
ans et I'on devrait atteindre les 6,4 milliardsbfts connectés d'ici a la
fin de I'année 2016. Les objets connectés commeéniésormais a faire
partie de notre quotidien : ils s'invitent sur leBastructures vitales ; la
domotique assure des fonctions variées dans lasxqaublics et privés ;
les objets connectés médicaux suivent notre a&timibtre santé et mani-
pulent des données confidentielles ; les drone$ dewmenus monnaie
courante et posent des problémes de sécurité desnpes et des instal-
lations ; etc. La sécurité est devenue un enje@ungjur I'Internet des
Objets.

Au travers d'une revue de plusieurs évaluationsederit effectuées par
le CERT UBIK de Digital Security, cette communicatiahordera les
nouvelles menaces auxquelles sont exposées lets aojenectés, mon-
trera par I'exemple les erreurs les plus fréqueettggésentera une syn-
thése des bonnes pratiques de sécurisation ddjets.o

Keywords: Internet des Objets, sécurité, vulnérabilité, Retsnnes pra-
tiques, réglementation, données personnelles

1 Sécurité des objets connectés

Les objets connectés reposent sur un ensemblekieolegies et de services pour
leur fonctionnement : une architecture matérialie,ou plusieurs micrologiciels,

un ou plusieurs modules de communication et pathetient des services héber-
gés sur Internet. Cet ensemble constitue I'écasgstun objet connecté, auquel
doivent s'appliquer les différentes mesures dergéclia communication présente
ces écosystémes et les menaces applicables.

2 Base matérielle

La base matérielle est I'élément principal de €blospnnecté, habituellement une
carte électronique ou informatique embarquantdiessl des composants permet-
tant d'exécuter la base logicielle. Il peut s'atgrsystémes rudimentaires comme
de micro-ordinateurs embarques, selon les fonctipresdoit remplir I'objet ou sa
durée de vie. C'est un élément important car destifinnalités offertes par cette
derniére peut dépendre la sécurité de I'objet.

Il existe trois familles de bases matérielles trélssées dans la conception d'objets
connectés :

— les microcontréleurs ;
— les System-on-Chip ;
— les micro-ordinateurs de poche.



Ces différentes familles permettent d'exécuterlaigisiels se présentant sous diffé-
rentes formes, qui seront abordées dans la sedéidiée aux bases logicielles (cf.
3).

2.1  Les microcontrbleurs

Un microcontréleur est un circuit intégré qui paksén processeur, de la mémoire
et des interfaces d'entrées-sorties. Ces circaitsamment moins que des proces-
seurs, travaillent & des fréquences plus faibles aps derniers et possedent une
capacité de stockage limitée. Quelques exempldardiéles de microcontrbleurs
rencontrées dans des objets connectés :

— la famille des MSP430 de Texas Instruments ;
— la famille des STM32 et STM8 de STMicroelectronics
— la famille des PIC de de Microchip.

Les microcontr6leurs travaillent de maniere trésche du systéme dans lequel ils
sont intégrés, et permettent notamment de pilaterattionneurs ou de récupérer
des informations de capteurs. lls ne sont génémalempas capables d'offrir des
interfaces de haut-niveau comme le protocole Bhtbtd.ow Energy, mais sont
tout a fait en mesure de s'interfacer avec d'aumesposants au travers de proto-
coles de communication propres au domaine élecfuenitels que SPI, 12C ou
UART (Universal Asynchronous Receiver Transmittdl)est ainsi possible de
réaliser des fonctions avancées grace a l'utiisatbnjointe d'un microcontréleur
et d'un composant spécialisé.

Le microcontrdleur est programmé et débogué viaimtesfaces et protocoles dé-
dies, qui peuvent étre propriétaires. Cela permetdgéveloppeurs de tester leur
code sur un systeme réel, tout en assurant I'fiteiton de bogues et leur tracabili-
té.

Le microcontréleur posséde une mémoire morte, géemdent de la mémoire
Flash, dans laquelle est stocké le code principakera exécuté. |l possede aussi
de la mémoire vive, requise par le code exécuté @ibectuer ses calculs et stocker
des données de maniéres temporaires. Le code akézstocke en mémoire Flash
est important, car il peut constituer une propriétéllectuelle a protéger, c'est
pourquoi certains microcontréleurs implémentent desanismes de protection
contre I'extraction du contenu de la mémoire.

De la méme maniére, les interfaces de débogagscesl lors du développement du
micrologiciel propre au microcontréleur peuventré&désactivées afin d'empécher
toute compromission des données stockées par oeder

2.2 Les System-on-Chip (SoC).

Les System-on-Chip ou SoC, ou systémes sur une pegeésentent sous la forme
de circuits intégrés contenant un systéme complahet de réaliser la ou les fonc-
tions attendues. lls fournissent généralement urplagsieurs processeurs, de la
mémoire, des périphériques d'interface mais aussiEriphériques dédiés. La
communication entre les différents processeurgeplpériques est réalisée via des
bus de communication internes.

Les SoC sont trés utilisés dans les objets consieca ils offrent une solution clef
en main permettant, par exemple, de piloter desrawturs tout en offrant une
connectivité Bluetooth Low Energy. Il en existe ptes différents protocoles de
communication radiofréquence qui ont actuellementdnt en poupe, comme les
technologies Sigfox ou LoRa. Il est aussi a noter gertains SoC sont basés sur



des processeurs permettant d'exécuter un systéxplaitation complet comme
Linux ou Windows, tels que certains SoC d'AlteradelBroadcom par exemple.

A linstar des microcontréleurs, des interfacespdegrammation et de débogage
sont présentes et utilisées pour la conceptiomi@®logiciels a destination de ces
composants, tout comme des interfaces de commiaricaérmettant l'interfacage

avec des circuits intégrés externes (SPI, 12C, UART

De la méme maniere, ils proposent aussi des méuasisle protection de la mé-
moire afin d'assurer l'intégrité du micrologicigl grotéger la propriété intellec-
tuelle.

2.3 Les micro-ordinateurs de poche

Les micro-ordinateurs de poche sont des systemmaplets comprenant un proces-
seur, de la mémoire vive et un support de stockegge SD ou micro-SD) sur

lequel un systéme d'exploitation est présentolfgfionnent exactement comme un
ordinateur classique, mais possédent un encombteréduit, ainsi que des en-

trées-sorties et périphériques annexes selon ldgle®

Un des premiers micro-ordinateurs de poche pomddtit le Raspberry Pi, qui a
évolué au fur et a mesure des années pour attestinellement une taille mini-
male avec le Raspberry Pi Zero (cf. figure 1 et.2f fonctionnalités offertes par le
Raspberry Pi ont évolué avec ce dernier, et cormgr@mnotamment un adaptateur
WiFi et Bluetooth 4.0, des ports USB et ethernaedext entrées-sorties permettant
de connecter des cartes d'extension ou encoread@sas et écrans.

Fig. 1. Raspberry Pi 3, par la fondation Raspberry Pi

Fig. 2. Raspberry Pi Zero, par la fondation Raspberry Pi

L'Edison d'Intel (figure 3) est un micro-ordinatehsse sur un processeur Atom
d'Intel, se présentant comme un module intégratégiant une connectique WiFi
et Bluetooth, un connecteur pour carte SD et sedmoire Flash intégrée.



Fig. 3. Intel Edison, par Intel

Les micro-ordinateurs de poche reposent sur deémegs d'exploitation connus, et
ne proposent pas de fonctionnalités propres adtegtion de la propriété intellec-
tuelle. Seuls des mécanismesSkrureBoos'ils sont présents permettent d'assurer
la confidentialité du logiciel exécuté sur ces @latmes.

2.4 Exemples de vulnérabilités affectant les bases maigles

Plusieurs vulnérabilités sont couramment obserlgregle I'analyse de bases maté-
rielles, et notamment :

— Les indications présentes sur le circuit imprime'dlgjet connecté dévoilent
des interfaces de débogage et la maniere de ectar ;

— des erreurs de conception électroniques induismfaiblesses matérielles;

— la non-activation de mécanismes de protection deaboigiciel expose ce
dernier ainsi que des secrets pouvant étre staakésémoire (clefs de chif-
frement, mots de passe, etc.).

Circuit imprimé Le circuit imprimé sur lequel sont soudés des caapts com-
porte ce que I'on nomme couramment un masque dd@oi« silkscreen ») qui est
constitué de I'ensemble des éléments visuels aphgrs sur ledit circuit. La séri-
graphie sert a indiquer I'emplacement des différenmposants, mais dans certains
cas a fournir des informations sur des points déstatilisés notamment pour le
débogage.

Certains circuits imprimés possedent des indicatiexplicites, indiquant de ma-
niére précise le réle d'un point de test ou d'uplacement de connecteur et don-
nant un avantage a un attaquant : il pourra alamedacer électroniquement et
avoir potentiellement acces a des fonctionnalééenvées aux développeurs ou a la
maintenance. La figure 4 montre un exemple de aguage explicite : les points
de test TX et RX étant utilisés dans le cadre dintezface UART permettant l'ac-
ces a une console.



Fig. 4. Points de tests sur une camera connectée (intdtfART)

Erreurs de conception électroniqueCette autre forme de vulnérabilité est particu-
liere, car ne touchant pas directement a l'aspmutacté de l'objet ni a la sécurité
informatique au sens strict, mais elle est malhgement relativement courante.
Les erreurs de conception de circuit imprimé ségidn, mais certaines d'entre
elles peuvent avoir un impact considérable, comeneatlenas connecté d'une cé-
lebre marque présenté ci-apres.

Ce cadenas connecté possede un unique circuitnma@uquel est relié un moteur,
ce dernier permettant de déverrouiller et verreuithécaniqguement le cadenas. Ce
moteur est alimenté par deux fils, soudédesaircuit imprimé et encadrés par
ses bornes d'alimentation (3V). L'agencementcedefils n'a pas été pensé de
maniére sécurisée, car il suffit de faire contatteela borne d'alimentation Vcc et
le fil juste a cbte pour déclencher le moteuoetédr le déverrouillage du cadenas !
L'utilisation d'un petit crochet suffit pour effeer cette manceuvre, sans que cela
laisse de traces. La figure 5 montre I'agencemestdifférents broches et fils, le
trait vertical rouge marquant le contact a effecnaur forcer l'ouverture.

Fig. 5. Vulnérabilité physique d'un cadenas connecté



Non-activation des mécanismes de protectioa plupart des SoCs et microcon-
tréleurs a destination des industriels fournissenou plusieurs mécanismes per-
mettant d'empécher I'extraction du code exécutgldila été inséré dans la mémoire
de ces derniers, et cela afin d'empécher toute figt propriété intellectuelle ou
contrefacon Ces mécanismes sont activés grace a l'utilisatefusibles électro-
nigues, dont certains sont définitifs.

Il est ainsi possible de désactiver les interfatesébogage, de limiter l'accés a la
mémoire Flash, voire pour certains de ne protégeragrtaines portions de mé-
moire. Ces restrictions sont implémentées danpuess, et le seul moyen de les
contourner consiste a attaquer physiquement la, ppgcgui nécessite des moyens
et des connaissances qui ne sont pas a la portéesie

Cependant, de nombreux équipements connectés $sr@nnvente bien que ces
protections n'aient pas et activées. Dans d'ao&eplus rares, la protection de la
mémoire est activée mais les fonctionnalités deogagpe permettent d'extraire le
contenu de la mémoire Flash grace aux registrggracesseur, comme la tech-
nique décrite dans [INCLUDESECURITY-DUMP], par exdm

3 Base logicielle

La base logicielle est tributaire de la base meliériet agit a la fois comme four-
nisseur des services de base de l'objet connagiérvseur de I'état de l'objet et
barriere de sécurité. Cette base logicielle paet €ijette a des erreurs de concep-
tion ou de développement, pouvant aboutir & unepcomission de la sécurité.

La encore on distingue différents types de basgsiédles :

— les micrologiciels monolithiques, a destination desrocontrbleurs et SoC ;
— les micrologiciels hétérogénes, a destination deaicess SoC et micro-
ordinateurs de poche

Un micrologiciel est un logiciel embarqué constitliistructions et de structures
de données a destination de microcontrdleurs amid®processeurs. Il est stocké
en mémoire de maniére persistante, et lancé a ehdgmarrage de la base maté-
rielle.

3.1 Les micrologiciels monolithiques.

Ces micrologiciels se présentent sous la forme elditutable unique exécuté par
un processeur, qui effectue tout un ensemble des$adl peut dans certains rares
cas étre en mesure de gérer des taches multiplggréculier sur des bases maté-
rielles destinées au traitement en temps réely@ede micrologiciel ne repose pas
sur un systéme d'exploitation, il est le seul systéexistant et actif sur la plate-
forme matérielle.

L'exploitation de vulnérabilités applicatives préss dans les micrologiciels mo-
nolithiques n'est pas triviale, car elle dépendel'part de I'architecture du proces-
seur propre a la base matérielle et d'autre patesype de vulnérabilité en ques-
tion. Techniquement parlant, un attaquant peutdreete contréle du flux d'exécu-

tion du micrologiciel, mais difficilement en tiréacilement avantage.
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3.2 Les micrologiciels hétérogenes

Ces micrologiciels se présentent sous la forme efisemble d'exécutables exécu-
tés par un systeme d'exploitation, afin de réaliser ou plusieurs taches. Ces exé-
cutables sont stockés en mémaoire, a l'aide d'ugmgsde fichiers. Ce dernier peut
étre connu (comme CRAMFS par exemple) ou propritai

Des vulnérabilités applicatives peuvent étre prigsedans un ou plusieurs des
exécutables, et étre exploitées afin d'obtenir eoes privilégié au systéme d'ex-
ploitation : console a distance, élévation de fges, lancement d'un service, etc.

3.3 Exemples de vulnérabilités affectant les bases laiglles

Différentes vulnérabilités sont couramment obses\uées de I'analyse de microlo-
giciels, et notamment :

— Des erreurs d'implémentations aboutissant a desrdéments de zone mé-
moire puffer overflows;

— des implémentations cryptographiques non-stangasdédant des vulnérabi-
lités ;

— des mots de passe ou clefs de chiffrement par dgfau

— des implémentations de protocoles ne respectariepasandards définis.

Débordement de zone mémoireb{ffer overflow) Durant I'étude d'une caméra
connectée, nous avons identifié une portion de cegesant sur une fonction non-
sécurisée et sujette a un débordement de zone m& (ooffer overflowy. Celle-ci
est utilisée dans le traitement de données en pamee d'un service réseau distant,
et la portion de code en question peut étre fa@t@natteinte par un attaquant
communiquant avec ledit service.

Le code en question est illustre par la figure 6.dttaquant peut prendre le con-
tréle de la caméra a l'aide de cette vulnérabiit&ginsi contrbler le systéme Linux
sous-jacent.

LOR Rl, :
BL sub_JAEAE4

(i}

LDR Rl, ={aDecryptionFail+0=z20)
EL sub_ZAEAE4

EL =sub_2ARSF0

SUES R1, RO, #0 ; STE

BEQ loc 7CEES

v
o BN 1l
RO, R7
EL strepy loc_ 7CEES
LIR R1l. =aM=gcontent "megContent " LDE RO, [RG.#4]
LIE RO. [RE5.%4] LDR Rl. =alsgcontent
BEL sub_2AEARE4 EL sub_2AEAE4
1DR Rl. =aRequestparams . "regusstPsrans"| |LDRE Rl, =zRegquestparamns ="
EL sub_ZAEAE4 EL sub_ZAEAE4
LDR R1, =(aZImpp_server_ip+0=C) LDER R1. =(a¥mpp_serwver_
BEL =sub 2AEAL4 BL sub ZAEAE4
EL =sub_ZABSFD EL sub_2ABBF0
HOV Rl. RO o osrc E loc 7H134
ADD RO, R7. #0=x14 ; dest
EL strocpy

Fig. 6. Débordement de zone mémoire via un appel a strcpy

La mise en ceuvre d'un cycle de développement sécpermettrait d'assurer le
respect des bonnes pratiques de développementtestde avant livraison du code
la sécurité de celui-ci.

Algorithme de chiffrement « maison » Lors de I'étude de la serrure connectée
Okidokeys [DC24-BLELOCKS], Anthony Rose et Ben RamgMerculite Secu
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rity) ont identifié une faiblesse cryptographiquerpettant de forcer l'ouverture de
celle-ci et de la rendre par la suite inutilisgbde les utilisateurs autorisés.

Le constructeur de la serrure affirmait notammeitiser des technologies de chif-
frement hautement sécurisées, similaires aux stdaaanployés par les banques et
larmée (AES 256 bits et authentification 3D Sejuceuplées avec des solutions
cryptographiques brevetées et prouvées.

La serrure connectée en question utilisait desngeto usage unique (OTP) pour
l'ouverture et la fermeture de cette derniére, nesisieux chercheurs ont démontré
que la modification d'un seul octet d'un jeton deldéja utilisé suffisait a forcer
l'ouverture de la serrure et la désynchroniser.

Il semblerait qu'une partie de l'algorithme de fcaihent repose sur une opération
de type ou exclusif (XOR), qui influe sur le réatltdu déchiffrement et provoque
le comportement observé.

L'utilisation d'un algorithme standardisé et ép¥oawurait permis d'éviter cette vul-
nérabilité.

Non-respect des standards dans I'implémentation dprotocoles Un fabricant
d'un System-on-Chip dédié au protocole ZigBee (IBBE.15.4)fournit un kit de
développement standard a ses clients afin queareseds puissent développer des
micrologiciels pour le SoC en question.

Le protocole ZigBee permet de connecter différégsipements au sein d'un ré-
seau WAN, en sécurisant les communications avechiffrement AES. Chaque
équipement peut avoir un ou plusieurs réles pagsslivants :

— Trust Center (TC) : I'équipement ayant ce roleigsta gestion de la sécurité
(distribution des clefs et authentification desipgments) ;

— Coordinateur : cet équipement unique dans un wéassure la gestion glo-
bale du réseau WAN et des équipements qui y samtemtés (il a aussi habi-
tuellement le r6le de TC) ;

— Routeur : I'équipement ayant ce role peut relagaridformations en prove-
nance d'autres équipements, permettant la crédgioéseaux maillés ;

— Equipement final : I'équipement ayant ce rélecesinecté au réseau et com-
munique avec d'autres équipements connectés.

Lors de I'ajout d'un équipement a un réseau ZigBestant, ce dernier envoie une
demande d'association afin que le coordinateurspuis attribuer une adresse au
sein du réseau. Le coordinateur doit étre placéi@ite association pour accepter le
nouvel équipement. Si un chiffrement est impos#s ttas sont envisageés :

— I'équipement posséde déja une clef de chiffremésgau (NWK) prépro-
grammeée et aucune négociation de clef n'est réalisé

— I'équipement ne posséde pas de clef de chiffrendésefau mais posséde une
clef de chiffrement de transport (TK), auquel @adtust Center lui commu-
nique la clef réseau chiffrée avec la clef de fparis;

— I'équipement ne posséde aucune clef de chiffrementie Trust Center lui
communique la clef de chiffrement réseau de mamerechiffrée.

Cette étape d'ajout d'équipement n'est réalisémeseule fois, le coordinateur et
I'équipement mémorisant la clef de chiffrement aéisene fois I'association effec-
tuée.

Malheureusement, le kit de développement fourni Ipafabricant posséde une
vulnérabilité permettant d'effectuer une demandssdciation bien que le coordi-
nateur ne soit pas place en mode associationf #less possible d'intercepter la
clef de chiffrement réseau (NWK) et de s'ajouteeadernier. Une fois l'accés au
réseau obtenu, il est possible de prendre le denttés équipements qui y sont
connectés. Il se trouve que ce SoC est utilisé garseurs solutions d'ampoules
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connectées, qui sont donc toutes vulnérables caelsasur le méme kit de déve-
loppement.

Des tests fonctionnels et de sécurité auraient ipatenmettre a jour cette faiblesse,
connue depuis 2009, et de la corriger.

4 Couche de communication

La couche de communication est I'élément liantébh son monde extérieur, et
implique I'emploi de protocoles de communicatioe@ou sans fil. Cette couche
peut étre source de problemes de sécurité queflese sur des protocoles de
communication sans-fil802.15.4, Bluetooth Low Energy protocoles proprié-
taires) ou classiques (TCP/IP, UDP, MQTT).

On distingue deux facteurs de vulnérabilités dassplotocoles de communication
: celles qui sont inhérentes au protocole (deddssdes de conception) et celles qui
sont induites par une mauvaise utilisation du prol®® de communication. Nous

aborderons ces deux types de vulnérabilités daswsita de la communication.

Seuls les protocoles de communication radio-frégeieseront abordés dans cette
communication, car ce sont les plus utilisés danddmaine de I'Internet des Ob-
jets, dont notamment :

— Bluetooth Smart ;

— Enhanced ShockBurst ;
— SIGFOX ;

— LoRa;

— LoRaWAN ;

— ZigBee ;

4.1 Bluetooth Smart (Bluetooth Low Energy

Le protocoleBluetoothSmart fait partie de la norn@luetoothdepuis sa version
4.0, et vise a permettre I'établissement de cadawcommunication entre différents
équipements en assurant une consommation d'érmrgimale et une simplicité
d'utilisation. Ce protocole est supporté par laageamajorité des équipements mo-
biles actuels (ordinateurs portables et ordiphgness)qui en fait un protocole de
choix pour la communication avec des objets comsedies équipements médi-
caux connectes congus ces dernieres années replesphits en plus sur ce proto-
cole de communication.

Ce protocole fournit des mécanismes de sécuritdgttant d'assurer le chiffrement
des communications et de créer des liens de caefiantre équipements (on parle
d'appairage). Ces fonctionnalités permettent d'ehgréles attaques de 'homme du
milieu (Man-in-the-MiddI@ et les écoutes passives.

4.2 Enhanced ShockBurst

Le protocoleEnhancedShockBursa été congu par Nordic Semiconductor, et est
intégré par défaut dans différents System-on-Chiulyits par ce dernier. Il s'agit
d'un protocole utilisant la bande ISM de 2.4GHa) geurmand en énergie et qui
permet d'assurer le transport d'information a éajibrtée. Il est trés utilisé dans la
conception de souris et claviers sans-fil par exeprpais on le retrouve aussi dans
d'autres équipements de contrdle d'accés par ezempl
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Ce protocole de communication n'offre aucune ptme@articuliére en termes de
confidentialité, et peut étre écouté a l'aide dasteice découverte par un chercheur
en sécurité (Travis Goodspeed, [GOODSPEED]).

4.3 SIGFOX

Le protocole de communication SIGFOX est d'origimélousaine, créé par la so-
ciété éponyme, et fait partie de ce que I'on nornmwgamment les LPWANLOw
Power Wide-Area Networkes réseaux longue portée pour équipements & faib
puissance). Le réseau SIGFOX est déployé dans pas e 24 pays.

Ce protocole ne fournit aucune confidentialité desnées : aucun chiffrement
n'est en place et il est difficile d'implémenterld&S vu que la charge utile est de
12 octets (il en faudrait 16 pour réaliser un chifient AES solide).

4.4 LoRaetLoRaWAN

Le protocole de communication LoRa est la techrielsgr laquelle repose le pro-
tocole LoRaWAN un réseau LPWAN géré par la LoRa Alliance. Ig#'d'un ré-
seau concurrent de SIGFOX, utilisant une techneldgférente et plus résiliente.

Le protocoleLoRaWANUutilise du chiffrement AES par défaut, assurantdafi-
dentialité des communications. Contrairement agesdrecues, le protocdl®Ra
utilisé pour faire de la communication de machimaeathine n'emploie pas de chif-
frement, a I'instar du protocole SIGFOX

45 ZigBee

Le protocole de communicaticfigBee est basé sur la norme IEEE 802.15.4 et
permet la création de réseaux personnels sanskilsa d'équipements de faible
puissance. Cette technologie est utilisée en dguetidans certaines installations
industrielles ainsi que dans les smart buildings.

La normeZigBeefournit tous les mécanismes de sécurité nécessainer assurer
lintégrité et la confidentialité des échanges. Mgains, des différences d'implé-
mentations sont observées selon les fabricantsodieiles compatibles, a cause des
nombreuses versions de la norme qui utilisent pésifications différentes.

4.6 Exemples de vulnérabilités couramment observées sua couche de
communication

La couche de communication constitue généralenegmbint faible des objets con-
nectés : l'acces aux données transmises est ais@ditionné a I'utilisation de ma-
tériel adéquat. Depuis quelques années, la radjiciédlle est devenu abordable
grace a divers équipements peu colteux commiadERFONg le Yard Stick Ong
ou encore I8lade RE

La radio logicielle, ou SDR, est définie commerbatement numérique de signaux
radios, permettant de démoduler, décoder, ré-enaideoduler des protocoles de
communication a l'aide de logiciels dédies. Deecetaniére, il est possible de réa-
liser des attaques automatisées sur des protaealEscomplexes, a faible codt.

Il existe aussi des équipements spécialisés pataie protocoles de communica-

tion difficile & intercepter, comme BluetoothSmartou encore le protocole
Enhanced ShockBurst
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Les vulnérabilités rencontrées lors de l'analyse d@mmunications entre objets
connectes incluent notamment :

— La transmission en clair de données sensibles ;
— l'absence d'authentification des équipements ;
— l'absence de contréles d'intégrité ;

— un chiffrement faible ou pouvant étre cassé.

Transmission de données sensiblé3urant I'analyse d'un cadenas connecté, nous
avons intercepté I'ensemble des communications #application mobile Android
et le cadenas en question, et avons découvertajuiect transmettait en clair I'en-
semble des informations.

Lors de la premiére utilisation du cadenas, I'agpion mobile demande a I'utilisa-
teur de saisir le code de 8 chiffres associé aer@s] par défaut 12345678. Une
fois ce code saisi et validé par I'applicationtjlisateur peut le modifier. Le nou-

veau code est transmis au cadenas de maniéredrantg qui le stocke en mé-
moire et s'en servira pour de futures authentiboat

Le souci, c'est que la communication entre I'ordighet le cadenas se base sur
le protocoleBluetooth Smarsans utiliser les mécanismes de sécurité assurant
le chiffrement. Un attaquant écoutant la commurocapeut ainsi découvrir le
code du cadenas, transmis en clair par I'applicatiobile & chaque utilisation,
comme le montre la figure 7.

wiite |10
read 1sof
write 1808
read 1fi0
write fidd
notification fid0
read 180a
read fid0
notification fid0
read fidd
write fidd

Connected
1ff3
2al9
2azb
ffi3
fidé
fid7
2a26
fida
fida
fida
fid9

Fig. 7. Code confidentiel transmis en clair

| os

iy
bb
(25]
0o
ol
05
03
{a]o]
3]0}

| o1

¥ .1 .r .t .u 00 00 00 00 00 00 00 00 00

.p 8a 1f
L¢ .1 o.r .t .U 0D 00 00 00 00 00 00 0O 0O

12 34 56 78§00 00 00 G0

.B 0l 01 20 16 03 06 00 OO

L'utilisation d'appairage tel que défini dans IpgdficationsBluetooth Smarper-
met d'assurer le chiffrement des communicationsetprotection contre l'intercep-
tion passive de données confidentielles.

Absence d'authentification des équipementk'analyse d'un glucomeétre connecté
communiquant vidluetooth Smarhous a permis de mettre en évidence I'absence
d'authentification des équipemenin effet, I'application mobile répertorie le ou
les glucométres d'un patient et les identifie pard adresses matérielBkietooth
Aucune authentification n'est prévue par I'appiicatet il est relativement aisé de
simuler un équipement possédant les mémes casdicfées.

Nous avons donc créé un tel équipement simulé@vons attribué la méme adresse
matérielle et avons réussi a forcer I'applicatiobiie a s'y connecter. Il nous a
ensuite été possible de fournir des mesures ersc@ette derniere, qui les a im-
portées dans le journal des mesures stocké sdiptmme. Sachant que cette appli-
cation peut étre connectée a des services denééghlealtl, il est alors possible

d'impacter les diagnostiques et les prescriptiomseq découlent, cela pouvant
avoir un impact non-négligeable sur la santé diepat
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L'authentification des équipements est pourtaninécanisme fourni par la norme
BluetoothSmart englobé dans la fonctionnalité d'appairage. Eat,efette derniere
permet de déployer sur les deux équipements agpainé clef de chiffrement
unique et des informations sur l'identité de cagpaments. Ces derniers ont alors
les moyens de valider leurs identités lors dellé&tsement d'une connexion, et de
refuser de se connecter a un équipement ne popaargrouver son identité.

5 Informatique en nuage

La plupart des objets connectés communiquent al éimec un ou plusieurs ser-
vices héberges sur Internet, qui manipulent etkstaicles données transmises par
ces objets et permettent leur mise a disposition wilisateurs Iégitimes. Cette
centralisation du stockage de données est, en'icamision, une opportunité pour
un attaquant d'accéder a I'ensemble des infornsatien objets connectés utilisant
ce service.

Les services hébergés sur Internet peuvent étitgpes variés et reposer sur des
protocoles différents, cependant on distingue dgardes familles de protocoles :

— les protocoles relatifs aux interfaces de progratiunavancées, offrant I'ac-
ces a des données propres a l'utilisateur et steckdr du long terme ;

— les protocoles de communication en temps-réelsésilpar les applications et
équipements pour la transmission de données ettification a tres faible la-
tence.

Ces services sont utilisés a la fois par les apfdins mobiles ou de bureau a desti-
nation des utilisateurs, et par certains équipesnaydant accés a Internet ou par la
passerelle si ces derniers ne peuvent pas direstesoasmmuniquer avec l'environ-
nement extérieur.

Des mécanismes de sécurité existent sur I'ensetebtees protocoles permet-
tant d'assurer la confidentialité, comme le pro®cLS qui permet d'assurer la
confidentialité des échanges lorsqu'il est corraet& mis en ceuvre.

5.1 Contournement de chiffrement TLS

Lors d'une récente analyse de caméra connectéganons déterminé que celle-ci
communiquait avec un serveur de contrdle via legmale XMPP éX-tensible
Messaging and Presence Protocat que le chiffrement par TLS était requis. Il
nous a tout de méme été possible de désactivehniffeement en abaissant le ni-
veau de sécurité.

Pour ce faire, nous avons utilisé l'outil stript avons forcé le client XMPP a
annoncer au serveur qu'il ne supportait pas dérehiént TLS : ce dernier a accep-
té une connexion non-sécurisée tandis que le alfemtit aucun moyen de vérifier
l'identité du serveur. Ni le client, ni le servenliimplémentait de vérification du
niveau de chiffrement, permettant a un pirate efggpter les identifiants de con-
nexion.

5.2 Enumération des ressources connectées

Le protocole XMPP est utilisé pour faire communigdes équipements en temps-
réel, et le serveur XMPP sert de point de relargtraé Le service d'annuaire était
actif sur ce serveur, et a donc permis d'énuméres les équipements qui y étaient
connectés, sans aucune restriction, comme le miarfigure 8.

1 https ://github.com/tintinweb/striptls
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Résultats de la recherche

‘oici les résultats de wvotre recherche.

l }]ID Username Name Ernail

l&? Sekk .com Sekkjamhlimm SekijaMhLIMM  Sekkjamhlimr
U |hhy .com  |hhvoSekzxdt  IHHWVG5EKzXdT |hhvoSekzxd

[l [+
CefaAjouter | 3 Fermer |

Fig. 8. Découverte des équipements par le service d'aen¥®MPP

6 Synthése des erreurs les plus courantes

Cette synthése est basée sur une vingtaine d'asalgssolutions connectées effec-
tuées au sein du laboratoire Recherche & DéveloppedeDigital Security

Les erreurs et vulnérabilités les plus courantesget étre classées dans les caté-
gories suivantes, de la plus courante a la moinsacde :

. Authentification faible ou inexistante

. Mots de passe par défaut

. Chiffrement faible ou inexistant

. Fonctionnalités de débogage activées

. Absence de fonctionnalité de mise a jour

. Absence de chiffrement/signature des mises a jour
. Mauvaise gestion des erreurs

. Absence de protection physique

. Absence de fonctionnalité de remise a zéro

O©COoO~NOOTPA,WNPE
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6.1 Difficulté et colt de correction

Certaines erreurs de conception induisent unecdlfé et un colt importants, telle
gue l'absence de fonctionnalité de mise a joueftat, si un équipement a et concgu
sans possibilité de mettre a jour son micrologi@édrs le seul moyen de corriger
un probléme qui l'impacterait consisterait a :

— rappeler tous les équipements impactes a n dearfour leurs micrologi-
ciels (via une interface de programmation) ;

— remplacer les équipements impactes s'il est implesde les mettre a jour par
programmation.

Un exemple qui a marqué les esprits concerne lgtgo€hrysler. Suite & une
attaque trouvée par les chercheurs en sécuritdi€Mitler et Chris Valasek et
exposée a la conférence mondiale de sécurité iafiigoe DEF CON en 2015,
cette derniére a rappelé pas moins de 1,4 millilengéhicules pour la mise a jour
d'un composant interne impliqué dans la chainegptiéation que les deux cher-
cheurs ont mis en ceuvre.

En paralléle, les voitures connectées fabriquéed @sla ont elles aussi et ciblées
par des chercheurs en sécurité et plusieurs vititiéa ont et identifiées. Pour-
tant, aucun rappel de véhicules n'a été nécessasreoncepteurs de la voiture
ayant mis au point un systeme de mise a jour dweiatr, c'est-a-dire qui utilise
une connectivité sans-fil pour transmettre autoguament le nouveau micro-
logiciel et corriger les vulnérabilités.

Dans le cas du glucométre connecté présenté déescoenmunication, et c'est

vrai pour une grande majorité de solutions médgcatnnectées, les principales
vulnérabilités viennent du fait que les concepteams porté un protocole de

communication existant utilisé pour la communicatgar interface série sur un

protocole de communication sans-fil, nonobstantifeglications en terme de

sécurité des échanges. Ce type d'erreur est tootédee colteux car le modele
testé n'a pas de fonctionnalités de mise a jounnetappel est donc nécessaire
pour corriger les problemes rencontrés.

6.2 Impact de ces vulnérabilités sur la réputation desntreprises

Le monde des chercheurs en sécurité est actueltesaptié sur les solutions con-

nectées, et notamment les véhicules autonomesy#émes de contréle d'acces,
les équipements médicaux et industriels. Ces soisittonnectées, contrairement a
un pése-personne connecté ou a une smartwatcha quarticularité d'avoir des

répercussions dans le monde réel : on peut envisiggprendre le contrble de ces
équipements et de porter atteinte a la sécuritéighg et l'intégrité de personnes.
Les entreprises commercialisant ces types de sokiet dont les produits seraient
vulnérables ont leur réputation en jeu sur des hiar@orteurs a forte croissance :
il s'agit de ne plus faire l'autruche et de considéa sécurité comme un des argu-
ments essentiels tant pour la vente que pour larig&des biens et des personnes.

7 Repenser la sécurité a I'ere des objets connectés

Les solutions connectées et leur interaction agecslystémes d'information nous
amenent a repenser la sécurité de ces dernierseearp en compte les risques
gu'elles introduisent. On distingue notamment ié€rénts cas d'usage de ces so-
lutions connectées :

— les solutions connectées intégrées au systememtiafion et déployées en
entreprise, comme par exemple les systemes deébtmdtacces ;

— les solutions connectées intégrées au systememiafion et déployées en
dehors de l'entreprise, comme par exemplesteartmetersou les capteurs
connectés ;
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— les solutions connectées utilisant le systéme atlimtion comme moyen
d'accéder a Internet, comme des centrales d'alaturencore des ampoules
connectées ;

7.1 De nouveaux vecteurs d'attaque

L'introduction de nouveaux vecteurs d'attaque per sblutions connectées a un
impact non négligeable sur le risque encouru paisistémes d'information avec

lesquels ces solutions sont interfacées. La vatiésévecteurs d'attaque et le risque
associé dépendent des configurations de ces@umuti

Les passerelledJne grande majorité de solutions connectées repssemles pas-
serelles matérielles pour faire le lien entre legs constitutifs de la solution et un
réseau traditionnel pour accéder a Interhetagit dans le cas présent d'un élément
de la solution connectée qui utilise le systema&fa@limation afin que cette derniére
puisse accéder aux environnements hébergés stmdhtet assurer leur bon fonc-
tionnement.

Une passerelle est donc capable de communiquerwsvea plusieurs objets con-
nectés via un protocole de communication adg@i§éBee, Bluetooth Smart,
ShockBurstetc.) mais aussi avec les équipements réseadtidrels afin d'obte-
nir un acces Internet (WiFi ou ethernet la pluglrtemps). De plus, elle permet le
passage d'information de I'un a l'autre, en apaiigses propres contrbles de sécu-
rité, s'ily en a.

L'ajout d'équipement tiers dans un systéme d'indiion et la gestion de la sécurité
relative a cet équipement est une problématique cnenue des responsables sécu-
rité, tout comme les technologies sur lesquellg®gent la communication entre
I'équipement et le réseau existant. Mais ce nastigp cas des protocoles de com-
munication employés par la passerelle pour comnugmi@vec les équipements
connectés : ceux-ci peuvent étre documentés voigrigtaires, et ne sont que treés
rarement indiquées par les constructeurs. Celgpéatie de la magie de I'Internet
des Objets : on crée et fournit des solutions coes permettant de réaliser une
ou plusieurs fonctions, en cachant les aspectsitgposs.

Prenons en exemple une solution d'ampoules coresedBes ampoules communi-
guent avec une passerelle mais aussi entre elesifvréseau maillé), passerelle
qui est alimentée et connectée au réseau d'erseepa le WiFi. La passerelle a été
placée dans un réseau a part (VLAN), séparé dauédentreprise, et a acces a
Internet. Le réseau WiFi qu'elle utilise est sé&®ugpar un mot de passe unique,
utilisé seulement pour ce réseau. Les bonnes pestisont respectées.

En réalité, les ampoules communiquent entre eliesvec la passerelle grace au
protocole ZigBee, dont la sécurité repose sur uekde chiffrement unique. Le
constructeur a mis cela en place pour une fadlitélisation : n'importe quelle
ampoule compatible du commerce peut étre install@goutée rapidement a celles
déja supervisées par la passerelle. Mais un atthqgai a au préalable acheté le
méme modele d'ampoule et réussi a extraire ladelehiffrement, peut aisément se
connecter au réseau d'ampoules (en considérahegud sa portée) et communi-
quer avec la passerelle et les ampoules.

De Ia, plusieurs scenarios sont possibles :

— l'attaquant prend le contrdle des ampoules etiletea distance, sans passer
par Internet ;

— l'attaquant attaque la passerelle et réussit aiextle code protégeant l'acces
au réseau sans-fil WiFi ;
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— l'attaquant compromet la passerelle et rebonditestgseau auquel cette pas-
serelle a acces.

Il n'y a aucune surveillance en place sur le réskmuapoules reposant sur le proto-
cole ZigBee, ce qui implique aucune tracabilitél'deaque. Si durant l'attaque la
passerelle est compromise et sert de relais, predtable que le trafic malveillant
soit repéré et la passerelle incriminée. Sachamtcgtte derniére est cloisonnée du
réseau de l'entreprise, il est peu probable qttad@ant puisse s'en prendre aux
systemes internes. Le pire scenario possible deste la prise de contréle des am-
poules : le risque peut étre important selon le gile jouent ces ampoules.

Les équipements sur site client (CPE) utilisation par un client d'une solution
connectée raccordée a linfrastructure d'un opdrarpose a la fois le client et
l'opérateurCette problématique est bien connue et se retroateemment dans le
cadre des offres triple-play des fournisseurs é®ct Internet par exemple, qui
fournissent des « box » pour leurs clients qui rIderaccordées a son réseau de
maniere presque automatique.

Cependant, l'utilisation de réseaux novateurs peligr ces équipements aux ré-
seaux des opérateurs et le fait que ces derniestgpacés chez le client augmen-
tent les risques : un attaquant peut tout a faiveara prendre le contrdle de I'équi-
pement placé chez le client voire accéder aux sygécommuniquant avec ces
équipements, en particulier dans le cas de prascdé communication sans-fil.
L'utilisation de réseaux bas-débit a longue portéks, SIGFOX ou LoRaWAN,
permet le déploiement chez les clients de terminzapables de transmettre de
l'information en quantité limitée a des centrexcdiecte, voire d'en recevoir selon
la technologie choisie. L'inconvénient des résesans-fil est qu'en I'absence de
chiffrement et de signature des données échangée=® iais, il est possible d'une
part d'injecter des données a destination de Lufaatre des équipements commu-
niguant, mais aussi d'intercepter les données éélean Ces données étant traitées
par la suite par un ou plusieurs centres de cellécest possible qu'un attaguant
puisse en tirer profit.

Prenons le cas des compteurs connectés, ces éguipeimstallés chez les clients
de fournisseurs d'énergie électrique visant a pigrenene meilleure régulation de
la production d'énergie. Ces compteurs connectdemtent des informations au
fournisseur lui permettant d'une part d'assurdadéuration, et d'autre part d'esti-
mer les besoins en énergie du client afin d'addateroduction. Il est aussi envisa-
geable de penser que le compteur connecté puigsadinistré de maniére dis-
tante par le fournisseur d'énergie, permettanti di@snodifier des options liées a
I'abonnement ou des limites en place. Dans ce x@Entsi un attaquant est en capa-
cité d'intercepter des échanges entre le comptele ®urnisseur, voire méme
d'envoyer des données qu'il maitrise et qui sonsidérées comme valides a l'un
ou l'autre, il est alors possible que ce dernigsgaud'une part altérer le comporte-
ment du compteur, et d'autre part fournir des desre&ronées au fournisseur. Si
l'attaquant est en plus en mesure d'usurper litdete plusieurs compteurs, il peut
mener une attaque plus massive et impacter la ptiodud'énergie. Le tout en
manipulant simplement des protocoles de communicaans-fil, a I'aide d'équi-
pements spécialisés.

Dans le cadre des réseaux bas-débit a longue ptatéerveillance est possible de
la part des opérateurs si des attaques de granplewansont réalisées a I'encontre
des fournisseurs de services, mais reste tréitifia mettre en ceuvre lorsque
celles-ci ciblent un ou plusieurs équipements @gelkhez des clients, de maniére
localisée.

7.2  Un environnement inhabituel
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L'installation d'équipements en environnement k®sthpose de prendre un en-
semble de précautions fondamentales afin de réthsrasques associés a ce type
de configuration.

En premier lieu, I'équipement connecté étant géerdent de petite taille, le vol de

ce dernier par une personne malintentionnée esisgne a envisager. Il est donc
primordial que cet équipement soit peu colteuxy d®tre facilement remplacé et
de limiter le risque de vol. L'équipement peut keween mémoire des clefs de chif-
frement, qui selon les bases matérielles peuveatpitis ou moins compliquées a
extraire. Ces clefs de chiffrement permettent dernaniquer avec d'autres équi-
pements, voire d'envoyer des messages compréhengibt des opérateurs de ré-
seaux bas-débit a longue portée, il est donc pdrabde les protéger.

Dans certains cas, ces clefs de chiffrement sositctifs maitresses, c'est-a-dire
gu'elles sont uniques et déployées dans tous lapergents devant communiquer
entre eux : la connaissance d'une clef maitressegpele compromettre la sécurité
de I'ensemble des équipements connectés, et diavoimpact conséquent.

C'est le cycle derovisionningde ces équipements qui est a concevoir et mattre e
place de facon a apporter un maximum de sécurégs din premier temps. En
effet, de la méme facon que l'on cloisonne lesadset que I'on utilise des mots
de passe dédiés a différents comptes et usageslefesde chiffrement installées
dans les équipements connectés doivent étre praptégquipement. De cette ma-
niere, seul I'équipement attaqué est impacté pairdction des clefs de chiffre-
ment, et un attaquant pourra dans le pire des siaper I'identité de ce seul équi-
pement, limitant de fait le risque encouru.

De plus, l'utilisation de composants dédiés aukstpe des données sensibles
comme lesSecure Elementsermet d'éviter toute extraction d'information sble

et d'assurer la confidentialité des éléments stopké ces derniers. La combinaison
de clefs propres a un équipement et de stockagegisé€dimite grandement les
risques liés au vol et a l'usurpation

7.3  Tracabilité et journalisation

Enfin, les équipements connectés actuellement coat@employés ne permettent
pas pour la plupart le suivi de leur utilisationa®es erreurs rencontrées, contraire-
ment aux équipements traditionnels placés au semsysteme d'information. Il y
a un manque flagrant de journalisation permettbassurer une tracabilité des
actions et des utilisateurs.

Cette lacune est compréhensible, du fait des d#isade stockage réduites de ces
solutions et équipements connectés, bien qu'els soient pas pour autant dé-
pourvues. Globalement, il s'agit d'une fonctiortBalkouvent oubliée lors des

phases de conception mais qui pourrait étre tikssddns le cadre d'investigations

liees a ces solutions connectées. C'est une peatiqurante dans le monde de
l'informatique (tous les services et systémes psett des journaux contenant des
traces d'événements), mais trés peu répandue dadsniaine de l'Internet des

Objets, a tort.

La faible capacité de stockage n'empéche en aursitacconservation d'informa-
tions liées aux événements propres a un équipecoamecté, du moins d'un cer-
tain nombre d'entre eux. De plus, les mécanismemdenunication sans-fil peu-
vent étre employés, s'ils sont correctement séesyrigour transmettre de maniere
réguliere des informations de journalisation a édgaipements tiers dédiés a cet
usage, et ce afin de faciliter l'identification degjines d'un incident, et de pouvoir
imputer celui-ci a un équipement ou une personne.
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Enfin, la possibilité de surveiller un ou plusieipsotocoles de communication
sans-fil permettrait de détecter et dans une certeiesure de prévenir des inci-
dents de sécurité, a l'instar des systémes detidétet de prévention qui sont om-
niprésents dans les systemes d'information actuélencore, des efforts sont a
faire pour mettre au point ces systemes et envisdigeoir une vision suffisante
des interactions entre équipements pour étre capkebtiéceler des attaques.

8 Des obligations |égales et réglementaires a prendren
compte

L'objet connecté peut étre destiné a faciliteritade ses utilisateurs, en particulier
dans le domaine de la santé et denksure de soiCet usage particulier amené
l'objet connecté a conserver des informations pereites, dont I'usage est encadré
en France par la loi informatique et libertés (gaillans certains cas par le code de
la sante publique) qui impose de garantir la séwuhes données. La résistance a
l'environnement, la durée de vie et les contraidesolt peuvent impacter consi-
dérablement la sécurité d'un objet connecté imstlliconvient donc de gérer les
risques tout au long du cycle de vie des objetsagtopter des mesures adaptées a
chaque étape de la vie d'un objet.

8.1 Du bon usage du chiffrement

Afin d'assurer la confidentialité des données steskpar un équipement connecté,
l'utilisation de chiffrement est obligatoire. L'etopd'un algorithme sir et éprouvé
est de rigueur, tel que le standard choisilpadational Institute of Standard and
Technology americain et I'Agence Nationale pour la Sécurigs dSystémes
d'Information :AES avec une clef de taille 128 bits au minimum, conreem-
mandé dans l'annexe B1 du Référentiel Général dari® [RGS-ANNEXE-B1]
établi par TANSSI.

Cependant, I'algorithme de chiffrement ne fait {oas, le choix et le stockage de la
clef sont des éléments aussi importants : s'ils m@h choisis, la confidentialité des
données peut étre remise en question. En ce qoeomm la génération de la clef, il
est recommandé d'utiliser des générateurs pseeédteaks cryptographiques, dont
certains ont été implémentés pour des microcontréléQuant au stockage, I'utili-
sation d'unSecure Elemengst de mise, afin d'offrir une solide protectiamntre
I'extraction.

8.2 Transitivité

Les équipements médicaux connectes ont vocatiomeapéétés aux patients, et
donc a stocker des données relatives a différemtierts successivement. Il est
donc impératif pour ce type d'équipement d'offrie donctionnalité assurant I'effa-
cement complet sécurisé des données stockéesjeafiouvoir le transmettre a un
autre patient sans mettre en danger les donné&giveslau patient précédent.

Cette fonctionnalité d'effacement de données, oveddse a zéro, est essentielle
pour assurer la transitivité. Les standards d'effant de données existent, et doi-
vent étre suivis scrupuleusement pour assurer uppression efficace. Les mé-
moires de stockage actuelles reposant en grandie sar la technologie Flash,
l'effacement complet des données est fastidieuast@ourquoi l'utilisation de
cartes de stockage séparées est recommandée afmrdettre la réutilisation d'un
équipement médical par un autre patient dans lieésdés plus courts, le nombre
d'équipements connectés étant généralement limité.
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8.3  Anonymisation

Les données de I'équipement transmises a des apphie tierces hébergées sur
Internet doivent étre anonymisées, de maniere pasepouvoir faire le lien entre
lidentité du patient et ces données. Le patiemt@e ainsi attribuer un numéro
unique l'identifiant, utilisé a la fois sur I'égeipent connecté et sur les services en
ligne, offrant la garantie au patient que personeeuisse faire le lien entre son
identité (nom, prénom, date de naissance) et ldlpgies pour lesquelles il est
traité.

Cette anonymisation est une condition nécessaine pauvoir manipuler des don-
nées de santé conformément aux dispositions d# lafbrmatique et Liberté (ar-

ticle 8), comme lindique le guide a destinatiors gwofessionnels de la santé
[CNIL-GUIDEPROSANTE].

9 Conclusion

Les solutions connectées, de par leur complexitésetariétés de technologies sur
lesquelles elles reposent, requiérent une riguawticpliére dans les phases de
conception, d'implémentation et de diffusion afiasdurer la sécurité des données
et réseaux auxquelles elles ont acceés.

Les différentes technologies de communication $hrtsuplées a la dispersion
physique des équipements connectés aménent deawuvecteurs d'attaque a
prendre en considération lors de la conceptionsd&gions connectées ainsi que
lors de leur utilisation. Certaines solutions carées peuvent étre assimilées a des
boites noires dont les technologies sont propri&gapeu testées ; les implications
en termes de sécurité sont donc impossibles a@&vatues protections mises en
place moins efficaces. Une meilleure connaissares tdchnologies et plus de
transparence de la part des fournisseurs de saduimélioreraient grandement la
sécurité des systémes et réseaux.

De plus, un manque flagrant de tracabilité et desihiité de surveillance a été
observé dans la plupart des solutions connectéadant de fait trés difficile les
investigations suite a un incident de sécurité. @aniers étant en constante aug-
mentation, l'instauration de mécanismes de jowsatidin et de gestion des erreurs
permettrait de détecter de potentiels incidentgjagis la mesure du possible les
prévenir.

De nouvelles normes et référentiels de sécurité eorcours d'élaboration par di-

vers organismes ([AFNOR], et [NIST] notamment), guénnent en compte les

spécificités de I'Internet des Objets afin de paugarantir un certain niveau de

sécurité en ce qui concerne les solutions connect@es normes et certifications

en sont a leurs balbutiements et devraient s'affilems les années a venir pour
finalement étre une base permettant I'appréciakoia sécurité des équipements et
solutions connectées, afin de sécuriser au miesbxdemiéres lors de leur intégra-

tion au systeme d'information.
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Entreprise et IoT un mélange instable
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Résumé L'utilisateur dispose d’'une gamme de petits appsrigiforma-
tiques, dont l'utilisation faimaintenant partie de sa vie quotidienne et qui
forme un environnement pervasif. Cela permet a bggde se reconnaitre
et de se localiser automatiquement avec une capdiitelligence distri-
buée. Mais au vu de ces possibilités avancéesn gseil réellement, de la
sécurité de ces systéemes qui peuvent étre instt@menle seront a plus ou
moins bréve échéance. Les risques majeurs sowutiajou de voir des
centaines d'appareils « non traditionnels » surréeaau d’entreprise, exé-
cutant des systémes d'exploitation différents tigsant des protocoles pro-
priétaires. Ces appareils ne disposent pas desuressoavancées pour
prendre en charge la sécurité, ces risques nerdgples étre ignorés, ils
deviennent un défi pour I'entreprise. Les risquessécurité associés aux
dispositifs 10T ont le potentiel de devenir le tiscde sécurité le plus impor-
tant du réseau : I'entreprise n'a aucune visibaité le niveau de protection
a mettre en ceuvre et ne dispose de la technologiléquation pour éva-
luer la sécurité.

Keywords : Sécurité, Protection, Entreprise, Menaces, Vulnigig,
Réseaux, Données personnelles

1 Introduction et définition

Mais qu’est-ce que I'loT ? Il existe de nombreusgsns de décrire I'loT, plus de

20 groupes professionnels et de recherche ontiltéapaur le caractériser, mais

jusqu'a présent, il n'y a pas une définition ursedlement acceptée (Proc-
ter&Gamble -1999, CGEIET, UIT, Gartner, Wikipedi&n revanche, ils décrivent

tous essentiellement le concept d'un méme univeissant de dispositifs connec-

tés a Internet qui devraient permettre de créarodwelles économies d'affaires, de
nouvelles sources de revenus et de nouvelles appi@s commerciales. Ces dis-
positifs sont également censés apporter un noupasdigme impliquant défis et

risques de sécurité pour I'entreprise, ces systéeresit au cceur de nos infrastruc-
tures critiques et formeront la base de nos fugargices intelligents.

L'Internet des Objets (IoT) peut étre défini commen réseau omniprésent qui
permet la surveillance et le contréle de I'enviement physique par la collecte, le
traitement et I'analyse des données générées paragéeurs ou des objets intelli-
gents ».

L'informatique ubiquitaire peut étre considéré caarlm troisieme ere de I'histoire
de l'informatique, qui succede a I'ére des orduratpersonnels et a celle des main-
frames. A I'ére de l'informatique pervasif, I''édteur a a sa disposition une gamme
de petits appareils informatiques dont I'utilisatfait partie de sa vie quotidienne.

La capacité de l'intelligence embarquée et diségbdans le réseau est un élément
architectural de base de I'loT pour trois raisamscgpales:

+ Collecte de donnéesLa collecte de données centralisée et la gesgsb-
jets intelligents ndournissent pas I'évolutivité requise par I'loTr Baemple,
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la gestion de plusieurs millions de capteurs ebacturs dans un réseau -
Smart Grid - ne peut pas étre efficacement faitatidisant une approche cen-
tralisée.

» Préservation des ressources réseaulParce que la bande passante du réseau
peut étre rare et leollecte de données environnementales a partir gbimt
central dans le réseau, méne inévitablement pde l@&une capacité réseau
plus importante.

» Fonctionnement en Boucle fermée Pour certains cas d'utilisation, I'loT né-
cessite des temps déaction réduits. Par exemple, l'envoi d'une alaviae
plusieurs sauts a partir d'un capteur vers un systéentralisé (qui gére l'ana-
lyse) avant d'envoyer une commande a un actionerguainerait des retards
inacceptables.

Cette capacité d'intelligence distribuée est comrmmme « Fog Computing » :
extension du paradigme du cloud. Il est semblalliefarmatique en nuage, mais
plus « terre-a-terre ». L'architecture « Fog Conmgut> étend le cloud dans le
monde physique des choses. L'effet de « brouillafdrmatique » sur le cloud
computing et les grands systéemes de données peet ggec une limitation dans
la distribution précise de contenu, aboutissaatGréation de mesures pour amélio-
rer la précision.

L'immense intérét de I'internet des objets, extensinoderne des réseaux de cap-
teurs et d’actionneurs, réside dans ses capacités :

e & étre partout (ubiquité)

* a « sentir », apprendre de leur environnementlijggace)
« a communiquer/informer

« aprendre des décisions, seul

Mais au vu de ces possibilités avancées qu’er,ageilement, de la sécurité envi-
sageable sur ces systémes qui peuvent étre tdusnientés et le seront a plus ou
moins bréve échéance.

Les risques d'ajouter des centaines d'appareisn«raditionnels » a son réseau -
périphériques qui exécutent différents systémegplbiation, - utilisent un certain
nombre de protocoles propriétaires et souvent spodent pas des ressources
avancées pour les configurations de sécurité, heoplus maintenant étre igno-
rés. Ces quelques préoccupations ciblent la coiocepiu réseau et la stratégie
d'approvisionnement, avec la notion « d’appairage »

Verizon 2015 Data Breach Investigations Report
[http://www.verizonenterprise.com/verizon-insigtad/dbir/] fait valoir que toutes
les vulnérabilités signalées a ce jour ont ététifiées par les chercheurs. Pourtant,
la rapidité d'évolution de I'loT avec un éventadl thenaces plus large que la
moyenne pourrait changer a tout moment le périndgra sécurité. Les enquétes
aupres des réseaux de professionnels montrentiteguitudes, en identifiant la
sécurité comme I'un des plus grands défis de I'loT.

Sur le réseau d’entreprise, vous avez besoin dairsawui » est sur votre réseau
afin de le sécuriser, cela semble en apparence sissple, mais pour de nombreux
départements informatiques, trouver et arrétediggositifs corrompus est un jeu
interminable, rendant I'entreprise exposé aux mesac
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2 Imaginons une journée « connecté »

La journée de Charlotte s’était achevée hier par sdance d’entrainement frac-
tionné pour progresser en running, avec l'aide nitmarnable de sa montre con-
nectée, lui servant de coach, de GPS pour le pasceans oublier le cardiofré-
guencemeétre pour optimiser ses performances.

Pourtant le réveil de Charlotte se fait en douceamme tous les jours depuis
gu’elle utilise des capteurs placés sur le mat@lasifiant le sommeil et les réveils
en actionnant la lampe par une diffusion progressig sons et lumiére. Dans le
méme temps la salle de bain est a la bonne températvec son programme mu-
sical préféré. La cafetiére est préte au bon mormpeat le petit déjeuner et Char-
lotte c’est déja surprise plusieurs fois a repdsqy te a tartiner dans le réfrigéra-
teur connecté, sachant que tout le monde auraitagssance de ce petit écart. Elle
a d'ailleurs perdu 2 kilos depuis que le bracetatapteurs mesurent ainsi sa vie,
non pas qu’elle l'ait voulue activement ou qu’'gllensait en avoir besoin, mais elle
a recu de nombreuses félicitations, notamment deassurance santé, étant partie
intégrante des services financés par I'entreprise.

En prenant sa voiture électrique pour se rendreaail, celle-ci en calculant le
temps de trajet, décale de 15 minutes le débuted’@anion en natifiant les partici-
pants. Arrivée au bureau, alors qu’elle appuie lsubouton de I'ascenseur, son
bracelet vibre. Sur I'écran « et si vous preniesdalier ? ». De retour de réunion,
Charlotte en approchant de l'ordinateur, a ouvetbmatiquement la session et
peut directement consulter le compte rendu. Apnésdéjeuner au restaurant
d’entreprise calibré sur son nouvel objectif nigrinel, Charlotte se replonge dans
son travail avec intensité tout I'apreés-midi, pewibration : « Vous étes stressée,
faites donc une pause » et profite pour se dégoledijambes vers les espaces
détentes. Une forte vibration, c'est le livreur gigmande I'accés a son domicile
pour déposer les vétements de retour du presshmy|dite envoie une commande
a la serrure afin que le livreur puis ouvrir la fgoa I'aide de son smartphone le
temps de déposer les vétements.

La fin de journée approche, Charlotte se rend cerapt8h qu’'un espace dans son
agenda a été bloqué par I'application santé et gjuelle le souhaite, 27 % des
machines de la salle de gym sont actuellementslibre

Avant de rejoindre son domicile, Charlotte recgaiewnotification a proximité de
I'hyper marché, pour récupérer la commande faitdgoeéfrigérateur pour le repas
du soir.

Une fois chez elle, Charlotte s’accorde quelquesutes devant son écran mural.
Pendant les pubs son capteur vibre trés IégéremeNous aimerions avoir votre

avis sur les publicités en cours de diffusion. Valtiendrez des points et des
promotions personnalisés ! Restez devant la cadekatre écran pour accepter »
et ignore I'appel.

Cela ressemble a un scénario futuriste, mais tdagetechnologies sont déja dis-
ponibles, il est inéluctable que les objets corégeatont faire irruption dans un
contexte personnel et implicitement dans I'entimpret devront étre gérés au
mieux qu’ils soient fournis par elle-méme ou popés 'employé.

3 Diversité et cas d'utilisation de I'loT

Les applications de l'internet des objets se trgehti par de nombreux usages
concrets — nouveaux ou améliorés — impactant sigtifement le quotidien
des individus et des entreprises. Les bénéficesnpiets attendus facilitent
son adoption par cette diversité d'usages :
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« Logements et lieux de travail deviennent plus ligehts, plus faciles a gérer
et moins colteux a I'usage, ils offrent notammest dossibilités de contrble
des consommations énergétiques, d'intégration yieéraes de sécurité et de
confort accrus.

» Des téléphones intelligents qui permettent l'acsass fil aux services
d'information n'importe ou dans le monde.

< La santé connectée, incluant le segment « bien»étnequel le grand public
est le plus sensibilisé, notamment grace aux «atdes » (vétement, acces-
soire portable avec électronique et informatique).

« Des cartes a puce qui servent de piéce d'identiié permettre l'accés aux in-
formations confidentielles, aux espaces et salletegés.

« Des petits appareils domestiques qui peuvent éargigulés avec un naviga-
teur web.

» Les décodeurs, les télévisions interactives etdesoles de jeu qui permet-
tent I'acces a des services en ligne.

» Des appareils embarqués dans les véhicules : ¢edinde bord, systéme de
navigation, de péage de diagnostic ou téléphormpocé

e Le milieu agricole I'utilise dans son processuspdeduction avec des cap-
teurs d’état du végétal, des animaux, embarquésesumachines agricoles,
des outils d’aide a la décision ou de guidage dgms.

Sans la confiance des entreprises le développed®eiloT en son sein serait
limité si les problématiques suivantes ne sontgulessées :

1. la complétude, I'exactitude, la fiabilité et I'impété des données
2. la protection des données personnelles et la @tdpdies données des entreprises
3. la sécurité et la résilience des infrastructuresatmectivité

4 I'loT en entreprise : risques et menaces

Avant de définir quels sont les risques de I'loTesmreprise, voici une cartogra-
phie des vulnérabilités et des menaces natureltgs@a cet environnement :

e Systéemes d’exploitation :nombreux, ils ont pour la plupart été lancés en
2015 : Brillo (Google), LiteOS (Huawei), Windows 16T Core (lancé en
partenariat avec Raspberry), Mbed OS (ARM). llsnt’pas de référentiels
connus de sécurité et utilisent beaucoup de prlsgoropriétaires, Linux
n'est pas a I'abri de vulnérabilités exploitables.

 Architectures : sont trés hétérogenes, c’est a la fois dangereagcetrisant
car ce sont les plateformes les plus utiliséessquot le plus attaquées en gé-
néral comme nous I'avons vu avec Android.

« Sécurité physique :souvent compromise, les objets connectés peuvent ét
corrompus physiquement et relativement facilementsdpas mal de situa-
tions, I'objet étant « a portée de la main » caamnet une analyse fine des
composants hardware et des connecteurs pour use gimimain du systeme
d’exploitation en local

 Intégrité logicielle : la mise a jour des objets n'est pas garantie, nuim
en raison des failles de sécurité des réseauxfangisés. La sécurité des
données stockées ne I'est pas plus au niveau demusg Cela peut compro-
mettre la vie privée des utilisateurs méme si edllest déja menacée par
'usage de leurs données fait par des sociétés eoomies classiques telles
gue Google ou par des « hackers ».

» Accés :les objets connectés peuvent étre piratés pourdac@ix réseaux
dans lesquels ils sont intégrés comme au seinrdespeises, pour exemple le
systéme de climatisation servant de « passergheus accéder au S.l d’'une
entreprise.

< Chiffrement : Une bonne part des objets connectés contenantagdsucs
utilise de faibles ressources, colte peu chérdjspbse de simples micro-
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contrdleurs en guise de CPU, ce qui limite I'usdgéda cryptographie pour
chiffrer leurs communications

* Réseaux M2M :des vulnérabilités sont déja détectées dans leédrsgs du
marché, et notamment dans celui de Sigfox, avéille « Digital Security »
(code CRC récupérable, et le numéro de périphéddfiesé en clair).

Un des premiers risques des objets connectés mrpase va étre le « shadow IoT »

qui va se traduire par une auto-organisation réadis mise en ceuvre au sein de
'organisation sans approbation de la DSI ; abeatfit a des régles non adéquates
car ubiquitaire :

« Des contraintes opérationnelles fortes

« Une offre logicielle interne limitée

* Une multitude de services mélant outils personeeld’entreprise avec des
logiciels gratuits, peu onéreux

« Des risques avérés : conservation de donnéestariexr de I'entreprise, lo-
giciels non sécurisés,

« risque de contamination, risques de backdoorsyeiskjndisponibilité

« Des complications RH

e Des problémes légaux : contrefacons, vol — pertelaimées, conservation
des données personnelles

L'univers de I'loT représente pour I'entreprise umeuvelle « grande » surface
d’attaque parce que tous les type de dispositifé souvent connectés a des
ordinateurs portables, smartphone ou tablettessqoi ensuite connectés aux
réseaux de I'entreprise. Pour ces raisons I'loTnargera la surface d’attaque,
depuis les dispositifs il sera facile pour un attatt de bénéficier d’'un accés au
réseau par la non prise en charge de contrélegsalgi® autour des dispositifs
se connectant en entreprise.

La raison pour laguelle de nombreuses entreprisas relativement «indiffé-
rentes» a propos de la sécurité est qu'elles peasein résolu le probléeme de la
sécurité, parce qu'elles croient a tort qu'elleslisposent pas de données valori-
sables ou que les données précieuses sont enfermésu sdr, le reste n'a pas
d'importance.

Les affirmations précédentes sont incorrectes tsens ou les attaquants ci-
blent délibérément les entreprises avec une sécplits faible et une fois a
l'intérieur de réseau, ils sont en mesure de troetesoler les informations les
plus importantes a l'activité de I'entreprise.

Les risques imbriqués de sécurité se posent lofisguentreprises commencent a
déployer I'internet des Objets pour leur propregesat que les employés appor-
tent ces « objets » sur le réseau d'entreprise lpourusage personnel. Il faut
évaluer l'impact émergent des dispositifs 10T &mtieprise afin de réduire les
risques d’'usages en entreprise.

Parce que les risques de sécurité associés auxpboes, tablettes et ordina-
teurs portables sont relativement bien compris,Iga@études sur le Bring Your
Own Device, qui dans le contexte professionnel pEsequestions relatives a la
sécurité de l'information et a la protection desm&es, ainsi que sociales et juri-
diques.

Les consommateurs adoptent appareils portablegedtigents pour le domicile;
certains d'entre eux commencent a apparaitre Surrdseaux d'entreprise.
Comme les appareils 10T s'incrustent dans la vieode les jours des consomma-
teurs et implicitement des entreprises, les défigadsécurité et des risques asso-
ciés a ces dispositifs deviendront plus complexes.

Quelques exemples de menace propre a I'entreprise :
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» Les employés apportent des dispositifs 0T dan®deau sans contrdle par
cette derniére

« Des API de I'entreprise sont exposées sans rédiieimsavoir

» Les collecteur/ capteur d'information et passeriglterconnexion sont acces-
sibles depuis Internet

Une nouvelle dimension de la sécurité : I'oT astcarrefour entre Internet et le
monde physique. Cela a des implications gravetassécurité, la menace d'attaque
se déplace par manipulation de l'information poommander l'actionneur (en
d'autres termes, le déplacement du numérique adermysique). Par conséquent,
il augmente considérablement la surface d'attagee des menaces et des disposi-
tifs connus, vers des attaques de sécurité supptaires des nouveaux appareils,
des protocoles et des flux de communications.

L'loT peut étre aussi affectée par diverses caiégate menaces de sécurité, no-
tamment avec les exemples suivants:

— Les vers / virus ordinaires passant de I' IT pdoi En général limités a des
usages en cours d'exécution comme les O/S: Winddwsx, iOS, Android.

— Des «Script kiddies» ou équivalent, ciblant I'lodsidentiel: webcams non
protégées, vol de contenu ou la perte de contiliesysteme de la maison.

— Le crime organisé: l'acces a la propriété intelleli¢, le sabotage, et I'espion-
nage.

— Le Cyber-terrorisme : Les centrales nucléaires gpa@ample, le virus Stux-
net), la surveillance du trafic, les chemins dederes infrastructures essen-
tielles.

— Les « Botnets |oT » trouveront des millions de rell@s recrues sous la
forme d'appareils zombies ou autres dans le cats @mmuniquent entre
eux, peuvent s’influencés mutuellement sans urrélentle cohérence dédiée.
Cf Attaque DDOS d’OVH par des caméras connectées.

— Les dispositifs pourraient ouvrir des « backdoodams votre réseau, faciliter
la propagation des logiciels malveillants, stoakter’information sensible de
I'entreprise, et conduire a des conditions de dérservice.

— Les attaques DNS de l'infrastructure d'entrepraavent provoquer des dys-
fonctionnements — « DNS spoofing »en ajoutant dgsoditifs 10T sur le ré-
seau d’entreprise, le service DNS est incontoumabl

Dans le cas d’employés qui apportent des dispeddif dans le réseau, il est pos-
sible de sécuriser I'entreprise. Mais qu'en edéitous ces appareils connectés sur
des réseaux distants externes de type cloud qeeripkyés utilisent le «<BYOIoT»
(Bring Your Own 1oT) en référence au précédent BYQ@Bs dispositifs 10T qui
ont déja fait leur chemin sur la scene du résesntrdprise, et il faut faire en sorte
gue le réseau ne soit pas dégradé et sans fuderdees confidentielles due a la
connexion d'un périphérique compromis, les entsmwidoivent aussi penser a ce
type scénario.

Les salariés en télétravail de la maison ou en litdbilisposant d’appareils loT
de type « wearable » ou dans leur domicile corgrélec une application a partir
d'un smartphone ou une tablette, souvent ciblésdpar logiciels malveillants.
Dans le cas ou celui-ci utilise une passerelle Wadur se connecter au réseau
d’entreprise, cela représente un point névralggumntréler pour la sécurité du
S.I. Le risque de contamination croisée des rése@ula maison peut étre trés
grave a moins que les entreprises appliquent estnient des contrdles de sécurité.
Malheureusement, la plupart des personnes suppgsentes VPN réeglent tous
problémes de connexion a distance mais cela essitoplement faux.

Beaucoup de dispositifs 10T sont brancher sur kenateurs via USB pour la
recharge de batterie, USB est un vecteur d'atte@gecommun. Il est assez facile
d'imaginer un malware loT concu pour connaitre xgil@ter des vulnérabilités
dans USB. La politique de sécurité et/ou le systdempostes informatiques sont-
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ils en mesures de se protéger contre ce type dageéhanti-virus / malware cou-
vrent-ils ce risque ?

Les réseaux en cours de déploiement — LoRa, Sigfemnt permettre d’établir un
champ de communication entre tous les objets ca@megrcompris ceux qui vont
étre déployés en entreprise ou porter en nombrdepasalariés eux-mémes, per-
mettant d’exfiltrer tous types d’informations pemselles ou professionnelles, sans
réel contrdle possible.

Alors que la consommation est actuellement axédesudispositifs 10T qui pré-
sente a minima un risque direct pour I'entreprimgucoup d'entre eux se connec-
tent avec un backend d'infrastructure du fourniss&u Internet pour stocker les
données des utilisateurs. Des attaques réussié® ams backend infrastructures
pourraient fournir aux attaquants des informatididentification de I'utilisateur
et d'autres informations qui pourraient leur petraetle prendre la main sur le
réseau domestique de I'employé. De |3, il est &ofatit possible pour un attaquant
d'installer keyloggers ou autre malware concus poler les informations d'iden-
tifications de I'utilisateur nécessaires pour ouune session sur le réseau d'entre-
prise.

En général, les personnes sous-estiment sérieuseormment il est facile pour
un attaquant, de se déplacer a l'intérieur deswésene fois qu'ils ont acces.

5 Des pistes de protections

La réalité est qu'il y a relativement peu d'indmwas sur la fagon de configurer des
périphériques du réseau et il est étonnant de €apeir du manque de normes de
configuration, en particulier dans le domaine deTl; mais également pour ICS
(partage de connexion internet) et les périphés@®@ADA. Alors que nous trou-
vons des guides de durcissement hardware (ANSSA,.NSournissant des in-
formations utiles sur la maniere de configurerdgstémes d'exploitation, les pare-
feu, les commutateurs et les principaux composdntegseau, il y a un manque
surprenant de normes de configuration pour torgsee.

Cette absence de ressources contribue a un maggéeagde confiance dans la
gestion de la configuration sécurisée et limitdad®n spectaculaire I'utilisation de
l'automatisation pour valider et maintenir des @pnfations sécurisées.

Pour commencer « Tout ce qui est déployé sur Earés/ous devez étre en mesure
de le gérer » L'un des points de discussion réce®® autour de si oui ou non

I'entreprise moyenne était a méme d’avoir le nivéaxigence et le temps néces-

saire pour gérer I'l0T. Les composants disponiptas une architecture de sécurité
sont :

» Autorisation : identification des dispositifs
o0 contrdle d'accés au dispositif
0 échange des informations appropriées

» Authentification : gestion des dispositifs
o relation de confiance a un systéme distant
o nom d'utilisateur et mot de passe, jeton ou biamétr
» Politique de sécurité réseau imposéeprotection des communications
o controle de la circulation, de la gestion ou desnées réelles
0 mécanismes mis en place pour sécuriser l'infrastrecle réseau
0 Protection des communications par le chiffrement
» Analyse de sécurité Contrble — Visibilité du systeme
0 analyse sécurisée qui définit les services paruldsgtous les éléments
pouvant participer a fournir la télémétrie utilend le but de gagner en vi-
sibilité sur les objets
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Le principe est de proposer une architecture rédties risques face aux menaces,
en constituant un cadre de sécurité de base astean ceuvre des services de sécu-
rité appropriés pouvant étre sélectionnés pougréorcer.

Les défis de sécurité et les considérations esdlestidans la conception et
I'élaboration des dispositifs ou des systemes kot s suivants :

0 Ressources mémoire et de calcul, peuvent ne pasdapdes algorithmes
de sécurité complexes

0 Sans connectivité, il n'y a pas de sauvegarde

0 Nécessite la gestion de la sécurité a distance

Les exigences « complexes » de sécurité pouvantéployées sur une plate-forme
avec des ressources potentiellement limitées:

Authentification sur plusieurs réseaux en touteiste

S'assurer que les données sont disponibles

Gestion de I'accés concurrentiel des données

Gérer la vie privée entre plusieurs utilisateurs

Fournir l'authentification forte et la protectiomsddonnées (intégrité et
confidentialité)

Maintenir la disponibilité des données ou du servic

Prévoir I'évolution face aux risques inconnus

Intérét primordial et/ou particulier

Disponibilité des données est d'une importanceqndiale -> la température
Déni de service -> prendre les mesures appropeigesmps réel
Techniques d'apprentissage automatique (machinginga - par exemple,
en comparant un état de fonctionnement normal &tand'attaque déja

appris

O O O0OO0Oo

O O O0OO0OO0Oo

Les entreprises ont du mal a suivre la sécuritéutepropre systéme d’information
sur les réseaux traditionnels. Il en résulte upeésentation peu lisible impliquant
une posture de sécurité qui n'est pas en adéquavien la réalité du réseau. Avec
I'loT, ces questions deviennent un défi encore physortant.

Vous devez étre en mesure de quantifier les risgnesffectuant une analyse dé-
terminant la probabilité et I'impact lorsque lesnaees exploitent des vulnérabilités
sur I'loT. Un bon programme de sécurité type « BY®Peut non seulement don-
ner une bonne indication sur des événements &,v@ais aussi servir de bases
pour appliquer la politique de sécurité de I'loTstfe que la gestion des services
de sécurité actuelle est en mesure d'accueillisgeemes ?

Voici quelques modéles de protections permettamédeire les risques :

Protection des communications La protection de la communication nécessite le
chiffrement et l'authentification des périphériqpesir savoir si oui ou non ils peu-
vent faire confiance a un systéme distant. Avedadehnologies les plus récentes
comme l'utilisation des courbes elliptiques, levaih de cryptographie et dix fois
plus performante que ses prédécesseurs aux ressduritées. Sans construire
une PKI au sens strict, I'utilisation d’'une autérde certification (AC), pour inté-
grer des "certificat de périphérique" permettraie wauthentification mutuelle sur
un large éventail de dispositifs. De nombreusesesront été élaborées pour faci-
liter le déploiement d'authentification mutuellegkiste des normes pour les for-
mats de certificats, et les AC qui supportent fiois les formats de certificats stan-
dards et personnalisés. Dans la plupart des caseltificats peuvent étre facile-
ment gérés sur l'air (OTA) par la norme des prdesctels que Simple Certificate
Enrollment Protocol (SCEP), Enrollment over Sectliransport (EST), et Online
Certificate Status Protocol (OCSP).

32



Avec une AC forte permettant de gérer les certifickes clés, et les informations
d'identification, I'authentification réelle peutcfiement étre faite par des normes
strictes comme la sécurité de la couche transpa@) et Datagram TLS (DTLS) a

SSL. L'authentification mutuelle, ou les deux extités authentifient I'autre, est
cruciale pour la sécurité des systemes loT de éodttout. En prime, une fois l'au-
thentification TLS ou de DTLS est terminée, lesxdextrémités peuvent échanger
ou dériver des clés de chiffrement pour commengemeunication qui ne peut étre
déchiffré par écoute clandestine.

Protection des périphériques :les dispositifs de protection contre les attaques
exigent a la fois la signature du code exécutgiidey étre sir que I'ensemble du
code est autorisé et protégé pendant I'exécutmum, §ire sdr que les attaques mal-
veillantes ne remplacent pas le code aprés sogemant. La signature du code a
'aide de la cryptographie assure que le code a&gié modifié apres avoir été
«signé» et sans danger pour I'appareil, il peetféit au niveau "application" et/ou
"firmware", méme dans des dispositifs avec justdinmware monolithique. Tout
dispositifs critiques, un capteur, un concentrateurtoute autre objet, doivent étre
configurés pour fonctionner uniquement avec du cigeé et ne jamais exécuter
du code non signé. Il est dangereux d'acceptedaiesées provenant soit des dis-
positifs non vérifiées ou services non vérifiéess @onnées peuvent corrompre ou
compromettre vos appareils, et donner le contrélees appareils a un parti mal-
veillant qui veut vous nuire ou nuire a autruiavars vous.

Gestion des périphériques inévitablement des vulnérabilités seront évengdell
ment découverts dans des dispositifs qui devrosttiEnétre « patchés » longtemps
apres leur déploiement pour une mise a jour nécessarsonne ne peut demander
a contréler physiquement la mise a jour chaqueodififf en particulier si cela
implique une flotte de camions. Pour ces raisansgdhnologie over-the air (OTA)
de gestion doit étre intégrée dans les équipements.

Comprendre votre systéme :bien slr, peu importe comment vous verrouillez
I'ensemble et la fagon dont vous gérez votre systmertaines menaces peuvent
vaincre toutes les contre-mesures pour établiraogmmexion dans vos systémes.
Pour ces raisons, il est essentiel d'avoir unedipd’analyse de sécurité 10T, qui
vous aidera a mieux comprendre votre réseau eplgEfications sur anomalies qui
pourraient étre suspectes ou dangereuses, mafesdlau non.

Contexte et évolution :la plupart des appareils I0T sont "fermés". Lesertk ne
peuvent pas ajouter degiciels de sécurité aux dispositifs ayant quitiine, dans

le cas contraire cette manipulation annule la gaaRour ces raisons, la sécurité
doit étre intégrée dans des dispositifs afin quedgent «sécurisés par conception »
(secure by design). En d'autres termes, pour I'laTsécurité doit évoluer de la
sécurité "traditionnelle" des systemes existamls, que les serveurs et les ordina-
teurs personnels (PC) ordinateurs portables enatelirs de bureau. La sécurité
doit évoluer pour étre "construite" dans le systeamant qu'il ne quitte l'usine,
avec des capacités de mises a jour.

Pour résumer, ne pas lésiné sur les investisserdens&curité, obtenir des cap-
teurs sécurisés des entreprises de bonne réputatiiser des systemes isolés
autant que possible, réduire le trafic et le stgekdes données, utiliser des certifi-
cats de confiance efficaces, utiliser la tokenargtiet adopter le chiffrement de
bout en bout, et plus facilement les employés dentétre formés et sensibilisé
de la facon d'utiliser les dispositifs qui ont exdépuis le réseau d'entreprise.
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Une autre piste est de mettre en ceuvre un progratergestion des périphériques
mobiles (MDM) programme qui se compose de politigde sécurité pour super-
viser qui a accés aux périphériques mobiles dérd'prise, ainsi que les recom-
mandations qui précisent comment les dispositifé sécurisés, suivis et gérés. En
mettant en ceuvre MDM, les entreprises peuventeiesie le vecteur potentiel

d'attaque associé avec les nouvelles données lo@neret veiller & ce que les

attaques ne sont pas introduites dans le réseauistie aussi un programme de
gestion des applications mobiles (MAM) qui permex @ntreprises de faire res-
pecter la sécurité des données loT au niveau gpli€ation et peut a ce que
celles-ci gérent les données comme le préciselitigpe de sécurité. Par exemple,
le logiciel MAM peut arréter le transfert de donséBun périphérique a un autre.
En utilisant ces outils, non seulement les entsegripeuvent mieux gérer leurs
informations issues des équipements en mettantuemeceles restrictions sur ce
gue l'application peut faire, mais les donnéesdoiiit également chiffrées en sor-
tant du dispositif de maniére a protéger les donnégues par cette application.

Les chefs d'entreprise doivent identifier ou letgamisation pourrait étre vulné-
rable par le biais d'une analyse des scénarioma@let perturbateurs, et l'impact
financier et non financier d'une attaque sur I'oiggtion ainsi que les utilisateurs.

Sensibiliser les consommateurs ainsi que le peedats premiére ligne dans les

meilleures pratiques de sécurité Les organisatitmigent informer et éduquer les

consommateurs sur les meilleures pratiques, y dsries mots de passe changent
régulierement, ce qui est encore I'une des caasqdus fréquentes d'une violation
de la sécurité, et offrant des conseils sur lesectifs de sécurité.

La complexité est un des plus grands obstacledfardicité la sécurité, et I'loT va
sans aucun doute augmenter de facon exponent@llielgs organisations, grandes
et petites. Les personnes en charge vont avoibignimportant dans la mise en
ceuvre de la sécurité en faisant « plus et mielten&tre plus vite ».

En dépit de leurs manques de confiance dans lagewafion sécurisée des péri-
phériques IoT, les professionnels de l'informatigaes’attendent pas a recevoir un
budget supplémentaire pour réduire les risquegdarité associés a I'loT.

Il est une grande tache que d’assurer le fonctioeme de I'Internet des objets,
cela reste une étape clé consistant a déterminerstiexactement le responsable.
Habituellement, ces dispositifs de petites taitlesdisposent pas de puissance de
calcul et de services nécessaires pour une prategérticuliere dédiée a la sécuri-
té, comme par exemple une ampoule connectée.

Nous allons devoir trouver le moyen de protéger desnées dans ce type
d’environnement, que ce soit sur I'loT ou dans umpkcement intermédiaire.
Nous allons devoir combiner les capacités de gestas identités et des actifs de
gestion, parce que les utilisateurs vont deverstigenaires de leurs réseaux, de
leurs clouds personnels au sein de I'entrepriseTLdue vous « embarquez » avec
vous et celle que vous avez a la maison, se comporhme un cloud de disposi-
tifs qui vous entourent avec sa propre identitéoebme les objets ont également
une identité, la question est de savoir commerdeagdes relations entre vous et le
l'identité de ces objets. Il reste beaucoup deattgour encadrer les politiques
sécurités en fonction du contexte et de I'étatetrauve I'objet.

La nouvelle technologie apporte de nouvelles opmités, il est temps de profiter
de la technologie Big Data pour améliorer la sééUnT. La sécurité Algorithmic
est le niveau suivant, et implique l'utilisationtédehniques d'analyse Big Data sur
les millions de points de données qui peuventd@lectées a partir, par exemple,
les systemes d'un aéroport IT: capteurs de podaggds employés, tableaux de
bord, les horaires de nettoyage, systémes de bmgagkus encore.
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En utilisant des algorithmes prédictifs, le systepeeit apprendre ce qu'est une
journée «normale» a l'aéroport par exemple, palerte lorsque les conditions
different du modéle attendu.

Les entreprises ont besoin de politiques de goavee de risques et de conformi-
té efficaces qui évaluent en permanence et mgtter ¥otre sécurité.

6 Protection des données personnelles

La légalité de stocker des données loT : étes-Mmadement autorisé a stocker les
données que vous venez de créer ou de collectmmed’information « person-
nelle » auprés des employés de I'entreprise. S¢ veaueillez des données Il est
donc important de prendre en compte, ou elles smukées, et s'il est l1égal de
conserver cette information. Par exemple I'arridés objets connectés au sein des
entreprises : aux USA, de nombreuses sociétésueesti, entre autres, dans des
traqueurs d’activités, afin d’encourager leurs esy@s a avoir une meilleure hy-
gieéne de vie. On peut y voir un aspect positifucde la préservation du bien-étre
et des économies réalisées mais aussi un aspeatifnéglui de I'intrusion de la
vie professionnelle dans la sphére privée. En ,efifest simple, avec ce genre
d'objets connectés, de connaitre votre hygiénei@etwos habitudes. Ainsi, si un
patron prend connaissance de ces informationguil @voir un a priori négatif de
son employé et créer de cette maniére une sortdisteimination au sein de
'entreprise. Sans l'autorisation de la personnaceonée, une société ne peut
l'obliger a se soumettre a ce genre d’expérimemtati [CNIL- Le corp, nouvel
objet connecté :
https://www.cnil.fr/sites/default/files/typo/docum#CNIL_CAHIERS IP2_WEB.pdf]

Les personnes qui commencent a réfléchir a la giotede leurs données issues
de I'loT peuvent évaluer leurs nouveaux apparailgéondant a ces quelques
guestions :

— L’appareil contient-il des données personnelles ?

— L'appareil contient-il des données générées pamugshines ? Si oui, com-
ment votre entreprise compte-t-elle utiliser cesrd@s ?

— L'appareil est-il relié & un systéme de stockagelalenées interne ? Certains
appareils connectés a un réseau stockent-ils leséds en local plutét que
sur un serveur ?

— Quel est le contrat de niveau de service (SLA)eatu département informa-
tiqgue en matiére de restauration des donnéesappdteil ?

Sur le plan Iégal qui entoure les 10T, nous retomsvun ensemble de textes appli-
cables, mais qui ne vise pas forcément le domameui revient a avoir de textes
pour réprimer les atteintes et des textes pour s@pleur sécurisation

— Réglementations spécifiques dans divers pays. fyeoehes peuvent étre as-
sez différentes (Europe - USA)

— Loi Godfrain du 5 janvier 1988 relative a la fraudformatique

— Loi de 1978 sur la protection des données perstasel

— Reéglement « données personnelles » - RGPD (GelatalProtection Re-
gulation), applicable dés le 25 mai 2018

— Réglement « identification électronique et sendeeconfiance »

— Projet de Directive « NIS » (Network and InformatiBecurity)

A I'avenir, il va falloir songer a appliquer auxjets connectés la technique du «
Legal by design » pour étre certain qu'il soit emformité avec le droit, mais
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quel est celui qui s’applique — fabricant — utilesar — pays dans lequel il est
utilisé ?

Les conséquences annexes d'un défaut de sécumisksobjets connectés, distri-
bués, impliquent qu’une cybersécurité insuffisatiteinue le droit a réparation du
préjudice de la victime, qui dépend de I'appréoiatile la faute de la victime par
les magistrats et qui peut aboutir vers une quagnogine pour I'entreprise en cas
de piratage des objets connectés :

» Toutes les conséquences négatives « classiquéss»du piratage : pertes, ef-
forts de remédiation, indisponibilité, effet d'imggorocés, action de groupe,
etc.

« En cas de données personnelles accédées, risquedeNdonstatation d'un
défaut de sécurité

 Si un défaut de sécurité a permis le piratage,rditton des dommages et in-
téréts en conséquence

» Risque de sanctions diverses — pénales a terme2&veatu CA mondial plus
notation financiére

Le BYOD (Bring Your Own Device) ou BYOIoT, consisteutiliser des équipe-
ments personnels dans un contexte professionneibiux problémes de sécurité
de l'information, de protection des données sandi@ules aspects juridiques et
sociaux (surveillance, heures de travail) qui eutésumer par deux analyses - 1)
solution ergonomique et économique, - 2) surcodrs mégligeables (formation,
sécurisation, etc.).

D’autres approches existent :

— CYOD (Choose Your Own Devigechoix par les employés dans un cata-
logue proposé pdentreprise : I'appareil est propriété de I'entriep.

— COPE (Corporate Owned, Personnally Enabled), matérigfgssionnel
acheté par I'entreprise. L'usage personnel est giaeloppé que dans le
CYOD.

Il est fondamental que les entreprises ayant eorojet de déploiement BYOD ou
une démarche similaire, auront un avantage coratipour la prise en charge de
l'loT.

Pour finir ce chapitre, quelques normes ou prageharmes :

— ISO/IEC AWI (Approved new Work Item) 30141 Interraft Things Refer-
ence Architecture.

— Commission miroir a 'AFNOR

— ISO/IEC JTC 1 Big Data Preliminary Report 2015

— ISO TC 68 12812 Core Banking Mobile Financial Seegi Norme en 5 par-
ties

— Création en juin 2015 de la Commission d'étudesl@@UIT-T sur I'Internet
des objets et ses applications

7 Conclusion

L'Internet des objets peut étre un concept puissaaiendant, comme tout nou-
veau déploiement technologique, le risque doit &valué dans sa globalité
d’'usage, pour s’assurer que la valeur de I'ense@st maximisée et que le risque
est minimisé. L’loT a un énorme potentiel qui aadéjodifier le comportement
des personnes dans leurs vies quotidiennes, aigssipbofessionnellement que
personnellement. Les avantages sont nombreux fhais génére de nouveaux
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risques et problémes complexes. C'est un concepugnre, dont 'usage néces-
site une réflexion responsable et prospectiveddipréserver I'entreprise.

loT est un risque émergent pour l'entreprise, Iiw®de sécurité révele qu'en
réalité les dispositifs 10T sont des « consommablest ne sont pas congus pour
étre sdr; ils sont congus pour étre faciles aseatilipour les consommateurs.
L'Internet des objets a le potentiel pour élargislrface d’attaque de I'entreprise
et ces risques sont susceptibles de se produipeesnier avec les télétravailleurs
depuis leur domicile, puis avec l'arrivée massies gorteurs d’objets au sein de
I'entreprise. Aujourd’hui les entreprises n'ont page bonne visibilité des risques
de sécurité en associant « indirectement » le uédeadomicile et en ce multi-
pliant, ces dispositifs deviendront un problemesgigu a traiter.

loT est juste une autre forme de « BYOD » et neesgite pas de dire non aux
employés qui pose la question de pouvoir connectdirectement ou - indirecte-

ment leurs appareils sur le réseau d’entrepriseisN® pourrons pas arréter la «
grande marée » des dispositifs 0T et n‘auronsdfmsre choix que les gérer lors-

gu’ils apparaitront. Pour sortir de cette tendagrdorme d’impasse, il faut déter-

miner dés a présent les moyens de contenir I'acaEs dispositifs, de sorte que
leurs impacts soient minimes quand ils rejoignentélseau. Notre objectif devrait
étre de mettre en place des politiques de sécquitdacilitent les utilisateurs a

faire bon usage des objets et qui rendent plugitiffpour les utilisateurs de «

détourner » I'usage attendu de ceux-ci.

Nos vies dépendent de l'infrastructure des soinsati¢é et l'infrastructure civile
qui le rend possible pour nous de vivre et de fHavasi étroitement ensemble
dans les villes. Il est difficile d'imaginer comnmda manipulation non autorisée
des feux de circulation, les équipements médicaux,d'innombrables autres
exemples qui peuvent causer des déceés.

L'entreprise mettant en ceuvre des objets connexctélevent de nouvelles pro-

blématiques de sécurité et ne rentrent pas forcédaTs I'approche classique de
sécurité de systemes d’'information, difficile deuver sur I'étagére une trousse a
outil permettant de couvrir 'ensemble des problgguees. Pour relever ces défis,

le RSSI doit avoir un rdle actif dans I'élaboratai’exécution de la stratégie d'en-
treprise, et la visibilité sur ces menaces estialeicDe méme elles ont besoin
d'outils qui va les aider a identifier les menapesr permettent une réponse pré-
ventive a celles-ci.

Le RSSI devra aussi développer une approche addubsera une combinaison
d’outils et de méthodes existantes complétées gmapports techniques et métho-
dologiques trouvés en dehors de son domaine hadiéusompétence.
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RésuméLla sécurisation d'un réseau d'objets connectésneshjeu ma-
jeur a la fois pour les équipements destinés andgpablic et ceux desti-
nés a étre utilisés au sein d'infrastructuresqerés. Nous avons récem-
ment travaillé sur la sécurisation d'un réseauag¢etirs mesurant la qua-
lité de I'eau. Ces capteurs forment un réseau gagpdndant a la norme
IEEE 802.15.4 interconnecté a un poste de con&réde du protocole
6LOWPAN.

Nous expliquons le fonctionnement de ces normedétaillant les as-
pects liés a leur sécurisation et les attaquesitpessen pratique. Nous
déroulons ensuite l'attaque que nous avons effectué le systéme de
contrdle de la qualité de l'eau : les outils quasnavons développés et
mis a disposition au sein du projet Scapy-radiorfdlis ont permis de
connaitre les détails du réseau et de prendredz pl'un capteur légitime
afin de modifier les données remontées au postemtedle

1 Introduction

Les infrastructures de surveillance du systéemeiskeiltlition d'eau remontent les
données de nombreux capteurs qui sont alimentés aitle de petites turbinesprésentes
a l'intérieur méme des conduits d'eau. Nous avad&éaen particulier un systeme
de deux capteurs, en photo sur la figure 1.

Fig. 1. Capteurs intégrés au systeme de contrdle de I'eau
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Les contraintes de fonctionnement de ce type d®lg@nnectés (taille, puissance
de calcul...) ont amené a la création de nouveantogoles et modes d'association
entre plusieurs objets formant un réseau.

1.1 Modeéle OSI

Le protocole 802.15.4 occupe les couches 1 etratiele OSI et ne gére donc pas
l'adressage habituellement laissé au protocoléP®i(ou IPv6) en couche 3. Afin
de limiter la taille des trames associées a ceitete, le protocole 6LOWPAN est
mis en avant : il permet d'omettre une partie démrinations présentes dans IPv6
lorsque celles-ci peuvent étre déduites ou négsceidavance.

Les couches supérieures sont identiques a cellsges dans un réseau classique :
TCP ou UDP, puis les protocoles spécifiques a ohamquiche applicative. La fi-
gure 2 donne les couches dans le modéles OSldiéssréseau filaire classique
(Ethernet) et celles dans le cas d'un réseau thodpanectés.

Couche| Elément échangé| Réseau classique¢ Réseau de type |oT
7 Donnée
6 Donnée
5 Donnée
4 Segment TCP, UDP TCP, UDP
3 Paquet IPv4, IPv6 6LOWPAN
2 Trame Ethernet 802.15.4 MAC
1 Bit Ethernet 802.15.4 PHY

Fig. 2. Couches dans le modeéle OSI pour un réseau fillEssique et un réseau de
type loT

Relier un réseau d'objets connectés avec un rgdealstandard n'est pas évident
parce que les couches d'adressage (IPv6 ou 6LoWBa&MN)différentes. Un équi-
pement spécifique, appelé border router, peut a@tmes ajouté au réseau : il fait
partie a la fois d'un réseau IPv6 et du réseau GRAN et est chargé de trans-
mettre les paquets d'un réseau vers l'autre exdbgstant.

1.1 Organisation du document

A l'instar d'un réseau Wi-Fi sécurisé (WEP, WPAur) réseau 802.15.4 ne devrait
étre accessible qu'aux équipements autorisés pisdiat des informations de chif-
frement adéquats, selon la configuration du résblmws détaillerons ces méca-
nismes de sécurité ainsi que les méthodes de eiiéint permettant d'assurer la
confidentialité et I'intégrité des données tramgitians ce type de réseaux.

Au-dela du réseau sous-jacent, nous souhaitonseaues applications présentes
sur les appareils connectés au réseau 6LoOWPAN. Meuens comment une fois
le réseau rejoint, on peut mettre en un place wddsaouter afin de communiquer
de maniere transparente avec les équipements €aurésoWPAN. Nous détaille-
rons alors les actions et attaques effectuéeslotaudit du systéme de contrble de
l'eau.
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2 Réseau 802.15.4

Dans cette partie nous donnons quelques éléments sonctionnement d'un ré-
seau 802.15.4 et en particulier sur les mécanisleegcurité implémentés dans le
standard. Davantage de détails peuvent étre tralamsla littérature [2,3,4,6,7].
Dans l'objectif d'auditer ce type de réseaux nassis réalisé un scanner capable
de déterminer les caractéristiques du réseaust® les équipements présents et
leurs modes de communication.

2.1 Fonctionnement du réseau 802.15.4

La norme 802.15.4 permet de définir de maniére dieg réseaux variés dans leur
topologie (pair a pair ou centralisé) et dans imade de fonctionnement pour le
transfert de données. Nous donnons le vocabuléligéwlans la norme et présen-
tons les notions principales qui seront utiliséassda suite de I'étude.

Composants du réseawDn sépare les éléments d'un réseau PR&iSonal Area
Network en équipements a fonctionnalité réduite (RFDRmaluced-Function De-
vice) et en équipements a pleine fonctionnalité (FFFolltFunction Devicg.

Un RFD ne peut communiquer qu'avec un FFD tandéslgsi FFD peuvent avoir
des roles d'intermédiaires dans le réseau et comormentre eux. Les RFD sont
particulierement utiles pour implémenter, avec mpact énergétique faible, la
partie réseau d'un capteur basse consommation.

Un réseau 802.15.4 doit avoir exactement un FFOpend le role de coordinateur
de réseauRAN Coordinatol) et peut disposer d'autres FFD et RFD.

Tous les équipements du PAN partagent un identifisnréseauRANId) qui doit
étre différent des identifiants des réseaux voidiasméthode de choix de cet iden-
tifiant n'est pas spécifiée dans la norme 802.18ld doit donc étre déterminée par
les couches protocolaires supérieures.

Topologie du réseawDeux topologies de réseau sont possibles. Damésgau en
étoile (figure 3(a)) le coordinateur de réseaupiesté au centre et les autres équi-
pements communiquent uniquement avec lui.

Dans un réseau pair-a-pair (figure 3(b)) les équigmgs de type FFD peuvent

communiquer directement entre eux et le coordimaleuéseau n'a pas un empla-
cement privilégié. Ce mode de fonctionnement es$ glomplexe mais il permet

d'avoir une architecture dynamique.

Coordinateur de réseau

FFD

(a) En étoile (b) Pair-a-pair

Fig. 3. Topologies d'un réseau 802.15.4
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Transfert de données

Format des trames MAQ.es trames échangées au sein de la couche 2&feau
loT (802.15.4 MAC) contiennent un entéte, des desnét un code de détection
d'erreur (CRC). L'entéte contient :

— le type de trame (envoi de balise, échange de dsnnécquittement,
commande),

— un numéro de séquence (compteur de trames),

— des informations sur le niveau de sécurité a apetigvoir section 2.2),

— les adresses de I'émetteur et du destinataire,

— l'identifiant du réseau PANP@ANIJ) de I'émetteur et du destinataire.

Commandes MAQ.orsque la trame est de type commande, il pegirsiun des
ordres suivants :

— demande d'association,

— réponse a l'association,

— notification de désassociation,

— demande de données,

— notification de conflit sur I€ANId,

— notification d'équipement orphelin,

— demande de balise,

— resynchronisation du coordinateur de réseau,
— demande GTSQJaranteed Time Sipt

La demande GTS permet a un équipement de dispaser fénétre de communica-
tion exclusive pendant une période de temps restrei

Une commande de resynchronisation est envoyéeuiés cpnflit sur lEPANId est
détecté. Le coordinateur de réseau indique alonsourweauPANId et éventuelle-
ment un nouveau canal.

Utilisation de balisesLe coordinateur de réseau peut envoyer régulienehes
balises (beacons) pour donner des informations émuipements. L'échange de
données peut alors se faire sur demande du cotedmail envoie une balise pour
indiquer la présence de données a récupérer ggisgement visé envoie unendande
pour ces données et enfin le coordinateur enveiddanées.

Un mode sans balises est possible : les équipendentent alors régulierement
envoyer des demandes de données au coordinateun@qas rater un message
(modéelepull).

2.2  Sécurité

La norme 802.15.4 a été pensée pour pouvoir asisucenfidentialité et l'intégrité
des messages échangés avec un mode de sécurigxépale avec un mécanisme
dewhitelis}) et une politique cryptographique de sécurité. @ésanismes de sécu-
rité ont évolué lors des versions successives dertae (2003, 2006, 2011).

Modes de sécuritéLa norme 802.15.4 spécifie comment les coucheérmipes
peuvent choisir les équipements avec lesquelsdtagpeut communiquer.

Version 2003La premiére version de la norme propose un modesgcurisé (sans
restriction), un mode par ACL (Access Control Listun mode sécurisé.

En mode ACL une liste d'adresses d'équipementsiségoest a disposition de la
couche MAC. Un équipement non autorisé verra sesds réseau rejetées.
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Le mode sécurisé associe chaque équipement auboriséeau de sécurité a utili-
ser (pour la communication avec ces équipements)natériel cryptographique
(clé pour le chiffrement, l'intégrité ou les dewihsi qu'aux compteurs de trames
entrantes, de trames sortantes et de séquencé.de cl

Version 2006 La version 2006 ne propose plus que deux modésurisé et non
sécurisé. De plus le niveau de sécurité associ® équipement est maintenant un
minimum : un niveau de sécurité supérieur est aécep

Version 2011La version 2011 de la norme permet de définir nseemble de ni-
veaux de sécurité acceptables pour un équipemamigdau lieu d'un niveau mini-
mal comme précédemment.

Chiffrement

Version 2003La version 2003 de la norme définit 8 politiquessécurité données
a la figure 4. Chaque mode spécifie un algorithinta ¢aille du code d'intégrité
(MIC). Nous indiquons quels modes protegent l'iftégou la confidentialité des
données.

Le chiffrement s'applique uniquement aux données/lpad de la trame MAC
tandis que la vérification d'intégrité s'appliqux @&ntétes et aux données. Le mode
AES-CCM s'applique a chiffrer les données et lescdthtégrité.

Les modes en chiffrement (AES-CTR, AES-CCM) nédensiun nonce cryptogra-
phique qui est composé de l'adresse de la sowamrdpteur de trame et du comp-
teur de séquence de clé.

Niveau de sécurité Confidentialité Intégrit¢
0 : Aucune Non Non
1:AES-CTR Oui Non

2 : AES-CCM-128 Oui Oui

3 : AES-CCM-64 Oui Oui

4 : AES-CCM-32 Oui Oui

5: AES-CBC-MAC-12¢€ Non Oui

6 : AES-CBC-MAC-64 Non Oui

7 : AES-CBC-MAC-32 Non Oui

Fig. 4. Politiques de sécurité disponibles (version 2003)

Versions 2006 et 201Depuis la version 2006 un entéfeukiliary Security Hea-
der) indique le mode cryptographique utilisé par larme ainsi qu'une méthode
d'identification de la clé a utiliser. Les politegide sécurité sont données en figure
5.

Niveau de sécurité Confidentialité Intégrité
0: Aucun Non Non
1: MIC-32 Non Oui
2: MIC-64 Non Oui
3: MIC-128 Non Oui
4:ENC Oui Non
5: ENC-MIC-32  Oui Oui
6: ENC-MIC-64  Oui Oui
7: ENC-MIC-128 Oui Oui

Fig. 5. Politiques de sécurité disponibles (a partitadesrsion 2006)
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Désormais seul le mode AES-CCM est utilisé, déduénode AES-CCM dans le
but de pouvoir réaliser uniquement le chiffrementl® vérification d'intégrité. Il

est ainsi possible d'assurer le chiffrement (EN&)vérification d'intégrité (MIC

pourMessage Integrity Codleou les deux.

Le nonce requis par le mode CCM est cette fois am@ple 'adresse de la source,
du compteur de trame et du niveau de sécurité.

Mode AES-CCML'algorithme de chiffrement AES (symétrique, péwcs) est un
choix naturel pour ce genre d'applications parcié egt standard et a été sélection-
né pour étre implémenté trés exactement de mametérielle. Le mode CCM
combine le mode CBC pour la vérification d'intégyet les caractéristiques de chif-
frement du mode CTR. Le mode CTR présente I'avardagchiffrer octet par octet
(comme lors d'un chiffrement par flot) a I'invedian mode par blocs habituel qui
doit ajouter dypaddingsi les messages sont petits et augmenterait dotitement

la taille des trames échangées.

Le désavantage du mode CCM est qu'il nécessitéshtion d'un nonce différent a
chaque message échangé.

Unicité du nonceAinsi le couple (clé, nonce) doit étre unique poaque trame
protégée sinon des attaques cryptographiques ssaifjtes. Toutes les versions de
la norme spécifient que le matériel cryptographi(piés) doit étre renouvelé lors-
gue le nonce ne peut pas étre unique, c'est daisgue les compteurs de trame
sont remis a zéro.

Ce renouvellement n'est pas spécifié dans la n808€l5.4 et doit étre implémen-
té par les couches protocolaires supérieures.

Sdreté de fonctionnemenOn se trouve dans un contexte industriel avecdaes
pements censés fonctionner en permanence. Unéosodutin bug logiciel ou ma-
tériel est souvent de réinitialiser I'équipememslan état d'origine que I'on sait
fonctionnel. Ainsi plusieurs problemes (perte dectamnexion au coordinateur,
difficulté a recevoir des messages pertinents) peuvent avoir pour conséquence
le redémarrage de l'appareil.

Cereboot treés pertinent pour retrouver la disponibilitéléguipement, pose un risque
pour la sécurité des primitives cryptographiquégsées ainsi que pour les mécanismes
anti-rejeu. En effet si les compteurs de trames$ stmtkés dans la mémoire volatile ou
dans une mémoire non volatile mais remis a zémdam redémarrage, il devient pos-
sible de rejouer des trames existantes et d'attdgueryptographie sous-jacente (le
nonce n'est plus unique).

2.3  Vulnérabilités

Nous présentons ici un apercu des attaques conpné&® ain réseau 802.15.4 et nous
évaluons leurs impacts potentiels dans un contegpéeationnel. Nous ne prendrons pas
en compte les attaques qui nécessiteraient auaptéaline compromission physique
d'un équipement du réseau ni les attaques uniqudrasées sur le brouillage des ondes
radio (attaques sur la couche physique) qui sdréireéntes a toute technologie sans fil.

Déni de serviceDe nombreuses attaques par déni de service sesibpEs sur tout
réseau sans fil (envoi de trames non sollicitées ppuiser la batterie pakemple)

et des attaques de ce type spécifiques a la nodh&®B4 sont possibles en augmentant
les compteurs de trame par exemple.

Ces attaques ne nous intéressent pas dans catte &tu elles ne permettent pas de
rejoindre le réseau ni d'accéder a des informaton§identielles.
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Faiblesse du chiffrementUne attaque cryptographique est possible lorsgel
réutilisation du nonce (modes AES-CTR, AES-CCM, E&{ENC-MIC). En effet,
pour étre chiffrée, la donnée en clair subit unération simple : un XOR) avec
un flot de chiffrementkeystreadépendant uniquement de la clé et du nonce.

Dans le cas ou deux messages P1 et P2 sont chaffegésla méme clé et le méme
nonce, lekeystreanK sera alors identique pour les deux messagesnsahainte-
nant C1 et C2 les chiffres correspondant a P1 eeB@ectivement. Par définition,
on a Cl = R K et C2 = PZ1 K. Dans ce cas précis, on obtient donc[CLC2 =
(P1OK) O (P20 K) = P10 P2,

L'égalité P10 P2 = C10 C2 relie fortement les versions chiffrées desivessen
clair. Par exemple, si un des deux textes clairs@mu, le second peut étre déduit.
Dans le cas général, on peut extraire des infoomststatistiques intéressantes
méme sans connaitre de texte en clair.

Le compteur de trames sortantes est le principglomsable de la variation du
nonce. L'attaque est donc possible dés que cekstcremis a zéro, ce qui peut
arriver au redémarrage.

Rejeu de trames sécuriséekes attaques par rejeu de trames sécurisées maiatgvpas
étre possibles car les compteurs de trames ergraate conservés par I'équipement récep-
teur de telle sorte gu'il rejette des trames déjéées.

Un cas typique de mauvaise gestion des compteutraumties entrantes est, a nouveau,
leur remise a zéro lorsque I'équipement redémBaas ce cas un attaquant peut réali-
ser une attaque en rejouant des trames chiffréadrdéées.

Attaque sur la malléabilité La malléabilité est une propriété cryptographigee
l'algorithme utilisé. Si I'on connait un texte cl& et son équivalent chiffré C, ils
sont reliés a ukeystreanK par la relation C = P1 K et on peut alors récupérer la
valeur dukeystreankK.

Ce keystreancorrespond & un nonce particulier donc a une vapécifique du
compteur de trames sortantes de I'émetteur. Sirgteur reprend cette valeur le
keystreansera identique (si la clé n'est pas modifiée) p@ut donc forger un mes-
sage chiffré valide pour cette valeur spécifiquecdmpteur de trames sortantes.
Ce message sera accepté par I'équipement réceptquement si son compteur de
trames entrantes a été réinitialisé, c'est a diresde méme cas que pour l'attaque
par rejeu.

Cette technique permet uniquement de construirmessage chiffré valable mais
pas son code d'intégrité (MIC) car celui-ci lui dég directement de la clé (et non
dukeystreaph Les modes de chiffrement avec vérification égmité ne sont donc
pas vulnérables.

L'attaque est donc possible dans le cas ou lesteangpde trame ne sont pas gérés
correctement et s'il n'y a pas de vérificationtdimité. Elle permet de générer des
trames sécurisées valides si I'on connait un mesdag précédent, observé pour

la méme valeur du compteur de trames sortantes.

3 6LoWPAN et IPv6

Une fois que l'on a récolté suffisamment d'infoliote sur le réseau cible a l'aide
du scanner, on peut passer a l'étape active aftodenuniquer avec les équipe-
ments du réseau.

Nous expliquerons comment ajouter barder routeret comment celui-ci peut
servir d'interface entre la machine de l'auditeurune interface IPv6 d'une part et
le réseau 6LOWPAN d'autre part.
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3.1 6LoWPAN sur 802.15.4

6LOWPAN est basé sur IPv6 et permet, dans notrel'adsessage dans un réseau
composé d'équipements respectant la norme 802 1% @rincipale difficulté lors
de l'adaptation d'IPv6 a 802.15.4 est la taillatéa des trames 802.15.4 : elle est
de 127 bits au maximum alors que la norme IPv6gté&u moins 1280 bits. Les
entétes IPv6 vont en plus occuper la majeure pddge 127 bits attribués par la
couche inférieure.

La solution apportée par 6LOWPAN consiste a fragereles packets IPv6 dans
plusieurs trames 802.15.4 puis a les rassembldiéguipement de destination. Les
entétes IPv6 sont également réduits par un schéroardpression spécifique.

Entétes IPv6 et UDPLes entétes IPv6 sont compressés sans ménageamanmte

décrit dans la RFC 6282. De nombreux champs peuv@ne réduits.

Par exemple :

— il est possible d'utiliser les adresses courte8015.4,

— la taille de la charge utile peut étre déduiteamsches inférieures,

— le nombre maximum de sauts intermédiaires danscanaexion (de 0 a 255)
peut étre réduit a trois valeurs (1, 64, 255).

De méme certains champs de l'entéte UDP peuvemtodtiis. Par exemple la
somme de contrdlecfiecksumn'est pas nécessaire si un autre mécanisme de vér
fication de l'intégrité est présent (par exemplgdé).

Fragmentation des paquetses paquets IPv6 qui ne peuvent pas tenir dars un
seule trame 802.15.4 sont découpés selon la RF&. 49# paquet IPv6 est alors
découpé en un premier fragment et un ou plusieaggrfents successifs.

Ces paquets sont composeés, en plus des donnéesag!'(b bits) qui indique s'ils
sont le premier fragment ou un fragment successfla taille des données du
fragment (11 bits), d'un tag unique a chaque paldfyd (avant fragmentation) et,
pour les fragments successifs, de leur emplacedsas le paquet IPv6 d'origine.

3.2 Border router

Pour des raisons de temps de développement nous adalisé urborder router
purement logiciel en utilisant les fonctionnalités réseau virtuel du noyau Linux
(TUN pourtunneling.

Comme indiqué dans la figure 6 la conversion elik® et 6LOWPAN se fait au
niveau de la couche 3. Les outils utilisés pardit@ur (1map, ping.) pourront
ainsi utiliser la sortie Ethernet comme celle catée au réseau 802.15.4 de ma-
niére transparente, selon l'adresse IP cible.
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Border router
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1| Ethernet 802.15.4 PHY
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Réseau filaire Réseau 10T

Fig. 6. Border router et liens avec les réseaux EthenietT

Place dans le résealLe border routerdoit pouvoir communiquer avec le maxi-
mum d'équipements du réseau. Il est conseilléligarile scanner décrit précé-
demment pour déterminer la configuration du résgfauque I'équipement ajouté
la respecte.

Une premiere possibilité consiste a s'intégreréseau en tant qu'équipement sup-
plémentaire. Certains équipements refuseront demzonguer avec un appareil
non associé avec le coordinateur de réseau taneiglgs réseaux plus sécurisés
refuseront l'association parce qu'ils ont une liséguipements autorisés.

Il est également possible de se faire passer poéguipement existant en fournis-
sant I'adresse IPv6 et une adresse 802.15.4 dgbkdgent cible.

Selon les modes de sécurité en vigueur, l'assogiati la communication peuvent
étre insuffisants si I'on ne dispose pas des @éshiffrement utilisées pour com-
muniquer avec les autres équipements.

4  Attaque du réseau de capteurs

Les éléments du réseau de capteurs utilisent laen¢EEE 802.15.4 sous la forme
d'un réseau centralisé (en étoile) ainsi que letopoles 6LoWPAN et UDP pour
le transport des données. La topologie en étotleclassique pour remonter des
données : chaque capteur est un RFD qui n'a belsotommuniquer qu'avec le
coordinateur de réseau.

Le but du projet est de permettre aux auditeurslis@r leurs propres ordinateurs
avec leurs outils de prédilection sur un réseal8PAN quelle que soit la confi-
guration du réseau 802.15.4 sous-jacent. Noussatlonc nous concentrer sur les
aspects spécifiques liés a l'utilisation de ce gpeéseau.
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4.1 Découverte du réseau 802.15.4

Scan initial Nous nous sommes basés sur I'écoute du coordind¢eréseau et des
deux équipements qui étaient accessibles a l'aidscdnner, la sortie du scanner est
donnée en figure 7. On distingue bierPlaNId (Oxabba) partagé par les trois équipe-
ments, que les équipements 1 et 2 communiguenuemegnt avec le coordinateur
(Transmitter() et les adresses courtes de chacun (Oxdk@E01, 0xde02).

TransmitterO: Transmitterl: Transmitter2:

beacon_enabled=0x1 short_addr=0xde02 short_addr=0xde01

pan_coord=0x1 panid=0xabba panid=0xabba

coord=0x1 DestinationO: DestinationO:

gts=0x0 security_enabled=0x1 security_enabled=0x1

panid=0xabba frame_version=0x1L frame_version=0x1L
short_addr=0xde00 short_addr=0xde00
coord=0x1 coord=0x1
command=0x0 command=0x0
panid=0Oxabba panid=0xabba
data=0x5 data=0x4
pan_coord=0x1 pan_coord=0x1

Fig. 7. Résultat du scan initial du réseau 802.15.4

Nous avons ainsi déterminé que :

— La norme 802.15.4 est bien utilisée, sur le caBal 1

— Chaque équipement communique uniquement avec ledioateur de réseau,
c'est une caractéristique attendue dans un réseétoite.

— Le réseau utilise le mode de transfert avec balises

— Les identifiants présents dans les trames indiqgeatc'est la version 2006 de la
norme qui est utilisée.

— Le mode sécurisé de la norme est utilisé avecreniént (ENC) et vérification
d'intégrité (MIC).

— Le coordinateur de réseau n'alloue pas de périadeés exclusive (GTS). Nous
n‘avons pas pu observer les adresses longues dgements, seulement les
adresses courtes utilisées apres la phase de swisation avec le coordinateur.

ResynchronisatianNous souhaitons connaitre les adresses longuesqigpe-
ments car elles sont utilisées dans les primitdleeshiffrement et nous permettront
de réaliser les attaques cryptographiques.

Par essais successifs nous avons remarqué querndiraieur envoie réguliere-
ment des balises et que si les capteurs recoieenbohbreuses trames parasites ils
n‘arrivent pas a recevoir les balises Iégitimesndps et perdent la synchronisation
avec le coordinateur. Nous capturons alors lesdsatde resynchronisation échan-
gées avec le coordinateur ; celles-ci contienn@ni es adresses longues souhai-
tées.

Association Comme on sait maintenant forcer la resynchrooisates capteurs,
on s'attarde sur la procédure d'association dtdeses échangées avec le coordina-
teur. On a pu déterminer que :

— Les trames d'association ne sont pas sécuriséesa(nide sécurité a 0) ; les
trames suivantes (aprés association) sont, e@esrisées.

— Le coordinateur de réseau n'applique aucune réstriauthentification) pour
rejoindre le réseau.
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— N'importe quelle adresse étendue (sur 64 bitsyeastptée par le coordinateur.
— Les adresses courtes sont systématiguement adsbdéns le méme ordre
(Oxde01, 0xde02...).

Nous nous sommes alors intéressés aux canauésigges désynchronisation :

— Les équipements cherchent le premier coordinatewéskeau sur les canaux 11 a
26 (dans cet ordre) a l'aide de balises.
— Si, arrivés au canal 26, ils ne trouvent pas dedioateur, ils redémarrent.

Ainsi si I'on arrive & empécher la synchronisasonle canal 18, on peut forcer les
équipements a redémarrer.

De plus on peut se faire passer pour le coordinateuéseau en se placant sur un
canal inférieur a 18 et en se faisant passer mpoaoobrdinateur Iégitime (mémes
adresses, ménteANId). L'association se fera sans probléeme parce quedenes
ne sont pas sécurisées a ce stade.

Nous avons enfin remarqué que le coordinateur siearélégitime cesse d'envoyer
des balises pendant un certain temps s'il ne rpgast de trames de données des
capteurs. Il semblerait logique que, a l'instar chgsteurs, celui-ci redémarre dans
I'espoir de relancer une communication normale.

Nous sommes donc a présent capables de redémamgonme lequel des appareils
du réseau, capteurs et coordinateur.

Persistance dans le réseadous avons vu qu'on est capables de :

— redémarrer les équipements et le coordinateur,

— créer un faux coordinateur et forcer un (ou deslipEgnent(s) a s'y connecter
aprés redémarrage,

— créer un faux équipement et le connecter au coatelim |€gitime.

Afin d'envoyer des trames a un équipement ou audamateur on peut donc soit
créer un nouvel appareil soit prendre la place @goipement ou coordinateur
Iégitime. Nous avons privilégié cette seconde optipi nous permet de mener
l'attaque par rejeu.

4.2  Attaque cryptographique

Nous avons vu comment rejoindre le réseau en prématace d'équipements exis-
tants ou en créant un nouvel équipement et comowaritbler le redémarrage des
équipements légitimes et du coordinateur.

Nous allons a présent étudier la possibilité dernamiquer avec le réseau en con-
tournant les mesures de sécurité mises en plada parme.

Compteurs de trames sortantén compteur de trames sortantes est gardé en mé-
moire pour chaque autre équipement connu ; ce @mpist incrémenté a chaque
envoi de trame et est transmis dans la trame. De iplest utilisé pour créer le
nonce requis par le mode sécurisé.

Quand le compteur de trames sortantes atteintléunvanaximale (%2) et doit étre
remis a zéro, le matériel de chiffrement doit &hangé pour éviter une attaque
cryptographique par réutilisation du nonce.

Nous avons observé les compteurs de trames avaptés redémarrage car celui-
ci n'est pas chiffré méme dans les trames sécarisgeonclu que ces compteurs
sont également remis a zéro lors du redémarrages permettant alors de mener
l'attaque par réutilisation du nonce.
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Compteurs de trames entrantéges compteurs de trames entrantes sont un élément
essentiel de la sécurité des équipements 802.1i6.4'ampécher des attaques par
rejeu.

Chaque équipement garde un compteur de tramesntsraour chaque autre
équipement connu et rejette les trames dont le tmum@st inférieur a celui gardé
en mémoire. Nous rappelons qu'avec le mode deig®agtive (vérification d'inté-
grité) nous ne pouvons pas modifier les compteuass rsimplement rejouer des
trames enregistrées.

Nous avons déterminé que le compteur de trameargesr est remis a zéro lorsque
le coordinateur redémarre, nous autorisant donffeateer des attaques par rejeu
de trames connues.

Il s'agit d'un enjeu important pour ce type de aésecar un attaquant pourrait
amener les opérateurs a observer des mesures gégsa(rejouées) alors que les
capteurs détectent bien des événements anormasipsavoir les transmettre.

Abaissement du niveau de sécurlté mode de sécurité appliqué dans ce réseau
inclut la vérification de l'intégrité des messagegéchant donc de forger de nou-
veaux messages. Avec la norme en version 2006ephsshiveaux de sécurité sont
acceptables : si le niveau minimum requis ne néeggsas de contrdle d'intégrité il
est possible de spécifier I'utilisation de ce nivele sécurité inférieur dans les
trames owngrade attadk Ainsi l'intégrité n'est plus vérifiée et nousupons
utiliser l'attaque par malléabilité.

Injection de trames sécuriséds est maintenant possible d'aller plus loin deie
rejeu. Nous avons en effet toutes les cartes en paur effectuer l'attaque par
malléabilité (voir section 2.3) et forger de nolesltrames sécurisées valides.

La premiere étape consiste a mener l'attaque péligétion du nonce afin d'obte-
nir suffisamment déeystreamsll s'agit d'une attaque possible si I'on dispdse
suffisamment de données chiffrées mais nous nen&ypas mise en place par
manque de temps.

Nous sommes plutdt partis sur une approche "grey dans laquelle le client
nous a fourni de nombreux textes clairs. Ces teofss nous ont permis de dé-
terminer dekeystreamsorrespondant a des valeurs de compteurs quepmis
vons réutiliser en redémarrant les équipements.

Nous utilisons donc cekeystreamgpour chiffrer correctement les messages et
forger des trames sécurisées valides dans lesgusdles pouvons intégrer des
données des couches supérieures et ainsi pourdlaiudit avec des outils stan-
dards.

5  Conclusion

Nous avons présenté les aspects liés a la séaleséréseaux 802.15.4 et
6LOWPAN et montré comment un auditeur peut scaopetype de réseaux a la
recherche de défauts de conception ou de configardes équipements. Les con-
traintes de ces équipements en termes de disgtiiinititent les constructeurs a
implémenter des mécanismes de redémarrage en cpbléme afin d'assurer
une continuité de service.

Une source importante de vulnérabilités réside damsauvaise gestion de comp-
teurs qui ne devraient jamais étre remis a zéran@nén cas de redémarrage) et
des clés de chiffrement qui devraient étre chandéas ce cas. Une configuration
erronée des niveaux de sécurité en aggrave le€qoasces : si la vérification
d'intégrité n'est pas requise, il devient posgileidorger des nouvelles trames chif-
frées valides.
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Nous avons démontré comment effectuer cette attaquen réseau de capteurs
qui contrdle la qualité de I'eau. Nous avons paoueyj des trames existantes et en
former de nouvelles afin d'envoyer des messagesésrau poste de contrdle.
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Abstract. The hundreds of millions of cars on our roads gway is a
unique source of highly valuable data. While techly, connected car al-
ready makes those data available outside the echiuk export raises se-
rious questions on how to secure the process. Ctethears raise premi-
um challenges for the integrity of vehicle globaturity. It also raises is-
sues about who collects and owns those data orthewprocess may re-
spect users privacy. This talk exposes the ongeimdx inside AGL (Au-
tomotive Grade Linux) to secure the global architex from data collec-
tion to their export on the cloud. How to run usted applications without
compromising your security, how to push only sedatlata from the car
to the cloud, how to separate real time operatitor less critical ones as
entertainment, this without exploding developmendtor limiting devel-
opers creativity.

1 Contexte Economique

Aujourd’hui, tous les analystes s'accordent a dire I'Internet des Objets est déja
passé devant le « Big Dataen termes de potentiel de marché. On dénomidait 2
milliards d’objets connectés fin 2015 ; ils devrdiétre prés de 50 milliards dés
2020. Coté automobile, on prévoit 200 a 250 miliale véhicules connectés pour
2020. Les analystes prédisent un quadruplement auh@& dans les cing pro-
chaines années. Ceci représente un ajout en valeumarchés automobiles exis-
tants de 150 milliards de dollars. En 2018, le inérdes services connectés aux
véhicules devrait déja atteindre 40 milliards d@syret va continuer a croitre
jusqu’a la généralisation des véhicules autonorees 2035/2040.

Les changements en cours représentent pour le énargdbmobile une révolution
aussi importante que l'arrivée d'internet dans detsur bancaire, ou la mise en
place de la gratuité de la voix chez les opérat@léphoniques. Dans cette révolu-
tion a venir, il y aura des gagnants et des pesgaoimme dans toutes les révolu-
tions : il est donc critique pour les grands camgrurs de ne pas rater la marche.
Pour ce faire, ils se doivent d’acquérir des tetdmies et des compétences qu'ils
n’'ont pas, et notamment celles issues de la téléphmobile pour la partie acquisi-
tion et du Cloud et du « Big Data » pour les tragats.

Toutefois, il est important de rappeler qu'une w@tn’est pas une TV ou un télé-
phone. Il est donc nécessaire de reformater lémbdagies existantes afin de les
rendre compatibles avec les contraintes de I'aubileoTout le monde comprend
gu’une voiture doit étre mieux sécurisée qu’unéviéion, ou que la durée de vie
moyenne d’un véhicule est de 20 ans alors que delletéléphone mobile dépasse
rarement 3 ans.

Le challenge de I'automobile, comme celui de t@ssdutres marchés de l'internet
des objets, est triple :

« réussir a simplifier la mise en ceuvre d’'un mod@&@eybersécurité applicatif de
bout en bout

1 https://fr.wikipedia.org/wiki/Big_data
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« fournir un ensemble d’outils qui rendent acceptdbleodlt et la complexité
attachés au développement et a la mise en ceuwnepdajet en environne-
ment hautement sécurisé

e assurer que le modele de sécurité couvre les apipls sur 'ensemble de
leurs cycles de vie

2 La situation actuelle

Jusqu’a présent, les véhicules comme la granderitéafes autres infrastructures
industrielles n’étaient que faiblement connectémtarnet : le risque d’'attaques
cybercriminelles reste ainsi trop souvent considiEnéme faible. A de trés rares
exceptions pres, le cyber-risque n’est pas corsidémme un élément structurant
des architectures systémes. Trop souvent les meshatilisées se limitent a un «
disaster recovery plan », une prévention des dimiservices, un schéma de lutte
contre les virus et autres malwares.

Avec 250 millions de véhicules connectés sur lesemdés 2020, il est évident que
les business d'attaque des voitures et autresrsgsténdustriels vont devenir éco-
nomiguement viables trés rapidement. Combien uoi&tgode transports serait-elle
préte a payer en voyant ses camions ne démarrantrplndi matin ? Quel serait
le manque a gagner pour un patron pécheur dorttdess, routes ou waypoints
disparaitraient suite a une mise a jour de soesyste cartographie ?

Les récentes attaques ont montré que les systeoteslsarestent relativement
simples a attaquer. A ce jour (octobre 2016), Testde dernier & avoir fait la une
de la presse avec I'attaque de ses voitures pgraupe de hackers Chindig ou-
tefois méme s'ils essaient d’en minimiser la pomé&diatique, la liste des cons-
tructeurs dont la cybersécurité a été mise en fasttédongue. BMW a di rappeler
2.2 millions de véhicules ; I'attaque des Jeepsutuiété 2015 a codté plus de 150
millions de dollars a Fiat-Chrysler. De nouveaus gdus ou moins importants
continueront a apparaitre aussi régulierement esigglandes marées sur les cotes
Bretonnes : la ou il y a un business, il y a totgales fournisseurs.

L’attaque des Jeeps a cependant marqué un pomiptlee, et ce n'est que depuis
début 2016 que le risque cybercriminel est vraim@im en compte comme un

élément structurant des architectures automobMNeant 2016, la tendance était de
considérer que puisque la cybersécurité était saitée a un intégrateur qui en

assurait I'entiére responsabilité, les construsteLitaient pas vraiment concernés.
Au final, trop de monde pensait que I'attaque dighicule ou d’'un systeme indus-

triel était si complexe, si longue et si chére geesonne ne serait intéressé. Au-
jourd’hui, nous savons que ce n'est pas le cas.hagkers et autres « chapeaux
noirs>» sont trés intelligents, trés bien formés et ertemps pour eux. Enfin, il y a

suffisamment d’argent en jeu pour qu’ils trouveatilement les financements leur
permettant de mener a bien leur besogne.

Aujourd’hui, toute l'industrie admet que les vo#grde demain, comme presque
tous les systemes industriels, seront connectatenet. Tous ces systémes seront
régulierement attaqués et certaines attaques seémaissairement couronnées de
succes. |l faut donc mettre en place les mécanigmoes réduire les surfaces
d’attaque et installer des défenses pour se protgerisques connus, mais aussi
prévoir des systemes de mise a jour automatiquas gauriger les erreurs et se
prémunir des attaques encore inconnues. L'age mdym® voiture en Europe est
de 9.5 ans pour une durée de vie de 20 ans. Perstest en mesure de prévoir les

1 http://www.01net.com/actualites/des-hackers-enssi-a-pirater-une-tesla-model-s-a-distance- 103819l
2 https://ffr.wikipedia.org/wiki/Black_hat
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technologies de cyberattaques qui seront dispanitd@s 10 ou 20 ans : permettre
la mise a jour du systéme n’est donc pas une aption

3 Pourquoi AGL (Automotive Grade Linux) ?

Comme rappelé initialement, les changements ersaeprésentent une révolution
pour le marché automobile. Il est donc critiquergdes grands constructeurs de ne
pas rater la marche. Le risque pour les constrietgutomobiles de subir avec la
voiture connectée le méme sort que celui réselNékia ‘avec le Smartphone est
loin d’étre nul.

Pour éviter ce scénario catastrophe, les constmgctt de nombreux challenges a
surmonter :

» Réduire le co(t du logiciel :

A titre d’exemple, le codt facturé au client poardystéme électronique
d’'une Mercedes Class E n'a augmenté que de 1650€ 2010 et 2015,
alors que sur la méme période, le colt pour letoacteur augmentait de
6500€.

Si a court terme, cet écart reste acceptable sweleicules commercialisés
entre 60 et 70k€, il est évident que d’'une pamtakt pas soutenable sur les
véhicules de gammes inférieures et que méme swuede gamme sur le

long terme, les constructeurs devront réduire leafds afin de continuer a

innover sans faire exploser les prix.

Dans le bas de gamme, le probléme est encore yligsie : il faut comp-
ter 650€ pour un systéme de navigation standaédjié@tdans la voiture,
alors que I'équivalent n’est facturé que 150€ p@mTom pour un systéme
externe équivalent.

Si les constructeurs ne veulent pas perdre le réateb véhicules connec-
tés, ils doivent drastiquement réduire le coltele Electronique embar-
guée.

* Ne pas perdre la guerre du « Big Data » :

Dans les 50 milliards de dollars ajoutés au mardthé&Big Data» par les
véhicules connectés, une part non négligeable @nbwe la fourniture de
services : le streaming de musique, la mise a gleufa cartographie, la
gestion du trafic, etc. Les constructeurs sont dafigation de trouver

comment récupérer une partie des sommes attacHadsurniture de ces
services, car seule une petite part peut étrerfsetau client lors de I'achat
du véhicule.

Dans cette lutte, les constructeurs ont un poirtt:f@ux seuls contrélent
les données fournies par leurs voitures.

Toutefois ils ont aussi beaucoup de faiblesses opepas de connaissance
au business du « Big Data » ; pour certains d'esipe une santé finan-
ciére qui n'a rien d’exceptionnel et enfin le tenops joue contre eux.

A linverse, leur principal concurrent « Google qui espére récupérer
30% de ce marché en devenir, a des budgets gligiéis. 1| contréle en-

viron 80 % des téléphones mobiles, possede unegraphie mondiale

ainsi que de nombreux autres services trés utilga’ane grande majorité
d'utilisateurs aimerait voir intégrés dans les vm@s.

! https://www.linkedin.com/pulse/nokia-failure-steityrahim-abd-elaziz?forceNoSplash=true
2 http://www.strategyand.pwc.com/media/file/Conned@at-Study-2015.dd
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« Aller vers la voiture autonome :

Méme si la voiture autonome n’est pas pour dentaiat le monde s’y
prépare activement. La quantité d’'innovations negiess pour atteindre ce
Graal est sans précédent dans I'histoire de I'aalnie.

Malheureusement, les plateformes actuelles ne aasdlument pas com-
patibles avec le rythme d’innovation effréné néagssa la progression
vers des véhicules 100 % autonomes. Aujourd’huualconstructeur ne
possede des systémes évolutifs et réutilisablekigpérmettraient de véri-
tablement capitaliser I'expérience d’'un véhiculéaatre, d’'une génération
a la suivante.

« Passer les freins sociologiques :

Les études montrent que méme si les utilisateursd@mandeurs de nou-
velles fonctionnalités, ils ont aussi des craimes seulement sur la cyber-
criminalité, mais aussi sur la protection de leierprivée.

Comme le montre I'étude de McKinseya relation entre voitures connec-
tées et consommateurs est complexe : la majorgécdasommateurs ne
maitrisent que trés partiellement les enjeux aésachaux avan-
tages/inconvénients des véhicules connectés etgmutemandent de plus
en plus de fonctionnalités qui imposent de conmdetgs véhicules a In-
ternet.

lls veulent plus de confort de conduite, avec daes mises a jour auto-
matiqguement ou des listes de musiques synchronssgdsurs préférences
personnelles depuis leur domicile ou leur téléphdaelemandent plus de
s(reté avec une détection automatique des écartatie des piétons, des
distances de sécurité, etc.

Toutefois, dans le méme temps, ils craignent peurekpect de leur vie
privée et restent sceptiques sur la capacité destrcmteurs a les protéger
des attaques cybercriminelles.

Tant que les voitures connectées resteront destiaéges passionnés de
technologie, il n'y aura que trés peu de risques. revanche, avant
d’équiper monsieur Tout-le-monde, il faudra étretaia que la technolo-
gie ne décevra pas, sous peine de voir un rejehasse de plusieurs an-
nées par le marché.

Afin de dépasser un usage limité au véhicule de lei atteindre le marché de
masse, les constructeurs doivent réduire les adgssystéemes informatiques em-
barqués de maniére drastique. Aucun constructetiamt’ assez puissant pour ré-
soudre seul ce probléme, ils ont di se résoudrévalapper des solutions com-

munes afin de distribuer les colts de recherctdgetloppement entre différents
acteurs de la filiere. L'objectif des constructeass, tout comme dans la télépho-
nie, d’avoir une plate-forme partagée unique gqpipsute tous les composants non
visibles du client. Une fois les services de basias par cette plate-forme com-
mune a bas co(t, ils pourront focaliser leur effarancier sur la partie « expé-

rience utilisateur » et les autres éléments quinissent de véritables différencia-

teurs sur leur marché.

AGL est l'un des principaux consortiums mondiauvéillant sur le sujet; il re-
groupe tous les constructeurs Japonais mais assgrdnds intégrateurs mondiaux
comme Continental ou Panasonic. S'il existe d’autensortiums comme Gerfivi
en Europe, AGL est aujourd’hui celui qui est legplvancé dans la fourniture
d’'une plateforme logicielle a destination des déppkurs automobiles. C’est aussi
la seule plateforme automobile qui intégre de nranmative un modéle de cyber-
sécurité de bout en bout.

http://iww.mckinsey.com/industries/automotive-aassembly/our-insights/whats-driving-the-conneatad-

2 https:/iwww.genivi.org/
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4 Cybersécurité et Options Techniques

« Garantir la source des logiciels

Sur un site sensible, la premiére des mesures deritge consiste a vérifier

l'identité des personnes. De la méme maniére sigyateme informatique, la pre-
mieére des sécurités consiste a vérifier la provemaiu logiciel. Authentifier la

source d’'un programme est la seule solution porarga que vous allez bien exé-
cuter le code que vous pensez vouloir exécuter.

» Signatures et PKI

Bien que les techniques de Pi$bient connues depuis de nombreuses années, elles
restent complexes a mettre en ceuvre. Il faut uteritdipour créer les clefs, les
distribuer et les révoquer. Il faut également teruyn systéme qui puisse protéger
les véhicules a titre individuel, sans toutefoimber dans une complexité trop
grande qui serait impossible a gérer. Bien quedech& de I'automobile soit mi-
nuscule comparé a celui des téléphones, il faitdeuméme compter une centaine
de millions de nouveaux véhicules chaque annéeld® la durée de vie (20 ans)
ainsi que le nombre d’intervenants (fabriquantsswaitants, mécaniciens, proprié-
taires, locataires ou simples utilisateurs) rendangestion de la PKI bien plus
complexe que dans une entreprise traditionnelle.

« Avant le démarrage

A linverse des systemes d’entreprise qui sontigias et dont I'accés peut au
moins en théorie étre régulé, il est impossiblatdtidire I'acces physique aux sys-
temes embarqués d’'un véhicule. Il faut donc comfigliélectronique d’une ma-

niére telle qu’elle ne puisse pas étre compronns&ne par quelgu’'un ayant un
accés matériel au dispositif :

o Supprimer tous les mécanismes de bas niveau comdieAG qui pourrait
étre utilisé pour injecter du code malicieux diegaent en mémoire.

o Garantir que le « bootloader » ne peut pas étrgpommis, par exemple en
l'inscrivant dans une mémoire en lecture seuleeaé@ment dans le com-
posant en usine.

o Mettre en place des mécanismes de fusibles physioge une fois
« grillés » interdisent I'acces a toutes les faymsi de développement, de
debug, etc.

A noter que toutes les protections doivent restenpatibles avec les procédures de
maintenance, dont certaines peuvent imposer latiadisation totale du systéeme
dans un garage a partir d’'un périphérique physaueme une clef USB ou une «
valise » d'intervention.

« Pendant le démarrage

La premiere des choses est de garantir qu'on exdeliton noyau systeme avec les
bonnes options de lancement. Cette technique appddéot sécurisé », bien qu’'un
peu complexe & mettre en ceuvre, est disponibleoates les électroniques embar-
quées destinées a la production.

Tous les composants critiques du systéeme doiveat \&rifiés par des clefs de
signatures cryptographiques. De plus, Linux intagresystéme appelé IM&our

la mesure de l'intégrité de l'architecture et utrawppelé EVM pour module de
vérification étendue. Ce dernier vérifie que lesilaits étendus des fichiers qui

L https://fr.wikipedia.org/wiki/Infrastructure_%C3%A61%C3%A9s_publiques

2 https:/iwiki.gentoo.org/wiki/Integrity Measuremenfchitecture
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contiennent entre autres les droits et privilegestrpas étés modifiés de maniere
accidentelle ou malicieuse.

Outre la complexité de mise en ceuvre qui doit resteeptable pour ne pas faire
exploser les codts, les voitures ont un problenppléumentaire attaché a la vitesse
de démarrage initial. A titre d’exemple, la vidé®ld caméra de recul doit pouvoir
s’afficher seulement 2s apres la mise du contiiéaut donc un systeme de démar-
rage non seulement sécurisé mais aussi trés rapide.

» Apres le démarrage

Une fois que le systéeme a effectivement démarriguil pouvoir vérifier que les

applications et services sont bien ceux que l'onspegu’ils sont. Si les services
restent assez souvent groupés avec le reste denmyst'exploitation et peuvent
donc étre ajoutés aux vérifications IMA/EVM, c’gsus rarement le cas pour les
applications qui ont en général un cycle de viépahdant du systéeme de base.

Pour les applications le systéme doit :

o Veérifier le code : L'application doit étre téléchargée dans un paguelié
qui contient non seulement I'application, mais agss régles et priviléges
de sécurité. L'ensemble doit étre protégé par dgsatires cryptogra-
phigues qui garantissent I'intégrité et l'origine

o Gérer les dépendancesInstaller une application impose presque toujours
d’en vérifier les dépendances. Celles-ci doiverg @isponibles et acces-
sibles avec le niveau de privileges attaché a legiion, sous peine
d’annuler son installation ou sa mise a jour.

o Démarrer une application/service :avant le lancement de tout processus,
son intégrité doit étre certifiée. Afin de limitBimpact de ce contrble sur
les performances, il est indispensable d'utiliger ¢oprocesseurs présents
sur la plateforme matérielle mais aussi d'impléraetes mécanismes de
tampons pour limiter le nombre de calculs de signast d'intégrité.

Garantir la source d’'un composant et en assumegrité tout en restant capable
de le mettre a jour pendant plus de 10 ans estéutable challenge. Les expé-
riences passées ont montré que perdre une cléipoawgpromettre globalement le

systéme sur le trés long terme. Il faut donc mettrgplace un systéme qui soit a la
fois souple, performant mais, une fois encore, dartomplexité reste suffisam-

ment masquée afin de ne pas faire exploser les.colt

* Isoler et Compartimenter

Comme dans le monde réel, la sécurité des logie&lsmplémentée en isolant les
contextes d’exécution. Dans le monde physique,omstcuit des grands murs avec
des portes bien gardées ; dans le monde virtuepeoh aussi utiliser des méca-
nismes d'isolations pour garantir qu’'un contextexdcution ne puisse pas « dé-
border » chez son voisin.

o Virtualisation : Elle peut soit étre « hardware » et utiliser lesactris-
tigues avancées du processeur associé a un hypervidu type
XEN/KVM ; ou alors comme dans le cas de Docker @ueement logi-
cielle et s'appuyer sur les mécanismes standardsoglau Linux comme
les NameSpaces ou les Cgroups

o Les contrbles d’acces Historiguement, tous les dérivés d’'Unix suppor-
tent les contrbles dits « discretionary » ou leppiétaire d'une ressource
décide de qui peut accéder, modifier ou utilisdiees. Les versions plus
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récentes de Linux ont ajouté la notion de contrélebligatoires » ou les
regles d’accés ne sont plus fixées par le propréétie la ressource, mais
par un administrateur de sécurité qui fixe de manglobale les regles
d'acceés.

o Les restrictions de permissions elles peuvent étre fixées pour un utilisa-
teur donné, ou par application. Exemples : « ungezonducteur n'a pas le
droit de conduire a plus de 90km/h » ou « I'appiara Autoradio n'a pas
le droit d’accéder a la caméra de recul ».

L'ensemble de ces techniques sont complémentairdies doivent toutes étre
combinées pour arriver a un systéme a la foisblexperformant et dont le modéle
de sécurité reste maintenable sur le long terme.

5 Le modele de Cybersécurité d’AGL

Le projet AGL a adopté le modéle de sécurité de balbout proposé par loT.bzh.
L’annonce en a été faite lors de I’Automotive Lin8xmmit de Tokyo en Juillet
2016, et l'intégration dans les référentiels d’A@&t disponible depuis la version
2.0

Bien que le modéle de sécurité d’AGL soit encorepbase de développement, il
propose dés a présent un certain nombre de contpdsghniques qui permettent
de commencer les développements.

e Garantir I'origine du code

o Boot sécurisé :valorise les capacités des coprocesseurs de crgptag
pour accélérer le démarrage. Un mécanisme souplgedion des clés
pour supporter les petites séries et les modegddappement.

o Vérification des applications: Les applications sont gérées via des pa-
quetages au format « widget » (.wgt) du W3C. Lagsl'thstallation, le
systeme vérifie non seulement l'origine, mais augg les permissions
demandées sont en corrélation avec la source didbg

o Gestion du consentement la plupart des applications nécessitent des
permissions et il est important que I'utilisateuigse conserver le contrdle
de la plateforme, ce tout particulierement pourdesnées qui concernent
sa vie privée

* Une Architecture en Couches

Le modele d’AGL est basé sur une architecture arcloes avec un modéle qui
autorise I'exécution d’applications « non-trustéese modele de sécurité applica-
tive s’appuie d'une part sur les mécanismes du wmoga Linux, comme les
CGroupsou les NameSpacéainsi que sur le mécanisme SMACour le con-
tréle obligatoire des accées. D’autre part, la gestile la communication inter-
applications passe par un mécanisme de « bindgui effectue la vérification des
permissions attachées aux APisl'aide de la base de priviléges Cyrasur le
méme principe que Tizéchez Samsung.

https://gerrit.automotivelinux.org/gerrit

https://fr.wikipedia.org/wiki/Cgroups
https://en.wikipedia.org/wiki/Linux_namespaces
https://fr.wikipedia.org/wiki/Simplified_Mandatp Access_Control_Kernel
http://docs.iot.bzh/docs/architecture/en/deehefice/ap/binder/afb-overview.html
https://fr.wikipedia.org/wiki/API

oghwnN B
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Une architecture distribuée

Le modele de développement d’'applications AGL sia@sur une transparence
d’API qui permet au développeur d'écrire ses coraptss de maniéere réutilisable
sans avoir a se soucier de 'architecture finaldé&@oiement.

Par exemple un agent d’acquisition d’'un bus C&bra coupé en deux parties :
d’une part un module traitant le niveau bas quiée@upérer les messages binaires
et les interpréter afin de les rendre compréheesialx applications ; d’autre part,
un module « logique business » qui est en chaiggt&menter la logique applica-
tive (ex : signal « le véhicule bouge »).

Une fois développé, chaque module est comparableedbrique de Lego. Il peut
étre intégré soit dans un processus unique, spitlessi processus indépendants ou
méme avoir une partie exécutée dans la voituragré dans un service de type «
cloud » quelque part sur Internet.

Evidemment, chaque modeéle d’implémentation a urachgur la sécurité comme

sur les performances ; toutefois il est importamtdmprendre que ce n’est plus au
développeur de décider du modéle de déploiemerstq@h module développé de-

vient réutilisable dans des architectures difféeemjui peuvent par exemple corres-
pondre a différents niveaux de fonctionnalitésespdx des véhicules concernés.

 Une vérification statique de la sécurité

Une voiture connectée compte plus de 100 millioadighes de codeavec une
majorité de composants développés par des équigesnes sur lesquelles les
constructeurs n'ont absolument aucun contrble. eRdée qu'il est possible
d'utiliser les systémes traditionnels de certificat pour un tel assemblage tient au
mieux de l'ignorance, au pire de la malhonnétetéllectuelle. La seule solution
est donc de restreindre par I'extérieur les cagadite nuisance des applications
comme des services.

AGL 2.0 intégre un mécanisme de manifeste ou chapmication déclare les
ressources qu'elle compte utiliser ainsi que letsAfl’elle expose. Ces demandes
sont ensuite comparées aux permissions attachéesesw de signature et de con-
tréle d’origine du composant concerné. Dans leaases demandes outrepassent
ces autorisations, I'application n’est pas installén revanche, si elles sont accep-
tables, I'application est installée et la base Cgrie protection des APls ainsi que
les labels SMACK et CGroups sont provisionnés déngarantir que I'application
ne pourra jamais outrepasser les droits qui luébtdattribués.

6

Mécanismes de cybersécurité en cours d’intégration

Bien gu'il soit déja utilisable, le systeme de agéeurité d’AGL est loin d'étre
finalisé. Beaucoup de travaux sont en cours, ehpanx certains sont plus avancés
et ont de bonne chance d'étre intégrés pour 1aGitb6 :

A WNPE

https://wiki.tizen.org/wiki/Security:Cynara

https://www.tizen.org/

https://fr.wikipedia.org/wiki/Controller_Area_Nebrk
https://www.technologyreview.com/s/508231/maaysehave-a-hundred-milion-lines-of-code/
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» Gestion de la Trusted Zone Ce systéme spécifique a la famille de processeurs
ARM implémente un sous-systéme sécurisé qui assueeisolation « électro-
nique » entre la partie« trustééde la partie systéme d’exploitation.

» Hypervision : Les processeurs sont de plus en plus puissantsiatearéduire
les codts, il faut regrouper les fonctions. Toutefpour faire cohabiter des sys-
temes avec des niveaux de sécurité ou de ceridficatifférents sans craindre
que l'un puisse déteindre sur l'autre, il faut imgg&ement implémenter une
isolation proche du niveau « électronique » poungiér une isolation parfaite
entre chacun des sous-systémes. Pour ce fairdjlise des hyperviseurs et no-
tamment XENou KVM 3qui sont des produits opensource disponibles en sta
dard sur toutes les plateformes Linux. Historiquetmeilisés dans le monde des
serveurs, les hyperviseurs sont a présent dispenégalement dans des formes
adaptées aux systemes embarqués.

+ lIdentité de l'utilisateur : Beaucoup d'usages attachés aux services de « Big
Data » nécessitent de vérifier I'identité de ligalteur. A titre d’exemple : sans
savoir qui conduit le véhicule, le systeme ne e fournir une liste des mu-
siques préférées de I'utilisateur ou encore validgraiement automatique d’un
parcmetre. La gestion d’identité est aussi indispble aux nouveaux modes de
consommation des véhicules, notamment pour astumgestion des véhicules
partagés.

« Mise a jour « on the air » : Aussi appelé SOTA ce mécanisme est partielle-
ment disponible dans AGL 2.0. Toutefois un trawhihtégration avec le sys-
teme de développement comme avec le modéle deitéémeste a faire avant
gu’il puisse étre classé comme composant natif ’AGa mise a jour automa-
tique est un élément critique de la politique deecgécurité de tout systeme
connecté a Internet.

7 Conclusion

Comme pour I'ensemble de l'industrie connectéetrdwail de sécurisation des
véhicules de demain ne fait que commencer. A cg jes attaques connues sont
toutes les faits de « white hatset les véritables modéles d’attaques malicieuses
restent & découvrir.

Les attaques cybercriminelles peuvent étre compakéen incendie : si on inter-
vient suffisamment vite, elles sont rarement graveg&c le déploiement de cen-
taines de millions de véhicules connectés, les igm@s véritables attaques ne de-
vraient pas tarder. |l sera alors essentiel d’apgne rapidement et de réagir dans
les délais les plus brefs avant que I'ensembleydiéme ne s’embrase.

Comme toujours en sécurité, le diable se cache iadgtail. Avoir les bonnes
briques de cybersécurité n'est pas suffisantaut §'assurer qu’elles soient parfai-
tement intégrées avec un niveau de complexité egieracceptable. Faire un sys-
teme sécurisé simple est sans aucun doute le @od ghallenge des architectes de
cybersécurité. Un systéme trop complexe n'a auchamce d'étre accepté : il ne
serait pas maintenable, les utilisateurs trouvetaigujours un moyen de le con-
tourner et le marché refuserait de le financer.

https://en.wikipedia.org/wiki/Trusted_system
https://www.linux.com/news/xen-virtualizatiork&s-automotive
http://www.linux-kvm.org

A WNPE

http://events.linuxfoundation.org/sites/eventséiklides/OTA%20Updates%20in%20AGL%20

Using%200STree.pdf
5  https://fr.wikipedia.org/wiki/White _hat
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Les véhicules de demain seront tous connectéaustlés véhicules connectés se-
ront attaqués. Le risque est connu mais la bonngelle est que les technologies
pour le minimiser sont disponibles et matures. @aire une architecture sécurisée
pour les automobiles connectées n'est pas forcesnemie, mais reste néanmoins
réalisable. Si l'industrie accepte de joindre sieris afin de trouver les finance-
ments compatibles avec la hauteur des enjeux, Esrehicules connectés seront
fiables et les constructeurs garderont le cont@e données de leurs utilisateurs.
Dans le cas contraire, il est probable qu'un « G@egrendra ce marché et réduira
la valeur ajoutée des constructeurs de la mémeémgagu’il a réduit celle des fa-
bricants de téléphones.
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Abstract . The Internet of Things (“loT”") refers to an “inftascture in
which billions of sensors embedded in common, edeyydevices [...]
are designed to record, process, store and tradafar” Thanks to the
recent advances in miniaturization and the falGogts of electronic de-
vices, the Internet of Things suddenly became eglefor the many dif-
ferent industries and end-users. In the 10T, objece potentially inter-
connected with other objects and with broader netsvtike the Inter-
net. This creates new risks, in particular to tbeficlentiality, authentic-
ity and integrity of data exchanged between objette ubiquity of
smart devices without physical protection and sillareee makes them
easy preys to hardware and software attacks. Tdigsets can be sto-
len, counterfeited and corrupted. The data storethese devices could
be accessible, including cryptographic data thaildiprovide access to
other sensitive data. Securing the 10T ecosysteamislitiple level prob-
lem which shall be key to the deployment of thevaelsded technologies
and their acceptance by the end-users.

Keywords: Internet of things, security, privacy, embeddedeays.

The Internet of Things (“loT”) refers to an “infitascture in which billions of sen-
sors embedded in common, everyday devices [...] esggded to record, process,
store and transfer data”. The 10T should not besiclamed a utopian concept. In the
current state of things, it is based on severadtig technologies such as RFID,
Near Field Communication (NFC), sensors and actsatwireless, communica-
tions machine-to-machine, the ultrawideband, RguBnotocol for Low power etc.
According to Ericsson, the 10T will radically changarriers businesses, providing
everything-as-a-service. Cisco predicts that by52@b billions of objects will be
connected and this amount will double by 2020.

Thanks to the recent advances in miniaturizatich the falling costs of electronic
devices, the Internet of Things suddenly becamevagit for several industries
(smart manufacturing industries, connected vehidemrt energy grids, smart city
applications, connected medical devices...) and idiffecategories of end-users. In
the 10T, objects are potentially inter-connectethvather objects and with broader
networks like the Internet. This creates new rigkgarticular to the confidentiali-
ty, authenticity and integrity of data exchangedneen objects. For instance, an
unauthorized access to any device of your persgpiare can reveal a lot of in-
formation about you: health, relations, behaviocakion. A compromised node in
a city management infrastructure can lead to trag#fims, or worse electricity and
water blackout... The strong impact the I0T can hamecyber-physical systems
pushes security to the main stage and makes iy pdiat of the potential 10T suc-
cess and adoption by end-users.
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ICT development has shown in the past that secigrisgpmetimes overlooked dur-
ing the design phase, and its integration consdtyueauses technical difficulties
and increasing costs, and can greatly reduce thktyjof the associated systems.
Given the particular nature of 10T systems withpees to “traditional” ICT sys-
tems, it is essential that the original design elets of the 10T comply with privacy
and security as much as with all user requirements.

1 Particularities of the loT

No one can precisely define what the 10T ecosysiélinook like in the near fu-
ture : current definitions depict a system of (ijtennected objects from applica-
tions as diverse and complex as automotive, domasgtpliances, mobile phones,
health care to critical infrastructure managem&nends either follow the concept
of the “Internet of existing Things” where we musterconnect existing devices
using current infrastructures to that of the “Inttr of every Thing” where new
devices and new technologies need to be deployethi$ paper, concerning the
second concept, we will rather talk about the ‘imé of future Things” because
behind the fact of talking about connecting “evé&hing”, there are not only tech-
nological challenges about whether anything candmected but above all socie-
tal issues about whether we want everything tariierjconnected.

The complexity of defining the IoT comes from litsterogeneity 10T refers to an
ecosystem of interconnected objects, going frons@esnembedded into everyday-
life devices to complex SCADA-like infrastructurethrough the use of smart
phones and tablets... with different constraintseinms of protocols used, power
consumption and communication interfaces.

Another particularity of the 10T is thecale of deploymentwe are here concerned

with billions of connected objects and any approthett shall be deployed in such

a context shall be able to scale efficiently batherms of technical feasibility and

cost. The security services and resistance tokattanherent to the loT devices

must also be able to scale with the large numbeppliances and services that
shall be deployed, given that they will become nammd more accessible to hackers
or malicious applications.

A third aspect that is emerging as a clear tradkro&the 10T is the bargaining
value of the data being collected and manipulatethé loT devices. The latter can
allow to collect, either directly (like monitoringne’s location, health etc.) or indi-
rectly (like learning about one’s sleeping or waikihours by simply having access
to one’s electricity consumption), information abmdividual end-users. This can
not only have a serious impact on how privacy issare managed at societal and
judicial levels but also at economic and businessls. As shown so far by social
media champions, end-user data and profiles areabld information that can be
monetized whether to advertisers or insurance camapa

The above particularities contribute in making @f la complex security challenge,
linked to the fact that it is extremely difficulh have one threat model addressing
all security concerns with expected societal armhemic impacts.

Even through the concept of the I0T can be vadwegcbre components or constit-
uent elements of a system composing an 10T infreire can be identified as

< The node which is a low power device basically cosaul of sensors, a small
computing machine and a communication (often camsidl to be wireless)
interface. Depending on the application, such senzath be embedded into a
tamper resistant packaging. The node may also tted fivith an on-chip
mechanism for energy harvesting in order to potsetfi
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- The gateway manages the interface between sewedakrbelonging to one
same “Area Network” and the external connectecefirgt) world for aggre-
gation and transmission of data.

» The server which may be “located” within a clouétastructure and which is
responsible for the supervision/management of t®o@ated network of
gateways and nodes and the control and access tetivork.

Currently, there is no single standard or infragtite for implementing the loT. It
is built around several applications which have epenmon goal of improving
users' and citizens' lives and driving down thaso$ such services. Some of those
applications are (non-exhaustively) illustratedrigure 1.

Fig.1.10T ecosystem

2 Security challenges

One way of dealing with the issue of security ia tbT is to consider the latter as a
conglomerate of different “vertical” applicationsgmely, as illustrated in Figure 1,
smart health applications, smart energy grids, sntricles, smart city and smart
industrial infrastructures. Each of those applaadi has its own assets and the risks
associated to those assets give rise to “secuiibyifies” which can be depicted as
follows:

 In the case of smart health applications, the raicsecurity concerns would
be patient-focused. The devices used should ngt lmmlsafe for the patient
but they must also guarantee the confidentiality iwegrity of the patient’s
data in transit or at rest and at best protectiffee’s identity.

» For smart energy grids, the main concern wouldhber¢silience of the infra-
structure to intentional attacks, whether they cdroen outside the network
or from the inside. In this field we also have is®ue of critical infrastructure
protection. One central feature of those smartggngrids in terms of securi-
ty is the smart meter because it can be an enint far attacking an entire
network and also because it can be easily accedsilattackers [1].

64



. Energy
Service
5 ! Provider

= Personnalized with D50 configuration
* Tamper-resistant encasing
* Stores and manages keys
* Manages access rights
_* Manages data confidentiality, integrity & authenticity i

'
Distribution

Service o

Cperator

sogateway |1 E}
1 -

-J

sy 7
\ [
i

" | » Compute & transmit consumption data

= Compute & transmit billing data
= Profile consumption

SENSORS

= Configure data
= Update firmware |

* Compute & transmit consumption data
% * Profile consumption

Customer

Fig. 2. Security issues pertaining to smart meter

« For smart vehicles or the heavily publicized fieldconnected autonomous
vehicles, the integrity of the vehicle itself (ithe security of the embedded
system) would be at the heart of the security aatagtto this field, especial-
ly when it comes to the physical safety of the gk$ driver and passengers.
The particularity of this market segment is thagéainvestments have to be
made on the device/vehicle side with the risk @rudropping at the smallest
security/safety issue.

« The protection of specific Intellectual Propert{#8) and the resilience of the
infrastructure are the main security issues raigethe deployment of 10T in-
frastructures in smart industries. Such risks hevée leveraged with the
economic gains (in terms of production throughgdticiency, streamlining
maintenance) yielded by the “loTization” of manufaing sites.

Due to the specificities of these different useesaspecific dedicated security ar-
chitectures have to be specified and implementeccdch of those architectures.
One striking observation that can be made for ladls¢ applications is that any
disruption in the security chain of any of thoselagations can lead to large scale
security problems (in terms of persons/victims effd, in terms of geographical
spreading of the problems and their consequenceef ledding national security
issues even for infrastructures that are not pilynatentified as critical infrastruc-
tures (like energy or distribution networks, ligigietc.).

However, doing such a security engineering worlesebn the fact that the core
security technologies are available “off the shelfhich is far from being the case
today. The ubiquity of smart devices without phgsiprotection and surveillance

makes them easy preys to hardware and softwareksttdhese objects can be
stolen, counterfeited and corrupted. Without spedibuntermeasures, the data
stored on these devices would then be accessittleding cryptographic data that

would provide access to other sensitive data. M@eowireless transmissions,

could be easily eavesdropped. The security chademd the 10T must be first ad-

dressed by looking at its constituent building reodehe underlying paradigm is

that by deploying secure, low power and functionalfficient nodes, secure, safe
and resilient infrastructures can be built.

¢ Trust in the connected nodes
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A first issue to be addressed is that of the tiushe loT nodes, i.e. to what extent
one can trust a given node to be whatever it clainige or whatever it claims to be
doing. To achieve this intrinsically, research whds been carried on the hardware
authenticity and integrity of integrated circuit].[ One of the objectives here is
also to provide a scheme that covers for the ovelmimgly complex and growing-
ly uncontrollable supply chains of ICs that shalused in the 10T.

« Confidentiality, Integrity and Authenticity

IoT nodes are expected to provide the ‘classioatusity services of data Confi-
dentiality, Integrity and Authenticity (CIA). Therare cryptographic solutions to
deliver services of CIA, but these are often corapaon-intensive and memory-
greedy. They are not necessarily adapted to tiregstit power and die size con-
straints of 10T nodes. Elliptic curves cryptograptould provide a level of security
similar robust cryptography asymmetric classic vk advantage of being inex-
pensive in terms of resources (memory, calculadiah bandwidth). On this aspect,
low power cryptographic hardware accelerators ynanetric cryptographic algo-
rithms like Elliptic Curves Cryptography must besidgmed [3].

* Privacy

Privacy shall be “by design”. In general, integngtsecurity features into an exist-
ing system can become very complex, sometimes isiples and often increases
the cost of the final product significantly. A mogéficient approach is to take into
account those security requirements at the eadinbang of a project and integrate
them in the design and development phase. It regjgieveloping tools and mecha-
nisms allowing privacy-by-design in the networkT ltechnologies are emerging
and promised to a bright future, this is the opyaity to think and design the secu-
rity from the foundations. Investigation must bendaround secure implementa-
tions of Pairing Based Cryptography which is upntaw the only cryptographic
tool able to guarantee user privacy in a conneetatt [4, 5].

« Low power and deployment

IoT devices are often simple low power sensorsctuiaors. They should then run
protocols — including security protocols — that Bghtweight, though providing an
appropriate level of security. For example, entrbpyesting can be generated by
using sensors, channel and battery informatiomasgy sources, in order to local-
ly generate random numbers used in security prédof&. Moreover, Elliptic
Curve Cryptography can provide lightweight secufily such low power sensors.
Usually, such sensors are autonomous and depldyadaage scale. A few thou-
sands sensors can be deployed and therefore theatgenoust be managed in a
hierarchical way [7]. In the latter cited exampbage of the aims was to easily iso-
late and potentially revocate nodes that may haes tlampered with, without any
impact on the functionality and the security of émgire.
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« Management of heterogeneous systems

More than the different hardware capabilities affenode, the diversity in terms of
constraints added by each type of network link im@d in a communication ses-
sion is a problem. The approach until now has teeastablish “hop-to-hop” secu-
rity. For instance, every packet received from den@ decrypted in the gateway
then re-enciphered before to be sent to the sewigh; this approach gateways
handle clear-text information and this may not beeatable. In opposition to the
“hop-to-hop” security, the third challenge for Ig&curity is to design new “end-to-
end” security schemes. This means that the infoomatill be secured from the
sensor to the server without being deciphered amysvhlse than at the destination.
The challenge is now to design security featuregsrotocols, new protocols must
be designed in order to be compatible with Inteoret and with the low computa-
tion capabilities of IoT nodes [8].

The main difficulties with deploying security fohd loT come mainly from the

heterogeneity of this “system of systems”, lackst@éindard for security and inter-
device communications, lack of off-the-shelf trasteT devices and tools (respect-
ing all power, size and security constraints) auk lof appropriate business mod-
els (‘low end' devices will potentially be commuatiog with “high end' ones...).

Despite all those difficulties, securing I0T sysei® not an option but a must. To
overcome some of those hurdles, systems have tetheught and redesigned and
reaching such objectives shall take time. For thatter, one approach is to split
the IoT into two categories representative of thehhical security solutions that
can be deployed.

3 Short term: Internet of existing things

In the short term, we should look at what we cdadl tnternet of existing Things
(loeT) which is an loT deployed using already erggtechnologies that have to be
adapted and upgraded to address the differentiseduprivacy issues of confi-
dentiality, authenticity and integrity:

 Efficient, extremely low power implementations ofjgtographic algorithms,
either based on existing schemes like ECC or th§ A by searching for
more efficient algorithms based on Light Weight @ography. No matter
which algorithms are chosen, their implementatibage to be inherently re-
sistant to physical attacks (side channel inforomteakages or sensitivity to
fault injections [9].

« Low cost (or inherent) tamper resistant designsdexigns resistant to physi-
cal (side channel and fault) attacks [10].

 Efficient key generation and storage realisatioke technologies based on
Physical Unclonable Functions (PUFs).

 Efficient key management procedures for expondntigdowing infrastruc-
tures with the corresponding personalization model.

« Adapting the low level IP protocols to suit 0T taegments like it is already
the case with the IPv6 Low power Wireless PersoAeta Network
(6LOWPA) [11].

« Efficient data fusion and management on the sesiderto predict system dis-
ruption and implement adapted and fast systemrgealnd recovery from at-
tacks.
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4 Long term: Internet of future things

In the long term, we will look at the Internet afdire Things (IofT) where systems
can be completely rethought in order to use neWwtelogies like

« Pairing Based Cryptography (PBC) that can solvekthemanagement issue
for a scalable IofT through IBE for example. Onetted major issues for ex-
isting secure systems is the distribution of crgpaphic keys. The way of
dealing with this issue is the use and deployméiat Bublic Key Infrastruc-
ture (PKI) where certificates have to be managetdmecked for every con-
nected object by a Trusted Third Party. PKI infrastures are relevant for
today’s networks made up of hundreds of milliongofmputers but shall not
scale efficiently for tomorrow’s billions of conrted objects. Due to that,
new cryptographic techniques, and the associateastnuctures, shall have
to be deployed and one such technique could bedb@s@airing algorithms
where the identity of the device can be directlgduas the encryption key for
an asymmetric cryptosystem.

« Homomorphic encryption for secure and private datmagement and stor-
age on the server side. Homomorphic encryptionrsefie a cryptographic
scheme whereby arithmetic and Boolean operationdegerformed directly
on the encrypted data without needing to decrypa.dBhe main advantage
provided by homomorphic encryption is the savingcofmputing resources,
storage and energy which is fundamental in the ecdndf the internet of
things.

5 Taking things into perspective

Securing an object is very complex technically lseathe security target and the
leading surface are naturally larger than for aridard’ web application which
may contain the servers for example. In the casa odbmmunicating object, all
imaginable attacks are nearly possible. The pagsigéections like “defense in
depth" must be developed. At the present time, \fewy or no device to our
knowledge implements such methods.

Among the difficulties met when implementing suctusions, we have the specif-
ic constraints associated to embedded systemshigkavailable memory, the com-
puting power or the power consumption. In thatoatuinately, ‘classical’ cryptog-
raphy can be quite greedy on all three aspectsirdier to address those various
constraints, new alternatives must be researchedstandardized: for example
“Ligthweight Cryptography” could be an interestiagproach for addressing all
three constraints of memory, computing power andigeoconsumption. The de-
velopment of quantum computers about which we ktfwat it makes very vulner-
able the RSA-based systems and divides by 2 thel‘lsf security’ currently asso-
ciated to the different flavours (in terms of kage3 of AES is an element to be
taken into account for smart objects designed tprbsent in our houses, our offic-
es and our cities for many years. It is therefareessary to already work on post-
guantum cryptographic architectures as Europe bhadEfTSI have begun to ad-
dress. Anticipating attacks and progress in mamp@hbits quantum computers is a
high constraint in the technical development ofifatobjects and applications.
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Abstract. The Internet of Things (IoT) is experiencing axp@nential
growth and it is giving rise to various applicasoranging from connected
homes and cars, health monitoring and smart e8lito military and critical
infrastructures. This holds the potential to empoared advance nearly eve-
ry individual and business. However, this comeshwaitnumber of security
risks businesses and consumers will inevitably.fatehis paper, we inves-
tigate the security implications an impact of imgng and using connected
devices. Specifically, we investigate the secucitllenges both technical
and corporate, along with the attack surface wigets wider as connected
objects are ubiquitous and interoperable. Througkioe: paper, we provide
real world examples of recent security problemihdevices as well as se-
curity tests on IoT solutions we carried out. Hipyalve provide hints and re-
search directions towards a secure |oT world.

Keywords: 10T, cybersecurity, risk, attack surface, peneatratesting

1 Introduction

The Internet of things (IoT) is nowadays presemntarious domains ranging from
healthcare, home automation and smart grids ticalri@pplications such as factory
automation and the military. Various sources fosedhe number of connected
devices to reach 20 to 34 billion in 2020 [1, 2ithwa potential economic impact of
$3.9 trillion to $11.1 trillion a year by 2025 [3[o name a few, the US government
alone spent on loT solutions $8.8 in 2015 and aln&85 billion from 2011
through 2015 [4]. This exponential growth will coviarther domains of applica-
tion. In fact, 10T has the potential to empowerividlials' and businesses’, and it
will bring an uncountable of benefits in the diffat domains of general public and
industry [5].

What we know as 10T today is, in fact, an ecosystéseweral components as illustrat-
ed in Fig. 1. At the edge, sensors and actuatordepioyed to collect data on the con-
trolled environment. These sensors communicateutfirovireless media in general
with data concentrators and gateways. This data egehasually uses loT specific
protocols such as ZigBee, Z-Wave, BT4LE, LoRa, 8igk The data is then sent
through carriers' networks to core cloud platformos data storage and analytics. 10T
solutions include also mobile Apps designed for sigerinteract with the deployed
sensors and actuators. This interactioméhieved through the cloud platforms or
directly with the gateways using high level Apptioa Programming Interfaces
(APIs) such as Restful APIs.
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Fig. 1. Typical 10T Solution Architecture

Despite the benefits and the spectacular growtlo df security and privacy con-
cerns are among the top factors that might slowrdthe rate of adoption accord-
ing to various studies [5]. In fact, on the oneddoT manufacturers are not hav-
ing the security concerns in their top priorityt lishen developing hardware and
software components for 10T [6, 7]. For instanaeme industries such as the car
industry did not, in the past, measure the riskupht by building IoT into cars [8,
9]. Also, manufacturing companies entering the fodrket may not have experi-
ence in dealing with security issues or lack ecdndntentives to provide strong
security features, ongoing support or software gcand updates [5, 10]. On the
other hand, as we become increasingly reliant telligent devices in every aspect
of our lives, they sometimes have access to criticd sensitive personal data such
as social security numbers and banking informaffin Moreover, some devices
control the physical world, in what we call alsob@y-Physical Systems (CPS)
[11]. As a result, malicious use by attackers emult in physical damage and pub-
lic safety way beyond the logical attack. Consetjyehaving secure devices and
communications is of paramount importance.

It is worth noting that adversaries could be simpleious people, more advanced
hackers and hacktivists or state sponsored hadkelight of this, numerous stud-
ies predict an exponential growth for the 10T ségunarket. For instance, Markets
and Markets predicts a I0T security market to gfomm $6.89 Billion in 2015 to
$28.90 Billion by 2020 [12], while Markets ReseafiB] predicts the 10T security
market to grow 55% annually over the duration ofl2@2019. This reflects not
only the security concerns and awareness, butthEs@pportunities and the role
regulatory bodies and governments should play.

In this paper, we investigate the I0T security tgigrfrom a general perspective
down to technical examples of possible attacks.eMypecifically, we first investi-
gate the security challenges facing the 10T. Tihsdlenges are to be faced both at
the risk management level (for instance in casesrevioT solutions are integrated
into enterprise information systems) and at thartieal level for building secure loT
solutions. To illustrate cases where security chghls are not properly tackled, we
provide real examples of severe security issuésTirproducts. Second, we investigate
the attack surface in the 10T. As this attack sw@fgets wider, it spans more perimeters
compared to traditional computer networks and infdiam systems. Then, to demon-
strate practical attacks, we present some of our ewperiments on IoT devices
through examples of web, wireless network and hardateeks. Finally, we present
our hints and thoughts towards securing loT as aevhobsystem. These hints address
various aspects of security ranging from policy eegllation to technical ones.
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The remainder of this paper is organized as folloBection 2 present the related
work. Section 3 presents the security challengemdathe 10T both at the risk

management and the technical levels. Section 4idesdn more details the attack
surface in the loT. Section 5 presents examplesuofown experiments on loT

devices. Section 6 stresses some points of impremttowards building a secure
loT. Finally, section 7 concludes this paper.

2 Related Work

IoT security is an issue that is being looked atrulustry and the research community
recently. In this section, we summarize some oféfevant works.

The first set of works looked at the security oladjes and issues posed by IoT.
For instance, Cardenas et al. [14] presented thkeciyes for securing cyber phys-
ical systems, which are by the same IoT solutidhey show the new attacks and
attack vectors related to IoT domain, the diffeeemdth classical IT environment,
and the security measures that apply. Authors 1} [doked at the specific chal-
lenges raised by the use of IPv6 in 10T infrastites. In [10], authors presented
some of the challenges facing 10T, which were elest into four major character-
istics of 10T devices: diverse threats, lack obrgses, disparity in 10T quality and
multiple points of vulnerability. Authors in [16pbked at the security challenges in
IoT by looking at the legal framework that mustdstablished at an international
level. Few other works addressed the implicationsuilding secure 10T devices.
In [17], authors studied the tradeoff between sggsafety, and availability in [0T
applications such as healthcare. Authors show tesipility and some hints on
finding the middle ground between security measusex] to block access to de-
vices and the safety of people in emergency cases.

The second set of works evaluated specific 10T @eviand solutions. For instance,
Wurm et al. [18] evaluated an 10T bridge (Haier Sfiare) and a smart meter (ltron
Centron CL200) to show hardware vulnerabilities sashactive UART and JTAG
ports. In fact, they managed to exploit the porid &ave unrestricted access to the
device. Zillner et al. [19] addressed the practi=durity problem in ZigBee Light Link
(ZLL) used by some IoT smart light solutions. Theghlighted problems related to the
use of a known master key for securing criticabinfation exchange. Authors in [20]
presented vulnerabilities they found across thecktsurface from analyzing 50 smart
home devices. Among their findings, none of the ckevipresented a mutual authentica-
tion for communication between clients and servé®8p of the used mobile Apps in
thesedevices did not use SSL and 15 web portals weraevable and allowed
unauthorized access to the backend systems. Auihdi@ analyzed 10 popular
loT devices. Among their findings, 80% of them npatated personal data, which
presents a privacy concerns, 80% failed to requasswords of sufficient complex-
ity, 70% did not use encryption for communicatioreothe Internet, 60% had se-
curity holes in their web interfaces and 60% did nse encryption for software
updates. Authors in [21] evaluated 14 loT devicgddoking at the hardware, PC
Apps, mobile Apps and cloud communications. Theywstd that 12 devices out of
the 14 provide active serial consoles. Other studleowed the use of hardcoded
credentials in 10T devices. For instance, reseascinem Sec-consult [22] analyzed
the firmware images of more than 4000 embeddedcds\iinternet gateways, IP
cameras, VolP phones,...) of over 70 vendors.Thearehers identified only 580
unique private keys for all of the devices. Furthere, the researchers have shown
that among these key, 230 are used by 4 MilliondeVices.

The last set of works focused on the penetratistintg process and security evalu-
ation of loT devices.For instance, the OWASP lodjget [23] aims to build a
panorama of the attack surface and top 10 vulni@rebiin IoT. More detailed
methods such as NESCOR [24] are good referencebuititiing tools and show
guidance for penetration testing of IoT. Other veogkesented specific tools for
penetration testing. For instance, authors in [@&kented killerbee, a penetration
testing tool for IEEE 802.15.4-based networks. Tbal, which uses a specific
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hardware dongle, can launch a set of attacks #ffidrsniffing, clear text ex-
changed key extraction and association attack2@j, [authors presented a tool
based on SDR for penetration testing. The presentdncludes implementation
of ZigBee, Z-Wave and BT4LE in scapy, named scauje. Authors in [19] in-
troduced SecBee, a tool based on Killerbee andysealio that exploits some
vulnerabilities in ZigBee such as lack of propeptography for key transport.

In this paper, we present the investigate the kdusty from a general perspective
down to technical examples. We focus on the secugtillenges and the attack
surface by showcasing through real hacks publishdatie literature and through
our own experiments.

3  Security challenges in 10T

The security challenges in 10T can be seen fromdifferent perspectives: a risk man-
agement and a technological perspective. In thiicse we examine these challenges
and present examples of cases where they were mettp tackled.

3.1 Risk management challenges

IoT presents risks that might already exist initradal information systems. However,
these risks are increased significantly in the b®Cause of its pervasiveness [5]. In
fact, 10T solutions are being integrated into infiation systems in enterprise and gen-
eral public, sometimes without realizing it [27].rHastance, assets tracking systems
and building management systems integratddR® are examples of this integration.
Consequently, risk management stakeholders aralways informed and the risks
are not well understood. These risks can have eemgracts on the safety of peo-
ple, regulatory compliance, business image, usévaqy and unauthorized access,
for both manufacturers, resellers and users of @dnsequently, the risk manage-
ment process is split among the stakeholders.dn &survey by SANS institute
[28] demonstrated a shared responsibility for nmeknagement between IT security
group, device manufacturers, IT operations group department managers. Con-
sequently, manufacturer should be willing to tahkeirt part of responsibility in risk
management related to their products.

3.2 Technical and technological challenges

Interoperability In the loT world, the billions of connected descare manufac-
tured by different vendors. The point is to be aloldntegrate different devices
from different vendors and offer a turnkey solutifiom endusers. In this case,
standardized protocols as well as trust bootstrappire needed. For instance,
ZigBee Light Link protocol (ZLL), which is a ZigBeapplication level profile,
uses a master key to secure the first packet egehbetween ZLL compatible
devices. To allow interoperability between manufeets, this master key is shared
by all compatible ZLL devices and is given by thigBee Alliance to certified
manufacturers. This first exchange is used to stieaetwork key, which is then
used to secure the rest of the communications. Aesalt, the security of such a
solution is tied to the master key being kept dedsafortunately, this master key
was disclosed [19], which made this solution egleinato having the network key
shared in clear text. Note that we demonstratetypis of attack in section 5.

Physical security of deployed devicetoT devices might be deployed in harsh and
hostile environments. For instance, parking metemart meters, public light sen-
sors/actuators are deployed in the street. Inrégard, physical security of these devic-
es is not always guaranteed. This is a considegdtzek vector as attackers might tam-
per with the devices to extract/inject data andvearfé and even have control over to
the network. For instance, the Hospira LifeCare Drugps used for drug administra-
tion in hospitals use Wifi for communication andveaan Ethernet port. The lack of
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authentication for Telnet sessions can allow a geanected through Ethernet to re-
cover the Wifi WPA keys [29]. Moreover, the devicees hardcoded local account
credentials. Consequently, the attacker can adbes$ife critical network" that inter-
connects these devices and have the possibilityrtacommands and even update any
device using malicious firmware. Consequences oh @rt attack could be people's
physical integrity. Note that this can go as faloaking at the device hardware integri-
ty all the way through its manufacturing and supghwin. In fact, one should expect
that attackers will seek to compromise the suppbirctof 0T devices to implement
rogue hardware or software components.

Device, users and software authentication and authiaation I0T devices are
meant to operate independently without human ietaien. In this regard, devices
should identify themselves prior to being integdaiteto the network. Legacy lden-
tity and Access Management (IAM) used in enterprisevorks might not work
due to scale and ubiquity of 10T devices. This aatltation and authorization
issue is also raised for users of these 10T devlecefact, users should be authenti-
cated and granted access to their required dateedMer, devices should be able to
authenticate the software issuer and check softiwaegrity. Finally, having an
ecosystem of billions decentralized devices andsusgakes this problem even
more challenging.

Secure wireless medium for data transmissioioT devices use wireless commu-
nication protocols to exchange data. The wirelesdiom is accessible to anyone
in the vicinity of the network, which makes the bdary of the network not re-
stricted to a building but to its entire surrourgin This makes exchanged traffic
accessible to attackers if no proper security atare implemented. Moreover,
the use of standard protocols with default parareetach as encryption keys or
credentials can leave the network at risk of aacitwithout a need to physically
be on site. To name a few, the Mitsubishi Outlarderuses Wifi for communica-
tion with a user's mobile App [30]. It was shownriegearchers that the Wifi key is
crackable within few hours [30]. In this case, amyavithin the vicinity of the ve-
hicle can connect to the car's Wifi network andiéssommands towards the car.
Another example is the TrackingPoint self-aimintes which are also vulnerable
as they use a default WPA2 Wifi key that cannotbanged in addition to an un-
authenticated API [31]. This makes the rifle acitdego any attacker in the vicini-
ty, which can go as far as modifying the targethefshot.

The illusion of security through obscurity For decades now, security through obscuri-
ty was used by manufacturers and software developdwesep attackers at bay, and 10T
solutions are not an exception in this regard. iRstance, proprietary cryptographic
algorithms and wireless protocols have been used. tawthis is an illusion of securi-
ty as reverse engineering efforts can result irkhaco name a few, the SimpliSafe
smart home alarm solution sold for over 300000suinithe US uses a proprietary wire-
less protocol for data exchange, which relies oriNid®dde for security sent in clear
text. A security researcher managed to reverse eagthe wireless protocol [32]. Con-
sequently, he managed to send messages for alaatlidg by just being at the vicini-

ty.

Internet access to devices and cloud platform®T is meant to have Internet connec-
tion brought all the way down to the devices. Thikesathem discoverable using spe-
cialized search engines such as ShddanCencys (censys.io) services they offer, open
ports geographical location, etc. Moreover, Isdlutions use data aggregation and
cloud platforms for data storage and processingsé&lplatforms are accessible by
the mobile devices through the Internet. Consedyeat vulnerability in these
cloud platforms can make the IoT solution vulneeatdl any attacker around the
globe. To name a few, NISSAN's leaf connected £aulnerable to remote access
as it uses a cloud platform for data and commaithange between a mobile App
and the car [33]. As a result, commands for turminpff the AC of the car can be

! Shodan.io
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issued to virtually any LEAF car given that we kntwve car's Vehicle Identifica-
tion Number (VIN) and country.

Secure APIs for communicationloT devices use APIs (usually Restful APIs) for
communication with cloud platforms and mobile Apdhese APIs should be
lightweight due to network and hardware constraoristhe devices. As a result,
they are sometimes hard to secure to guaranteseilirity of exchanged data. For
instance, the NISSAN Leaf non-secure Restful ABI,[#he Mitsubishi Outlander
[30], the TrackingPoint rifles [31] are all relexaaxamples as no authentication is
required for using the API.

Secure updates and patch managemertT devices should allow for updates and
patch management to keep them updated about thatgessues. However, this is
challenging for different reasons. For instancenesdoT devices do not have
enough network bandwidth for frequent updates, asthe ones that use SigFox
networks. Other constraint are also related towess available on the devices to
perform these regular updates such as storageitapad battery. In addition to
that, a fleet of millions of connected devices great deal to manage and update at
a regular basis.

Publicly available mobile AppsThe mobile Apps used by most of 10T solution
are publicly available. In some cases, this coglaéxploited by attackers to reverse
engineer and gain access to the 10T devices ifdogled credentials or any security
related parameters are present on the mobile Appste code. For instance, in the
NISSAN Leaf [33] and the Mitsubishi Outlander [3®amples, researchers ana-
lyzed the mobile Apps to understand the Restful &Rt manages the car. From
there, they could forge requests directly towatus ¢ars without a need for the
mobile App.

Resources and cost constraintoT devices are usually cheap solutions made for
the general public. The security features are,,thas counted for in the product
budget. Consequently, putting specialized technotagh as Secure Element (SE)
could be cost prohibitive. Moreover, adding compteyptographic operations is
not always possible due to resource and performemastraints on IoT devices. To
add to the matter, 10T products seek to strikeadetoff between security and effi-
ciency [10]. In fact, implementing confidentialityintegrity, and availability
measures impacts negatively the optimization ofggner/and computational re-
sources.

4 loT attack surface

The attack surface in 0T gets wider as more att@ckors are present. In this sec-
tion, we investigate this attack surface.

4.1 Web and administrative interfaces

Web and administrative interfaces are used for dateess and administra-
tion/management purposes. They are either embedddtle sensor/actuators,
gateways, cloud applications and the mobile AppdotAof these interfaces are
accessible through the Internet. Consequentlygethsrfaces can lead to full con-
trol over the target devices if exploited by ameilter. Vulnerabilities related to this
attack surface include the use of weak passwordvédr interfaces, lack of pass-
word/role management, use of hardcoded credentiglak access control, lack of
input validation, etc.
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4.2  Cloud infrastructures

The use of third party cloud infrastructures caespnt an entry point to the loT
solution. In fact, a poor isolation between tenanta cloud platform or an attack
on the cloud provider can have consequences ohasted 10T backend. This can
include web applications but not limited to. Moreoveven secure applications can
present privacy and regulatory concerns dependmg¢he cloud provider and its
location. For instance, data ownership and datassccghts are common issues
that can result in privacy-related consequencemeérabilities related to this attack
surface include the use of non-verified third pattyud platforms, lack of isolation
between cloud tenants, lack of agreements on datership, etc.

4.3 Mobile Apps

The mobile Apps in some solutions give the usdrdatess to to manage and con-
trol the 10T solution. Tampering with the mobile p\through sensitive data extrac-
tion or data/command forgery can let an attackeelaccess to the 10T solution.
Moreover, these mobile Apps are usually public,clihinake easily accessible for
attackers. Vulnerabilities related to this attackface include using hardcoded
credentials in the Mobile App's code, improper sessandling, broken cryptog-
raphy, etc.

4.4 Wireless network communications

The use of the wireless medium for data transmissiakes it possible for an attacker
to record signals, carry different types of attaskeh as jamming, traffic injection,

traffic capture and analysis, communication protoeverse engineering, over the air
information extraction etc. Moreover, traditionatwork communications are also an
attack vector to consider. In fact, most of loTuimins use traditional networks to

communicate, share data and reach out to gidatforms. Vulnerabilities related to

this attack surface include the use of clear texa @xchange, broken cryptography,
lack of device/data authentication, use of obsgumistead of encryption, etc.

4.5 Communication APls and web services

The high level communication APIs are an importatihck vector as they can

allow an attacker to access exchanged data andotdevices. They can also be
used by attackers to inject traffic and commandi®sg APIs are independent from
the underlying network media and technologies,®aroon attacks such as eaves-
dropping and DoS are also possible. Vulnerabilitigdated to this attack surface

include the use of clear text APIs, broken crypapdry, lack of authentication and

authorization, unnecessary accessibility over tiverhet, etc.

4.6 Hardware

The IoT devices' hardware parts and components ifre¢go a new attack vector. In
fact, accessible USB, JTAG, UART ports can be expldibegain unauthorized access
and control over devices. Also, direct access toag® components (e.g., EEPROM,
Flash memory) can allow an attacker to dump cor{tadustrial secret) or inject mali-
cious software (e.g., rogue firmware with rootkits &adkdoors). Other attacks on the
environment surrounding the devices is also possibth as tampering with sensors to
force them to send false data, which might impaetldT application. Vulnerabilities
related to this attack surface include the useradrasecure boot process, the use of non
authenticated firmware updates, active serial pafesartext storage of critical infor-
mation (e.g., passwords, crypto keys), lack of plalgirotection, etc.

4.7 Device software updates
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IoT should have the ability to be updated to patdmerabilities and add functionalists.
Moreover, these updates should be done remotefflaay I0T solutions to continue
working while being updated. However, these updatedeamconsiderable entry point
for an attack. In fact, an attacker can intercefftwsaare updates and extract sensitive
information such as hardcoded credentials. Furtbegman attacker can exploit these
updates to inject malicious code into the deviddereover, device updates can be
disrupted by an attacker to continue to exploistxg vulnerabilities. Vulnerabilities
related to this attack surface include clearteftwsre updates, lack of authentication
of software, storage of software updates in mobilesApfc.

5 loT attack and exploitation showcase

In this section, we present some example on exgpioit and attacking 10T devices.
This is meant to showcase the accessibility ofdtd&ck surface.

5.1 Finding Internet connected devices using loT searcéngines

In this example, we show how we can find in few secamdisme vulnerable webcams
using the Shodan search engine. Shodan is a seagite that crawls the Internet for
connected devices and provides open ports as welthes information provided by
these devices. For instance, we search for webcahtmp.search can be refined using
filters for countries webcamxp country:FR. The skassult is shown in Fig. 2. We can
see that the search results gave 44 IP camerag Soitmem are accessible without any
authentication as the

#% swooan [N a

Explore  Downloads  Reports  Enterprise Access

& Download Results

&l Create Report

% Maps  shlikell

# Exploits

WebcamXP 5

webcamXP 5

Fres SAS

‘‘‘‘‘‘

3

H
5
)

Fig. 2. Example of vulnerable IP camera localization usshgdan

live video stream can be seen through the Internebuitany authentication. Fig.
3 shows such an example.
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Fig. 3.Example of vulnerable IP camera live streaming

5.2 Capturing over the air (OTA) exchanged information

In this section, we look at the security of certaiineless protocols. More specifi-
cally, we show cases where exchanged cryptogradghis over the air in a non
secure way is possible. In fact, to achieve interapility, some protocols allow for
key exchange in clear text or using default mastgs. For instance, ZigBee is one
of these protocols. In fact, a ZigBee network ismmposed of coordinators (usually
one) and routers that communicate with the cootdmdhe coordinator is respon-
sible for key distribution to the new routers joigithe network by transmitting a
network key for each new joining router. To illadtr this example, we captured
the association of a new router to a coordinatorkdep the demonstration generic,
we used two XBee ZB modules. The first XBee is mped as a router and the
second as a coordinator. In the rst example, we theecoordinator to transmit the
network key to new joining router in cleartext, whiis the default option when no
Link Key (Master key) is configured. In the secan@ample, we used a master key
(Link key) in both the coordinator and the routereincrypt the network key ex-
change. To capture the traffic, we used our dewldpol Wiotex (Wireless loT
EXploitation tool). This tool is inspired by Killbee [25]. However, it is meant to
be generic and be used for different protocolsrastdimited to ZigBee. In fact, it
uses SDR and the scapy-radio [26] for traffic ceptand injection. It extends the
related ZigBee protocol implementation given inpgeeadio. Wiotex implements
our traffic analysis and packet crafting layers. dxrg Wiotex features, the ability
to intercept keys transported in packets eithecl@ar text or encrypted using a
known/guessed master/link key such as the ZLL stahdViotex has the ability to
work on PCAP files or by live capturing packetsngsan SDR device.

In the first example, traffic is captured and stbire a PCAP file and then analyzed
by Wiotex for key extraction. As we can see in Hgthe key is extracted by Wio-
tex.

Extracting OTA keys from the pcap file :

/tmp/capture.pcap

we are using the following default Master/Link keys :

9F:55:95:F1:02:57:C8:A4:69 F4:2B:(C9:3F:EE:31

5A:69:67:42:65:65:41:6C: :6E:63:65:30:39
CB:CC:CD:CE:CF

00:00:00:00:00:00:00:00: FF:FF:FF:FF:

FFFFIFF:FF

We could extract the following key exchanged in clear text from the file :
BA:BB:74:5B:4B:23:CC:AC: 7E:21:75:AD:68:68:CF:D2

Fig. 4.Key extraction from PCAP file using Wiotex
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In the second example, we explicitly provide Wiotgith one or multiple Link
keys (dictionary) to use to try to decrypt the kesxghange. The results are shown in
Fig. 5. From the figure, we can see that Wioterricepts the exchanged key after
decrypting the payload using one of the providenkiMaster keys. Note that this
attack can be combined with hardware attacks, witeréardware attack is used to
extract the Link/Master key stored in the deviceslascribed in [34]. Even though
traffic analysis is possible using tools such agedhark or Ubiqua, information
extraction in this case is done manually. Wiotelomates the extraction and al-
lows for Link/Master key dictionnary attack.

It is worth noting that Wiotex has other featurestsas channel jamming, traffic
entropy analysis, fuzzing, network mapping, assmiarelated attacks, etc. Wio-
tex is under development and testing for impleménaof different network at-
tacks and different 10T wireless protocols. In faather protocols can also vulnera-
ble to this type of critical information leakage.

B console 2 B.X %
/home/mint/workspace/IEEE802.15.4PenetrationTesting/TrafficAnalysis/ExtractKey.py P Top Blo
C

WARNING: No route found for IPv6 destination :: (no default route?)

WARNING: can't import layer eigrp: name 'ThreeBytesField' is not defined

WARNING: can't import layer lldp: name 'XThreeBytesField' is not defined channel: [12
WARNING: can't import layer ospf: name 'XThreeBytesField' is not defined

WARNING: can't import layer ppi geotag: name 'LETimeField’ is not defined é
WARNING: can't import layer ssl: name 'FieldThreeBytesLenField' is not defined

Live extracting OTA keys

We are using the following default Master/Link keys :
€0:C€1:€2:€3:€4:€5:C6:C7:C8:C9:CA:(B:CC:CD:CE:CF

00:00:00:00:00:00:00:00: FF:FF:FF:FF:FF:FF:FF:FF
9F:55:95:F1:02:57:C8:A4:69:CB:F4:2B:C9:3F:EE:31
5A:69:67:42:65:65:41:6C:6C:69:61:6E:63:65:30:39

I just intercepted this key exchanged over the air:
00:05:E5:4B:1E:F9:1D:8E:27:DE:D7:43:AD:65:85:9A

This key was encrypted using the following key Master/Link key:
5A:69:67:42:65:65:41:6C:6C:69:61:6E:63:65:30:39

Fig. 5. Live OTA key interception using Wiotex

5.3 Hardware access to take over 10T devices

In this section, we present some among the numerossibilities for accessing 10T
devices by means of hardware. Among others, we ghewexample of extracting
the content of a flash memory on a motherboardddso, we open the device and
plug directly to the flash memory chip using simpliees or a specialized. Then we
use a hardware dongle such as the Bus Pirate fomemication between the our
laptop and the target flash memory. On the lapta@puse tools such as Flashrom to
dump memory contents. The testing set up is shovifig. 6.

Fig. 6. Hardware exploitation testing setup
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Note that other hardware testing tools exist sichardsploit Once the content is

dumped, we can use additional tools such as bintealkarse the binary. For in-

stance, the result of running binwalk on the binarghown in Fig. 7. From the

figure, we can see that the flash memory contaiirsraware for a Broadcom chip

with a file system packed in squash fs. Extracthgfile system is straightforward

using binwalk. Consequently, the confidentialitytioé firmware is not protected in
this case. Further exploitation could be to modifg firmware and pack it back
using tools such as firmware mod kit and to lodshitk into the flash memory. The
target device will use this modified firmware if s@nature is used to check soft-
ware authenticity, which is the case in our tessatp.

Additional exploitation methods using UART, JTAG/®\ports is also possible
and are not illustrated in this paper. Please ref¢B4] for further details and ex-
planation.

ahmed@ubuntu: ~/Pentest/CESAR_2016/Flash_Dump$ flashrom -p buspirate_spi:dev=/dev

ux 3.19.0-30-generic (x86_64)

r ;
16.v" (2048 kB, SPI) on buspirate_spi.

016/Flash_Dump$.
016/Flash_Dump$ binwalk -E -B dump_flash.bin

HEXADECTMAL DESCRIPTION

um:

0x100000 f U ton 4.0, <

size: 1869438 bytes, 968 inodes, blocksiz 44 bytes, create:
16

Fig. 7.Flash memory content analysis using hardware egpion

6 Towards a secure 10T

The 10T stakeholders ecosystem is quite complexs€quently, efforts should be
put at different levels and by the different stakdbrs. In the following, we pre-
sent some directions towards achieving a secure 0T

6.1 Built-in security into loT

Security by design should be considered when it soimelevices that manipulate sen-
sitive data or control sensitive processes. Alsougedevelopment lifecycles and low
latency patch management capabilities should adésintvoduced. Additional controls

such as secure boot, software authenticity and nitjegalidation, role-based access
control in operating systems should also be integrat design and manufacturing
stages. Moreover, security by default should b& intb devices such as forcing users
to change default passwords, impose password politienge default encryption keys
and certificates, use of secure APIs only, disabdiegal ports (e.g., JTAG, UART...),

etc.

6.2  Security as an added value in I0oT devices

Although currently security does not yididiancial motivations for manufacturers,
it will change soon. In fact, compliance with priya data protection and ethical
practices will win costumer trust, and eventualsult in financial gains [10].
Moreover, security awareness is improving amongueérs, which can drive cus-
tomer choices.

*hardsploit.io
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6.3 Regulation and security norms for loT

As of now, few if any cedications exist for 10T devices. As a result, thexend
obvious possibility for a consumer to know whatdksf security an 10T solution
offers. In this regard, governments and regulagapgncies should drive the efforts
towards defining certifications for 10T devices lwitegard to their built-in security.
Moreover, regulation on both ownership and acoestata generated by these de-
vices and used by different stakeholders shouldldéfied, easily understandable
and enforceable. For instance, customers should kvt collects and uses which
part of their 0T data.

6.4 Continuous risk assessment

As loT solutions are taking over physical processes are being integrated into enter-
prise, the risk they introduce should be assessemanaged. In faananufacturers
should conduct a privacy and security risk assesspfetheir 10T solutions as part
of the design process [6]. Moreover, enterpriseailshclearly understand the new
risks introduced into their information systemsd aonduct a holistic risk assess-
ment/management. The risk assessment will identtigre security controls are
needed. Furthermore, the risk assessment shoulthbgained and updated as the
infrastructures evolve and new vulnerabilities digcovered. It is also worth not-
ing that a balance between risk and benefits abdhicing 10T solutions should
always be studied.

6.5 Policy and procedures for using and managing loT

As 0T devices are being integrated into enterprésasting policy and procedures
should be extended to cover these devices. Faariost patch management and pass-
word policies should apply for 10T devices. Note tttas is not common practice to-
day. In fact, a survey by SANS institute [28] showedt46% of respondents did not
have a policy that drives the necessary level sibility and management of 10T devic-
es and 22% responded by "unknown", which is roughlnalent to that fact that there
is no policy in place.

6.6 Continuous monitoring

loT solutions are ubiquitous and can be heavyitrafénerators. In this regard,
continuous monitoring through Intrusion Detectioystems (IDS) is necessary in a
lot of cases to detect attacks and unusual trpffiterns. Attack detection can range
from signal jamming and traffic injection to hardwatampering. Some existing
solutions for traditional networks can be used. He&r, more aspects related to
IoT such as hardware tampering detection shoulacbeunted for. Note that moni-
toring is not common practice as only 41% confirmetlecting monitoring data in
a SANS study [28].

6.7 Technical penetration testings

The implementation of security controls and thempebility of the IoT devices, net-
works and infrastructure should be evaluated andougate. As such, vulnerability
intelligence, patch management policies and regoésretration testing are needed to
maintain a security level. Existing references amthodologies such as the OWASP
[23] works and NESCOR [24] can be of help in thisarelg

6.8 Hiding loT devices from the Internet whenever possile

IoT devices' exposure to the Internet makes passitdir discovery (using shodan for
instance) and remote attack from all over the wartdprevent such attacks, air-gaping,
i.e., isolating from the Internet, is a first stehenever possible. The air-gaping tech-
nigue have been in use in Industrial Control Systéimm decades now, where devices
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such PLCs are only connected into a local networkaut any connexion to the Inter-
net whatsoever. In cases whemote access is mandatory, other techniques for
hiding the devices are also possible. For instarsment works suggest hiding loT
devices from discovery using privacy-centered neta/such as TOR [35]. This
makes the devices not discoverable when searchatpternet.

7 Conclusion

Internet of Things is a powerful concept that isngoto change the way people
live, commute, work and entertain. Moreover, loTplagations can bring a lot of

added value into different business sectors. Howelies comes at significant se-
curity risks due to a larger attack surface andjuibbus threats. Consequently,
cybersecurity considerations should be carefulkgmainto account. In this regard,
in addition to existing practices in networks anfbimation systems, cybersecurity
experts should face the challenge of managing éhrbugader set of interconnect-
ed items incorporating wearable devices, sensatdemninology that is not current-
ly deployed. More specifically, a lot of effort siid be put for risk evaluation and
management, along with technical auditing and patien testing for deployed

solutions. Finally, a security by design and pugHior security as an added value
in 10T solution is of paramount importance to gt trust of customers.
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Abstract. The Internet of Things (10T) is becoming a reatityd the Internet
Engineering Task Force (IETF) is the main open ddatdization body re-
sponsible for it. The 10T implies billions of nevevces connected to the In-
ternet and, while several problems like interopiitgtand routing have been
solved, security solutions suited for 10T are sifl active field of research.
This document is a survey of the state of the aHE@F of security related
protocols for loT. The needed IETF background artdgalight of current
efforts on security for 10T is offered. An insight unsolved problems and
future perspectives on IETF concludes this suriéys is an informational
document and detailed description of the protoisof®t on scope.

Keywords: ietf, iot, security, protocols, standarizationpay

1 Introduction

This document gives an overview of the currentestdtthe art of the Internet En-
gineering Task Force (IETF) working groups dealivith several aspects of secu-
rity on constrained nodes and networks. The sgcaspects addressed by the pre-
sented protocols include: encryption (confidertyg)imessage authentication (in-
tegrity), entity authentication, and negrained atitfation.

Security-related protocols and architectures wéstotically aimed for traditional
networks -like the Internet- and devices. They wastconceived to work on con-
strained nodes or networks; these constraintsdecfar example: nodes with lim-
ited RAM, ROM, CPU power and energy, high lateney ainreliable network
transmissions.

The aforementioned constraints add additional ehglts when implementing or
designing security protocols and architectures. tMbshem simply cannot run on
constrained environments. Hence new protocols ackitactures need to be de-
fined for achieving security goals on constrainedes and networks. The aim of
the IETF is to reuse to the greatest extent passitd already defined security pro-
tocols and architectures adapting them to the cainsd world of the Internet Of
Things (loT).
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The rest of this paper is structured as followsajitar 2 presents a chronological
summary of the IETF loT-oriented working groups andst important protocols.
Chapter 3 presents the fundamental standards thatha base for the security-
related protocols. Chapter 4 deals specificalhhlite IETF security-related proto-
cols categorizing them according to the layer tapply: network, transport or
application. Chapter 5 presents the Authenticatiod Authorization Framework
for 10T: ACE, currently being defined at IETF. FilyaChapter 6 offers a summary
of the unsolved security problems that yet neebet@ddressed and future axes of
research at IETF.

2 A brief history of the IETF loT-oriented working gr oups

The first efforts of IETF protocols adapted for ttmternet of Things (loT) date
back to 2005 with the 6LoOWPAN (IPv6 over Low pow&iPAN) working group
(WG) which provided the first adaptation of IPvé tmnstrained-node networks on
RFC4944:Transmission of IPv6 Packets over IEEE 802.15.4vNiedq1] pub-
lished on 2007-09. The ROLL (Routing Over Low powad Lossy networks) WG
addressed the routing problem on 6LoWPANs withdhsign and publication of
RPL: IPv6 Routing Protocol for Low-Power and Lossy NeksqLLN)[2] pub-
lished on 2012-03. These documents provided thedations |oT world allowing
IPv6 connectivity on Low-Power and Lossy Networks.

Since around the year 2010 with the start of thREE@Constrained RESTful Envi-
ronments) WG we can observe a growing interesthnenlETF about constrained
environment related working groups and protocolee ToRE WG deals with ap-
plication-level goals and one of his most valuahl&uts has been ti@onstrained
Application Protocol(CoAP)[3] (RFC 7252). The 6lo (IPv6 over NetwoidsRe-
source-constrained Nodes) WG further continuesatbik of the 6LOWPAN WG
and aims to facilitate IPv6 connectivity over coasted node networks with heter-
ogeneous link layer technologies; similarly, 6TiSGHv6 over the TSCH -
Timeslotted Channel Hopping- mode of IEEE 802.1pM&S focus on enabling
IPv6 over the TSCH mode of the IEEE 802.15.4e stahd WIG (Light-Weight
Implementation Guidance) WG publishes guidelines ifoplementation of all
these protocols in constrained nodes and has stlimdd a common terminology
to be used on future standards.

The IPv6 adaptation 6LoWPAN, the RPL routing prolpand the CoAP applica-
tion protocol have become the pillar protocolsdonnectivity and interoperability
on the loT. Other loT-related protocols are The rU3atagram Protocol (UDP)
published on 1980 and the Datagram Transport L&gaurity (DTLS) protocol
published on 2006, even if they pre-date the lofiagigm they are well suited to
solve the 10T constraints. All this protocols catuse what has become the basic
loT stack. This loT staclside by side with the standard Internet protostésk
can be seen on Figure 1.

JSON CBOR
HTTP CoAP
LS DTLS
TCP UDP

P 6LOWPAN/RPL
(@) (b)

Fig. 1. IETF Protocols stack for: (a) Standard Internig};l(ternet of Things;

L Wwith the addition of the CBOR binary data formagttill be introduced further on this
paper
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Security-oriented WGs started to arise starting from the year 2018 the DICE
(DTLS In Constrained Environments) WG profiling DTLS for loT and later
with the ACE WG dealing with Authentication and Authorization oorGtrained
Environments. The 6lo (IPv6 over Networks of Reseuronstrained Nodes) and
6TiISCH WGs also started to focus on security-relaidestones. In general all the
loT groups started to focus on security once th@ayenent of the base loT proto-
cols started to become a reality but the basic rigcneeds where not yet ad-
dressed.

3 Fundamentals

This chapter presents the fundamental standardsatbahe base for the security-
related protocols that will be presented later.

3.1 Nomenclature

Terminology for Constrained-Node Netwd®s(RFC7228) defines a common
terminology that has been used thoroughly on allather IETF constrained envi-
ronments new protocols. One important output isdiséinction of three different
Classes of Constrained Devices shown on Table 1.

Table 1. Classes of devices according to RFC7228 [4]

Device Clas |[RAM (KB) [Flash (KB)
Class ( << 1C << 10C
Class . 10 10C
Class . 10C 25(C

Class 0 devices are assumed to not have the resotequired to communicate
directly with the Internet in a secure manner. €lagevices have not difficulties
implementing standard protocols. Class 1 devicesaasumed on most new securi-
ty solutions and protocol adaptations; in otherdgpicurrent IETF for 0T security
proposals are targeted to devices with 10 KB of REOKB and 100 KB of Flash.

Having a standardized terminology helps to propeddgcribe the different prob-
lematic on 10T in a consistent way and proposeti&wia accordingly.

3.2 CoAP Protocol and Security

The Constrained Application Protocol (CoAP)[3] (RFZ52) is a specialized web
transfer protocol for use with constrained nodes emnstrained networks. One of
its main goals is to provide a RESTful transfewvgsr similar to HTTP, but simpli-
fied for the use on constrained devices on comstcahetworks. CoAP provides a
request/response interaction model between apiplicahdpoints, supports built-in
discovery of services and resources, and includgsiincepts of the Web such as
URIs and Internet media types. Even if COAP haslssigned to run over UDP,
it can be adapted to run on top of any other datagoriented protocol (e.g.:
CoAP-over-SMS, CoAP-over-LoRaWAN, CoAP-over-Bludtobow Energy).

Security in CoAP. The standardized approach for securing CoAP (secmean-
ing confidentiality and integrity) is using tH@atagram Transport Layer Security
(DTLS) Version 1.ZRFC 6347). CoAP assumes that the cryptograpleidestials
are already previsioned, and defines four secuoritdes:

1. NoSec:There is no protocol-level security (DTLS is dika).
2. PreSharedKey. DTLS is enabled and pre-shared keys ciphersaitesised.
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3. RawPublicKey: DTLS is enabled and the device has an asymmiegycpair
without a certificate that is validated using am-ofiband mechanism.

4. Certificate: DTLS is enabled and the device has an asymmiasigair with an
X.509 certificate.

CoAP does not have primitives to assure neithdreatication nor authorization; if
these security services are required they will avee provided either by commu-
nication security (i.e., IPsec or DTLS) or by oltjgecurity (within the payload).
The DICE (DTLS In Constrained Environments) and AQRithentication and
Authorization for Constrained Environments) workiggpups were created to as-
sess the remaining challenges and complete an @ framework needed for a
secure |oT environment.

3.3 CBOR: Concise Binary Object Representation

The Concise Binary Object Representation (CBORJ&C 7049) is a binary data
format inspired by JSON and aimed at compact reptation of most common

data types used at Internet standards; it alsdaheaexplicit goals of a lightweight

implementation in terms of code and ram needed,nandeeded schema descrip-
tion to decode. It is normally used on top of CadPRepresent information.

4 IETF security at different layers

IETF has developed loT security solutions at al thyers it is competent, this
includes network-layer (Layer 3) and above. Seguttlink-layer (Layer 2) and

below are not on scope of IETF. Different typesapplications will need security

at different layers. There is a rough consensuently at IETF to go for applica-

tion layer security (also called object security),spite of the others: network-layer
solution is seen as cumbersome, difficult to immaimand not so lightweight;

transport-layer provides some end-to-end (e2e)rggqroblems at the presence of
proxies; on the contrary application layer is sasrthe most flexible solution and
suitable for caching and proxying while maintainieBe security properties. We
will present security solutions at each layer.

4.1  Security at network-layer

Security at network-layer is the less active fieldETF. Security is based on adap-
tations of the IPsec protocol suite: IKEv2 and ESRe LWIG working group is
the home for these efforts. RFC 7815: Minimal InetrKey Exchange Version 2
(IKEv2) Initiator Implementation [6] is the most partant document and presents
a lightweight version of the IKEv2 protocol; thisopocol is used for performing
mutual authentication and establishing and maimtgisecurity associations (fresh
keys) on the IPsec suite. To encrypt the data @&mainversion of the IP Encapsula-
tion Security Payload (ESP) is being currently veatlon the same working group;
however the future of IPsec encryption for 10T & olear, and seems to be rele-
gated to higher layer security solutions.

4.2  Security at transport-layer

Transport-layer solution for IoT is provided by Bgtam Transport Layer Security
(DTLS). A special working group DTLS In Constrainedvironments (dice) was
created to define a DTLS profile suited for loT.eTbutput document iSransport
Layer Security (TLS) / Datagram Transport Layer8ig (DTLS) Profiles for the
Internet of ThingdRFC 7925 [7]). This document dictates how to aeatilable
configurable options and protocol extensions: sedting timers values, choosing
appropriate DTLS ciphersuites. The three typesreflentials to use correspond
which the mandate of CoAP: (1) for PSK the mandataiphersuite is
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TLSPSK_WITH_AES 128 CCM_8; (2) for raw public keket ciphersuite is
TLS_ECDHE_ECDSA WITH_AES_128 CCM_8 which uses é&lligurve cryp-
tography; (3) for certificates the mandatory ciguite is the same as raw public
key, but the key will be wrapped on a X.509 v3ifiedte. After the DTLS authen-
tication credentials have been used on the DTLSIstzake protocol all methods
encrypt with the same symmetric algorithm AES-1ZBMG with an 8 byte
tag/integrity value. Once we encrypt the DTLS patadram overhead is of 13
bytes without counting the tag.

One of the advantages of transport-layer secusitthat can be used to transport
any application data, including CoAP. Hence mo§tHEOT protocols assumed at
least a PSK between nodes, the establishment of le&Exhannel following the
guidelines of DICE and then security was guarantéknvever, one of the draw-
backs of this solution is that end-to-end secwr@gnot be achieved in the presence
of CoAP proxies (forwarding, caching), the DTLS wecchannel will have to be
terminated at the proxy, this led to the definitadrhigher layer security solutions.

4.3  Security at application-layer

Security at this layer, also referred as objecussg has the advantage that can be
maintained end-to-end and the security propert@she set on a per-message ba-
sis. The pillar of object security is CBOR Objeagrsng and Encryption (COSE)
[8]. COSE describes how to create and process gieny signatures and message
authentication codes using CBOR for serializati@SE will has more flexible
security properties than DTLS but at the cost ofenaverhead. COSE is used to
build upon other solutions like Object SecurityGdAP (OSCOAP) [9]. OSCOAP
provides end-to-end encryption, integrity, and aggrotection of COAP messages.
It has two modes one only protecting payload, atigbroalso protecting CoAP
certain options and header fields. It also providescure binding between CoAP
request and response messages, and freshnessi@dteegnd responses.

4.4  Security at layers summary

A summary of the mentioned security solutions casted with the loT non-
secured protocols and standard Internet protoemishe seen on Table 2.

Table 2.1ETF security at different layers: Protocols

Layer Std. Internet | Secure Std. Interne loT Secure loT
Application HTTRE HTTPS CoAP,CBOF OSCOAP,COS
Transport TCF TLS UDP DTLS

Network IP IKEv2+IPsec(ESF | 6LoWPAN |[Min.IKEv2+ESF

5 An Authentication and Authorization Framework: OAut h
2.0 for loT

The Authentication and Authorization for Constrairienvironments (ACE) work-
ing group is the most active on developing a coimgmsive security solution for
the 10T. As his title depicts the main objectives Authentication and Authoriza-
tion, encryptionwill be leveraged on solutions previously mentidrike iot-
profiled-DTLS or object security. The working grotias two explicit goals: (1)
Produce use cases and requirements and (2) |dantifientication and authoriza-
tion mechanisms suitable for resource access ist@ned environments. The first
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goal has been addressed and the second goal 3 ddittessed by the work-in-
progress:Authentication and Authorization for ConstrainedviEanments (ACE)

[10]. This section will offer an overview of thercent ACE solution. The building
blocks of the solution are: CoAP, CBOR/COSE, theu®?2.0 framework and the
proof-of-possession tokens.

5.1 Standard OAuth 2.0

OAuth 2.0 is an open standard that enables a res@wner to grant a third-party
limited access to a protected resource; is desigmée used over HTTP and TLS.
Access Tokens are authorization credentials thahtgaccess to protected re-
sources. Théroof-of-Possession (PoP) Tokesr® access tokens bound to a spe-
cific cryptographic key. To access a protected usso not only the token must be
possessed but also the possession of the assok&tadust be proven. One im-
portant security property of PoP tokens is thay tten beransported over unse-
cured channels

5.2 ACE's |oT OAuth 2.0

ACE's OAuth v2.0 for the 10T uses PoP access tqkém3 P is replaced by CoAP
and JSON by CBOR, CoAP runs over UDP instead of , T&® hence DTLS
should be used instead of TLS. Application-layerusigy solutions are also envi-
sioned and are based on COSE (CBOR Encoded MesSggex)[8] and

OSCOAP (Object Security of CoAP).

OAuth Entities: The main entities involved in the OAuth framewarik:

— Resource Server (RSAn entity which hosts a protected resource.

— Client (C): An entity which attempts to access a protectedureg on a RS.

— Authorization Server (ASAn entity that enforces the Resource Owner's pol-
icies, prepares and endorses authorization an@atithtion data.

OAuth Message FlowsThe procedure that allows C to get access tote gt
ed resource is the following:

1. C sends a Token Request message to the AS.

2. If C is authorized AS generates and sends to @tisess Token (opaque to C)
and Client Information (e.g. contains the key botmthe PoP access token).

3. C sends the Access Token to RS and the protectednee Request

4. RS validates the request with the associated ado&s®, if successful, re-
sponds with an (encrypted) representation of téepted resource.
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1) Token Request - . .
> Authorization
| 2)Access Token + Server
Client Information \_ J
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3) Access Token + Request ( A
> Resource
_ 4) Protected Resource Server
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Fig.2 . OAuth 2.0 Basic Messages Flow and Entities

Figure 2 represents the basic OAuth 2.0 message dlad its main entities. The
PoP Token offers the secure establishment of dreatitated key -with associated
authorization permissions- between previously umkmgarties and over an unse-
cured channel. This fresh key can be further usedstablish authenticated and
secured communications between these parties.

6 IETF perspectives, industrial applications and conlusion

IETF PerspectivesThe IETF is providing tools that permit today tifeo an 10T-
suited security solution for most of the deviced aise cases. There is still un-
solved problems. Provisioning-bootstrapping of togpaphic material is also
being studied at the Thing-to-Thing research gralipcurrent solutions assume
some pre-previsioning or a trusted third party.pg@ographic generated ldentities,
ID-based cryptography and new elliptic curves dse aurrent topics studied at
the crypto forum research group. Solutions for LBewer Wide Area Networks
with ultra-low speeds/bandwidth are needed and bélladdressed on a future
WG: LPWAN(IPv6 over Low Power Wide-Area Networks

The ACE WG is defining a comprehensive securityneavork that aims at solv-
ing most of 0T use cases, but time awarenesgjisned at the constrained node.
New types of time-constrained terminology are ndealed solutions that do not
rely on time synchronization will need to be progs

Industrial. Industrial applications are using IETF's alreadsils@stablished 10T
protocols such as CoAP adapting it to their needs.:(running on TCP). Most
recent protocols (e.g: COSE) or in-progress oneSHA-ramework) will take
time to be adopted on the industrial world dueh® tonservative nature of it.
However, we believe that the time required for HB€F protocols to be adopted
by the industry will likely decrease. We base @stlassertion on the good inter-
action between IEEE (a body more associated wighildustry) and IETF for
example defining cross-layer solutions at the 6 HS®@orking group; also the
now forming LPWAN WG has some key technology play€IGFOX, LoRA
Alliance, Wi-SUN, NarrowBand-IOT) being involvednd ACE WG has some
industrial referents such as Ericsson and ARM; rimgathey will give valuable
input to future protocols, making them more aligreith the industrial needs,
and more likely to be quickly adopted.

Conclusion. Secure Identity representation, Bootstrappingydesi, and Mul-
ticast-security are some of the yet unsolved prabldETF might never arrive to
a one- fits-all solution, but the open nature @f finotocols and layered design are
enough tools to make security for 10T a reality.
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Abstract. LoRa (Long Range) est un réseau longue portée, tétsetidasse
consommation dédié aux objets connectés. Notamdegioyé par Orange,
ce réseau s'appuie sur les spécifications LoRaWANadkoRa Alliance
dont il est membre. Ce réseau privilégie les comoatitins objet vers ser-
veur, toutefois des échanges bidirectionnels sossiples. Des considéra-
tions de sécurité ont été intégrées deés la premingon des spécifications
telles que la cryptographie AES 128. La présentensssion propose une in-
troduction a la technologie LoRaWAN, une présentaties mécanismes de
sécurité sous-jacents ainsi qu’un retour d’expégetdes outils et méthodes
utilisés lors de l'audit d’objets et d'équipemedtmfrastructure impliquant
des communications LoRa.

Keywords: Attaques matérielles, audit radio, AES, SDR, LPWAN

1 Introduction

Le phénomeéne de I'Internet des Objets a récemmeénverger une multitude de

technologies de connectivité sans fil qui lui sdédiés. Ces technologies se diffé-
rencient principalement par les criteres de consaftiom énergétique, de couver-

ture, de co(t et de sécurité qu’elles proposerite§€ei peuvent étre classées selon
trois catégories majeures :

» Les technologies M2M basées sur des technologlagates historiques telles
qgue 'UMTS, L'EC-GSM, le LTE et ses dérivés;

» Les technologies locales basse consommation regesupous la norme IEEE
802.15 des « Wireless Personal Area Network » (WPRADes plus connues de
ces technologies sont : Zighee et 6LOWPAN (basées382.15.4), Z-Wave,
BLE (Bluetooth Smart), EnOcean, ULE (DECT) ainsedifférents protocoles
propriétaires tels que X2D-X3D de Delta Dore ou €imaDIO.

» Les technologies LPWA (Low-Power Wide-Area) qui poeent des communi-
cations sur de trés longues portées avec de titlsfaconsommations énergé-
tiques (Sigfox, LoORaWAN, Qowisio, Wheightless...).

Ce document se focalise sur les réseaux LoRaWAN lésnspécifications sont pu-
bliées par la LoRa Alliance. Basé sur un retouxpégience terrain, le présent article
introduit dans un premier temps les aspects teohigpies des réseaux LoRaWAN.
En seconde partie, le modéle de sécurité baséeslm dryptographie AES128 est
présenté. La troisieme section aborde les prinegpédchniques d’'audit permettant
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d’'analyser la sécurité des composants impliqués dawe chaine de communication
LoRaWAN (I'objet, les passerelles et le cceur deaéa

2 LoRaWAN : écosysteme et aspects technologiques

2.1 Latechnologie LoRa comme couche physique

Avant d’introduire les concepts d'architecture et décurité des réseaux Lo-
RaWAN, précisons tout d’abord que ceux-ci sont basé la technologie LoRa
(Long Range). Il s'agit d’'une couche physique ragitarge bande permettant de
créer des communications bidirectionnelles sansrigue distance et a bas prix. A
I'origine la technologie LoRa a été développée @wcléo, une startup francaise
créée en 2009 a Grenoble. La technologie LoRaugstia’hui propriété de Sem-
tech, une société californienne de semi-conduaieun racheté Cycléo pour 5M$
en 2012. LoRa est actuellement distribué sousriad de puces électroniques de
la série SX127(X).

2.2 Les spécifications de la LoRa Alliance

e Basée sur la technologie LoRa, la premiere spétific LoRaWAN a été pu-
bliée en janvier 2015 par la LoRa Alliance. Cettédification définit le proto-
cole et l'architecture nécessaire a la mise en eedun LPWAN avec comme
objectifs :

» l'optimisation de la consommation énergétique dgsts ;

* la mise en ceuvre de réseaux a tres grande cafeoitéermes de nombre
d’'objets connectés) ;

* la sécurité des communications ;

» la mise en ceuvre d'infrastructures et d'objetsiléléa colts.

Cette spécification s'attache par ailleurs a garéaiconformité de la technologie aux
contraintes régionales de l'usage des bandes raHmsffet, pour des raisons de
colts, les réseaux LoRaWAN exploitent les bandesédriences dites ISM. Il s’agit
de bandes de fréquences non licenciées mais saraisgne réglementation en
termes:

 de puissance d’émission ;

» de temps d'utilisation de la bande de fréquencetrement appelé le
«duty cycle».

Note : La bande de fréquence ISM varie selon lesicents et les |égislations locales

(ex : 902 a 928 MHz pour ’Amérique du nord, 8687 MHz pour I'Europe, 920 a

925 MHz pour le Japon ...).

Actuellement en version 1.0.2, la version LoRaWAN ést prévue fin 2016. Notons
gue les spécifications sont accessibles gratuitedéeaous. Chaque nouvelle révision
n'est toutefois accessible pendant les 6 premiais ou’'aux seuls membres. Début
2016, la LoRa Alliance dénombrait plus de 220 merskparmi lesquels nous retrou-
vons notamment:

» Des opérateurs, ex : KPN, Proximus, Bouygues TeteztoOrange.
» Des équipementiers, ex : Cisco, Kerlink, Sagemcom.
» Des intégrateurs, ex : IBM......

2.3 Caractéristiques fonctionnelles d’un réseau LoRaWAN

Portée, débit et consommation énergétique.
La spécification LoORaWAN permet de définir un rasel#dié a l'internet des ob-
jets qui regroupe I'ensemble des caractéristiguasedechnologie LPWAN :
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» Des communications longue portée. La portée anmoaséde 15 Km en zone
rurale et de 3 a 5 Km en zone urbaine dense. gesusk radio LoRaWAN pré-
sentent par ailleurs un bon taux de pénétratiomiEnieur des batiments. Cette
propriété permet notamment d'atteindre des objetspmfondeur, dans des
caves ou des sous-sols, inaccessibles aux teclie®IB&M historiques.

* Un faible débit: afin de répondre aux besoins Sipées des IoT, les débits
proposés sont faibles et varient de 300 bits/s5GKhbits/s en fonction des be-
soins et des interférences.

» Une faible consommation électrique : les cas d'edagd «powerless» sont les
premiers visés par la technologie LoRaWAN. A tittexemple, la loRa Al-
liance annonce une durée de vie plus de huit ansyee batterie de 2000 mAh
équipant un IoT connecté LoRaWAN (un objet connectd TE-M affiche une
durée de vie de batterie de 18 mois). Ces perforesagont notamment atteintes
grace a une puissance d’émission radio trés faifere 10 et 25 mW. En com-
paraison, une puce GPRS émet avec une puissars®deW (x10)).

Le schéma suivant positionne différentes technekgin fonction de leur débit et de
leur portée :

Longue portée.

(> kms) " lora |

v

100 bps 1 kbps 10kbps 100kbps 1 Mbps 10 Mbps

Fig. 1. Débits et portées de différentes technologiesodentunication

Communications bidirectionnelles : trois classes dbjets.

Au sein d’'un réseau LoRaWAN, il est possible detrae¢n ceuvre des communica-
tions bidirectionnelles. Toutefois, les bandes d&Sion et de réception étant proches,
il n'est pas possible de générer des communicasonsltanées. Notons par ailleurs
que dans un souci de gestion de I'énergie, les aomuations sont généralement
initiées par les objets. A ce titre troiclasses d’objets sont prévues pour répondre a
des cas d'usages différents :

e Classe A, communications bidirectionnelles : chadquasmission montante
(i.e. : de l'objet au serveur) est suivie par deoxirtes fenétres descendantes
autorisant la réception de messages par I'objet. flages de liaison descen-
dante interviennent juste aprés que l'objet aitdrais en liaison montante. Les
besoins de communication depuis le serveur a @autroments doivent impéra-
tivement attendre la prochaine liaison montanteifie par I'objet.

e Classe B, communications bidirectionnelles avegesd de réception: en com-
plément des fonctionnalités de la classe A, cestslant des plages de réception
supplémentaires planifiées par le serveur. Le serivepose ainsi a I'objet des
temps d’écoute.
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¢ Classe C, communications bidirectionnelles aveggdale réception maximum:
ces objets sont toujours en écoute, sauf lorsqualssmettent. Ces objets con-
somment plus que les objets classe A et B, maierdffune latence minimale
pour la communication serveur vers objet.

2.4  L’architecture réseau

Comme le montre la documentation proposée par RalLélliance, I'architecture
réseau est la suivante :

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

smoke alarm

water |
meter i

trash container

3G/
Ethernet
Backhaul

vending |
machine

gas monitoring

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

Fig. 2. Architecture LoRaWAN (source : www.lora-alliancegpr

L'architecture LoRa est constituée de quatre compissmajeurs :

« Les objets.lls sont généralement composés d’'un ou plusieicsooontrdleurs
et d'une puce Semtech de la série SX127(X). Lesanantréleurs gérent la par-
tie applicative, la liaison avec les capteurs/anteurs et implémentent la partie
LoRaWAN. La puce Semtech gere les aspects radischéma suivant introduit
les différentes fonctions implémentées au sein dhiet :
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- Exécution du code applicatif
Micro Controleur - Communication avec les capteurs /
applicatif actionneurs

t

- Allocation de I'adresse réseau
- Création des clés de session . .
- Chiffrement des données SpéCIflcatlons
- Authentification LoRaWAN

- Gestion du taux de transfert

LoRaWAN MAC

|

- Modulation radio
LoRa RF Module - Gestion de la bande de fréquence
(Semtech) - Gestion de la puissance d’émission

Fig. 3. Fonctions implémentées au sein de I'objet

« Les passerellesCes équipements transféerent les messages radissdes ob-
jets vers le serveur réseau au moyen d'un liehdPhature du lien IP permet de
connecter les passerelles au serveur réseau paultiples types de liens phy-
siques (connexion 3G, lien (A)DSL, Fibre, Satellit§. Ce type de réseau se ca-
ractérise par une topologie en étoile ou de meliplbjets sont susceptibles de
communiquer avec de multiples passerelles. A coat@dun réseau GSM, il
n'existe pas de phase d’enregistrement sur uneleelPar ailleurs, précisons
que la LoRa Alliance ne spécifie pas le protocole em ceuvre entre les passe-
relles et le serveur réseau ;

e Le serveur réseau.Son rdle principal consiste a gérer la connexiatiorale
I'objet avec le cceur de réseau. Pour ce faire,cdesmandes MAC (Medium
Access Control) sont échangées entre le serveeauést 'objet. Celles-ci per-
mettent par exemple de définir le canal radio bBsati ou encore, d'allouer des
slots de réception. Le serveur réseau assure égalame fonction de dédupli-
cation des messages potentiellement recus pareplsspasserelles. Le serveur
réseau transfére ensuite le message au serveioaippl

« Le serveur applicatif. Cette brique consomme le contenu du message envoyé
par I'objet afin d'assurer la fonction métier reatteée par le service mis en
ceuvre.

3 Modéle de sécurité
3.1 Une sécurité basée sur AES128

Trois clés de sécurité.

Le modéle de sécurité de LoRa est basé sur un éleseim trois clés. Le schéma sui-
vant illustre l'usage de la NwkSkey et de I'’AppSKewpte : I'AppKey est utilisée lors
d’'une phase d’enregistrement amont) :
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Dérivation

Chiffrement applicatif (AppSkey)

uolieAl3d

Signature des messages (NwkSkey)

___________________________________

Serveur Serveur

Objet Passerelle L e
réseau applicatif

Fig. 4.: Sécurité des messages LoRaWAN

Le r6le de chacune des clés est le suivant :

» La NwkSkey est une clé de session réseau spécifique a chdnjee Gelle-ci
est utilisée par I'objet et le serveur réseau pigmer et vérifier les messages. La
signature permet ainsi de vérifier l'intégrité demssages et d'authentifier
I'objet émetteur. Pour cela un champ Migssage integrity collest utilisé au
sein des en-tétes de message. En complément ump cmanpteur est également
utilisé pour éviter les attaques de type rejelc@mpteur est intégré a la partie
du message signée par le champ MIC). La clé NwkSgesmet également de
chiffrer et déchiffrer le contenu des messagesrmdiaistration du réseau, égale-
ment appelés messages « MAC ». Note : la clé Nwk8Bkepermet pas de dé-
chiffrer le contenu des messages applicatifs.

» L'AppSKey est une clé de session applicative spécifique guehabjet. Celle-
ci est utilisée par I'objet et le serveur applitptur chiffrer et déchiffrer le con-
tenu applicatif des messages. Cette clé n’est pasue du serveur réseau qui
ainsi ne peut accéder au contenu du message.

» L'AppKey est une clé statique AES de 128 bits assignée g fanique a
chaque objet par le propriétaire de I'applicatiGette clé est nécessaire seule-
ment lorsque le mode de d’'activation retenu esndéele «over the air» (cf.
3.1.2). Dans ce cas, I'AppKey est alors dérivéer mgnérer deux clés de ses-
sion : la NwkSKey (clé de session réseau) et I'ApgS(clé de session applica-
tive).

Remarques sur le modele de sécurité LoRaWAN :

» Par défaut, les données applicatives ne sont padgdres en intégrité de bout en
bout du terminal au serveur applicatif (par les amsmes LoRaWAN). Des
mécanismes d'intégrité complémentaires sont suibbeptd’'étre ajoutés au ni-
veau applicatif;

» La notion de session est peu précise dans la g@wh. Dans la version Lo-
RaWAN 1.0 : le renouvellement des sessions esusixelment a l'initiative de
I'objet, le réseau ne peut pas forcer le renour@diet d’'une session. En pratique
nous observons que les objets renouvellent pealdéssde session, notamment
pour limiter la consommation d’énergie.
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Activation des objets et initialisation des clés gptographiques de sessian

Pour étre actif au sein d'un réseau LoRaWAN, lgetstdoivent étre activés. Pour ce
faire, deux méthodes ont été définies : le mo@wer The Air» et le mode #erson-
nalisation».

Le mode Over The Air.

Dans ce mode, I'objet doit suivre une procédureata avant de pouvoir échanger
des données utiles avec le coeur de réseau. Cettédprre repose sur trois principaux
parameétres configurés par le fabricant au niveaiobget :

» Le DevEUI, l'identifiant unique de I'objet.

» L'AppEUI, l'identifiant applicatif de I'objet.

» Et I'AppKey, la clé statique AES de 128 bits assigmle facon unique a chaque
objet.

Cette procédure repose sur deux messages MAC sifsces

» Le message Join-Reques€e premier message est émis par I'objet versderc
de réseau. Il contient notamment 'AppEUI et levBEI suivi de deux octets
(DevNonce) pseudo-aléatoires. Ce message comportehamp MIC (tag
d’authentification calculé a partir de I'’AppKey) iquermettra au serveur réseau
d’authentifier 'objet émetteur du message Joindrst, Notons que ce message
est transmis en clair et n’est pas chiffré.

» Le message Join-AcceptCe second message est émis par le serveur réseau
pour confirmer a I'objet qu'il est autorisé & aceédu réseau. Ce message con-
tient un « AppNonce » qui est une valeur pseudataiie permettant a I'objet
de dériver les clés de session NwkSKey et AppSKéy. de garantir la sécurité
de l'aléa, un MIC est également utilisé. Ce messsjechiffré avec I'AppKey
de I'objet (également connu par le coeur de réseauvaau du serveur applica-

tif).
Note : ce mode est le choix retenu par I'implémeomaoRaWAN d’Orange.

Le mode personnalisation.

Dans ce mode, I'objet peut communiquer avec leagses sa sortie de 'usine. Pour
ce faire, le DevAddr et les deux clés NwkSKey epB8Key sont directement stockés
dans I'objet lors de sa fabrication.

D’un point de vue sécurité, ce mode est plus liro@éles clés de session ne peuvent
pas étre renouvelées.

Notons que le mécanisme OTA permet a I'opératelRdWAN d’étre partie prenante
dans la génération des clés de session puisqujénarer I'’AppNonce nécessaire a la
dérivation des clés. Cet AppNonce doit étre difiére chaque nouvelle procédure de
Join ce qui permet de renouveler les clés.

3.2 Points d'attention

Comme tout systeme basé sur de la cryptograph@gues précautions sont néces-
saires pour garantir la sécurité des communicatiofaWAN :

» Gestion des clés la sécurité LoRaWAN repose avant tout sur la canfidlité
des clés de sécurité NwkSKey, AppSKey et AppKey.fairction des implé-
mentations, de multiples parties prenantes ont @ement, acceés a ces clés : le
fabricant de I'objet, le responsable de I'applioatil'opérateur réseau... De fait
et pour assurer la confidentialité des clés, ilviamt de réduire au maximum le
nombre de personnes ayant acceés aux clés et dergague chaque partie pre-
nante manipule les clés de sécurité avec le pharsdgsoin.

98



» Génération des clés la spécification LoRaWAN 1.0 alerte sur le praazesde
génération des clés. En effet, il est explicitendsdrit que les clés doivent étre
uniques et que la compromission des clés d'un aigetloit pas remettre en
cause la sécurité d’autres objets. Toutefois, gouplifier le processus de géné-
ration des clés, certains acteurs pourraient étr#$ de dériver une clé racine
avec une information non confidentielle (ex : Iidiéant de I'objet). Ce genre
de pratique introduit des faiblesses et est sudtep'impacter la sécurité de
I'ensemble d’une flotte d’'objets dont les clés dessons sont dérivées depuis la
méme clé racine. En conséquence, il convient dedpeetoutes les précautions
nécessaires lors de la conception du processuérdgaiion des clés (non défini
par la spécification LoRaWAN).

» Protection des clés sur I'objet :le modéle de sécurité de LoRaWAN implique
le stockage des clés de sécurité au sein de l'oBpat nature, ces objets sont
géographiquement dispersés et il n'est pas posdibisurer une sécurité phy-
sique forte comme c’est le cas pour un actif ITeigb au sein d’'un centre
d’hébergement de données. Les clés stockées sobjists sont donc exposées a
des attaques physiques (cf. 1.1). En conséqueraérattion de clés pourrait
permettre a un attaquant de déchiffrer les comnatinics de I'objet et d'usurper
son identité. Rappelons toutefois que si le caraatdique et non prédictible des
clés est respecté, I'impact d'une attaque physsyueain objet reste circonscrit a
I'objet en question et ne permet pas de comproeétnsemble d’'une flotte.
De fait, I'impact est limité mais pour les cas a@lgss les plus sensibles, il est re-
commandé de se prémunir de ces attaques physiqueldlugage de mesures
complémentaires (ex : Secure Element).

En complément des points d’attention portant swryptographie, il est nécessaire de
prendre en considération la relative jeunesse tiectmologie. En effet, de nombreux
acteurs se sont lancés dans le développementmistaen ceuvre d'infrastructures
LoRaWAN. Qu'il s'agisse d'implémentations open smiou de produits commer-
ciaux, nombreuses sont les infrastructures acwefle ont été mises en ceuvre pour
des besoins de tests, sans que la sécurité néaitogtectement adressée. En consé-
guence, et pour des services en production, ueetith particuliere est nécessaire
pour s’'assurer de la sécurité des composants vICSEIProposes.

4 Retour d’expériences sur les méthodes et outils didit
spécifiques

En tant qu’opérateur de réseau LoRaWAN, Orangenant® responsabilité d’assurer
et de maitriser la sécurité des équipements LoRéogés sur son réseau. Pour ce
faire une de nos activités porte sur les auditséderité que nous réalisons a la fois au
niveau de la phase de qualification apré&owcing» de I'équipement ainsi que sur
les sites de production. Dans ce chapitre nousu®rogs les points suivants :

» présentation de ce que sont les attaques matérégldu retour d’expérience que
nous avons sur cette thématique concernant lessaitjpasserelles audités ;
 les attaques radio mises en ceuvre.

4.1 Attaques matérielles

Introduction.

Les objets IoT LoRaWAN sont des systéemes embargs®sz classiques dans les-
quels nous retrouvons des microcontroleurs, etogades mémoires telles que
NAND FLASH, EEPROM, SDRAM. Dans cet environnemembarqué notre
objectif est de vérifier la bonne implémentation ldesécurité. Dans le cadre de
LoRaWAN nous sommes particulierement vigilants aqoe les clés (AppKey,
NwkSKey et AppSkey) soient correctement protégéesoe accessibles a tout
attaquant ayant un accées physique a I'objet.
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La démarche d’audit matériel reste assez commumeeadémarche d’audit clas-
sique, a savoir :

» Réaliser une reconnaissance de I'environnement uéaSouvent une inspec-
tion visuelle permet d’identifier les mémoires, nacrocontroleur, les bus de
données, le composant radio, les connecteurs...

» Analyser le matériel par « scan ». Pour ce faiogismous appuyons sur la do-
cumentation des composants et nous utilisons utimaéite pour identifier des
points d’entrée qui peuvent étre intéressants fEnier de réaliser une intrusion
sur I'objet (brochage d’une UART ou d’'un port JTAG.

» Rechercher les vulnérabilités connues et expl@tablr les composants identi-
fiés au préalable.

» Exploiter les vulnérabilités dans le but d'accéderx éléments logiciels de
I'objet (exporter le contenu d’'une mémoire, se @mier a un port série, extraire
unfirmware...).

» Réaliser des attaques d’usurpation (si le vol de ekt possible), ou des attaques
par déni de service par exemple.

Voici le type de composants identifiés sur des tsjeRaWAN :

Type de composant Réle Vulnérabilités recherchées
par un attaquant
Microcontr6leur -Permet d’exécuter un firmware.- Voir si le JTAG est dis;
p— . . gonible.
N il - Contient ses propres mémoirg
embarquées (FLASH, - Voir si un port UART est
EEPROM, SRAM). actif.
- Manipule des données en Extraire le firmware.
temps réel.

- Regarder les registres.
- Communique avec d'autres . .
o , - Extraire des clés Lof
mémoires ou d’autres comp DRAWAN contenues dans la
sants de la carte électronique. L
mémoire interne.
- Faire du reverse engine

ring.

D
i

Mémoires (SPI ou 12C - Stocke des informations poter Extraire des clés LoRa
tiellement sensibles : firmware, contenues dans la mémoire
données sensibles (clés Lp€xterne.
RaWAN), informations utileg
lors de [I'étape de collecte
d’'informations (logs,...).

- Extraire le firmware

Composant radio - Contient tout ce qui est néces-Prise de contrle du
saire a la modulaf Composant radio pour
tion/démodulation radio Lot récupérer les trames ep-
RaWAN. voyées et recues par

I'objet. T

Quelques notions sont a connaitre pour bien condpeees attaques matérielles (no-
tamment pour les microcontrdleurs). L’attaquantcharcher a identifier deux types
d’éléments :

* Le bus JTAG Joint Test Action Groyp permettant de faire des tests, inspecter
les registres, poser des points d’'arrét, réalesenise a jour d’'ufirmware. 1l est
composé de cing signaux (ou deux pour certaindstactures).

e L'UART (Universal Asynchronous Receiver Transmjttgri est un émetteur-
récepteur asynchrone universel. Il est notammahséupour mettre en place
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une liaison série avec un ordinateur. Sur cetisditransitent parfois des in-
formations précieuses pouvant conduire a la comjgiom de I'équipement

(logs, menus, shells...).

Présentation de notre banc de test.

Afin de pouvoir identifier certaines failles de gété liées a une mauvaise concep-
tion de sécurité matérielle, nous avons besointd%parce que :

« certains boitiers de composants électroniques d®itiype BGA (Ball Grid Ar-
ray), les pins du composant ne sont pas facilemepias du tout accessibles ;
« la phase d’identification visuelle des pins du JTWGRT n’'est pas toujours

évidente ;

* nous avons besoin de trouver la vitesse ainsi geefiguration adéquate pour

se connecter a un bus de données

Pour cela nous utilisons les outils suivants

L’outil

Role

Hardsploit
https://hardsploit.io/

Permet de lire/écrire da
certaines mémoires.

Extraire unfirmware.

Interagir avec 'UART.

STLink :

http://www.st.com/en/development-tools/st-link-
v2.html?icmp=tt3469 gl _gron_apr2016

=
77

EJ

Permet de prendre le contr
d'un firmware de microcon-
tréleurs ST tels que
STM32 via le JTAG.
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JTAGulator
Permet de détecter le bro-

chage d'un JTAG ou d'ur
UART

http://www.grandideastudio.com/jtagulator/

GoodFET

http://goodfet.sourceforge.net/ Permet de faire du JTAG <
certains microcontréleu
(MSP 430), extraire des don-
nées de mémoires.

Retour sur des failles identifiées d'urobjet ou d’'une passerelle LoRaWAN

Nous utilisons la méme méthodologie pour identifles failles sur des passerelles et
des objets LoRaWAN. Voici une synthése de ce que legarde lors des audits me-
nés sur ces équipements :

 port série disponible et non désactivé ;

e port USB de debug accessible ;

« JTAG présent sur certaines cartes électroniques ;

» bootloader non protégé donc possibilité de flashmer passerelle avec un nou-
veaufirmware ;

« extraction de firmware avec récupération de cegmidonnées sensibles telles
que des clés SSH

Ci-dessous un cas d’étude sur un objet LoORaWAN.

Aprés ouverture de I'objet, voici les étapes petamttd’identifier les failles sur celui-
Ci:
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Etape 1 : identification des composants électrasqt connecteurs qui nous sem-
blent importants

* Présence d’'un microcontréleur de
type MSP430

e Présence d'un connecteur prés du
microcontréleur

Etape 2 : une fois le microcontrdleur identifiéabise de sa documentation tech-
nique pour déterminer la localisation des pins TAG.

» JTAG présent sur les pins 91 a 96
du microcontrbleur

Etape 3 : identifier si les pins du JTAG sont iebé connecteur.

e Utilisation d'un multimétre pour
déterminer le brochage du connec-
teur

LR T

SR ISIR)
SRV E
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Etape 4 : exploitation de la prise JTAG

» Utilisation de GoodFET qui sup-
porte le JTAG des microcontrd-
leurs MSP430

» Extraction duirmware

Etape 5 : recherche de la présence de clés damsnieire du microcontrbleur.

* Avant son attachement
au réseau LoRaWAN
on peut retrouver la clé
racine (AppKey) utili-
sée pour la dérivation
des clés de sessions.

00 15 FE FF FF 6A 03 6F 16 0D 1D[pi..".....j.0... o *  Aprés son attachement
DA OF EA 49 OF SA D2 44 70 61 70 3B BB 51 78|....I.Z.Dpap; .0z Device provisioned au réseau LoRaWAN,
I " on peut retrouver les
clées de  sessions
AppSkey et NwkSkey
stockées dans l'objet.

Ayant connaissance de ces informations, I'attaqaantit le matériel cryptographique
nécessaire pour fabriquer et envoyer des tramesaW/N en se faisant passer pour
un objet Iégitime. L'attaquant a également la pguk& de déchiffrer les trames Lo-

RaWAN entre cet objet et le réseau LoRaWAN.

4.2  Attaques radio

Introduction.

Nous développons des outils sur la radio, dansitedb qualifier nos passerelles,
nos objets et notre infrastructure cceur face &attaques radios potentielles.

LoRaWAN et le SDR
Dans le domaine public, il existe plusieurs pultiarzs intéressantes a lire pour

ceux qui s'intéressent a la rétro-conception ded¢anologie radio LoRaWAN. A
noter que la technologie radio Semtech est breyatée3154071.8).
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Le SDR Goftware Defined Radiest un émetteur/récepteur radio dont les traite-
ments sont en grande partie réalisés par du ldg@repeut schématiser le SDR de
la facon suivante :

AntennaHiardware i | Software i

Data out (Tx)
Baseband

processing

Data in (Rx)

La partie hardware est composée des éléments $alivan

* LNA : amplificateur a faible bruit.
» AP : amplificateur de puissance.
» CAN : convertisseur analogique numérique.
» CNA : convertisseur numérique analogique.

La partie traitement du signal est ensuite réal@éaiveau logiciel. Un des outils
les plus utilisés est gnu-radio.
A noter : quelques liens intéressants sur la rébreeeption de LoRaWAN :

* Une présentation de Matt Knight, ingénieur sécutiééla société Bastille Net-
works dans laquelle il présente ses travaux sumakese de LoRaWAN.
(http://staticl.squarespace.com/static/54cecce FUi0848b5f9/t/57489e6e07
€aa0105215dc6c/1464376943218/Reversing-Lora-Kipidht.

» Josh Blum a développé un outil Pothos permettandéimder et encoder du
LoRaWAN couplé a une SDR (LimeSDR). (https://myrfaatg/blog/lora-
modem-limesdr/)

» Le logiciel open source GNU radio propose maintéies blocs pour analyser
des communications LoRaWAN. Le projet en chargeléveloppement de ces
blocs est gr-lora (https://github.com/rpp0O/gr-lora)

Les SDRs utilisent des composants matériels asSegrigues ce qui permet de
réaliser le traitement de signal a faible co(t.

Notre passerelle d’audit
Pour nos besoins d’audit, nous avons réalisé potrere passerelle.

Les développements ont été réalisés en C. Elle peuwet a la fois d’avoir un
comportement que pourrait avoir un objet LoRaWAN éd fois un comportement
que pourrait avoir une passerelle LoRaWAN. Les graghes suivants détaillent
les attaques développées sur cette passerelle.

Ecoute passive.
L’idée est de pouvoir écouter toute trame LoRaWAlNssavoir d’interaction avec
l'objet ni avec le réseau LoRaWAN. Pendant cetteutz passive nous nous

sommes focalisés sur les messages Join-Requespamnies objets qui sont a por-
tée de la passerelle. En analysant ces messagesawnons eu acces a I'’AppEUI et
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au DevEUI ce qui permet de cartographier les tgpelsjets déployés autour de la
passerelle.

Cette premiéere étape nous a également permis a&estales messages Join-
Request afin de mettre en ceuvre des attaques coepigires ultérieurement (cf.
sectionAttaque par rejen).

Customer
Servers

b 10
§ )

End devices )

Backhaul Network servers
{4g/ethernet)

|

Emm-
— AL A A, M, ) SEARCH RESATS

Fig. 5. Ecoute passive

Attaque par rejeu.

Le but ici est de rejouer un message Join-Requéseédemment collecté lors de la
phase d'écoute passive. On cherche a regardempartement du serveur réseau
face a cette attaque. Il faut que le serveur répe@se détecter ce type d'attaque
pour éviter que toute nouvelle dérivation de clépére sur l'infrastructure rendant
I'objet légitime isolé du réseau puisque ses cisabsions ne sont plus synchroni-
sées avec le serveur réseau.
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Fig. 6. Attague par rejeu
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Attaque par envoi massif de trames LoRaWAN.

Le but ici est de générer un volume de trafic LoR&\tonséquent pour étudier le
comportement des passerelles et du serveur réseaid te type d’attaques.

, Customer
X‘)‘ Servers

Backhaul Network servers
(4g/ethernet) Keys servers

End devices

Fig. 7. Attaque de type flooding
Déni de service sur un objet
Le but ici est de renvoyer une trame LoRaWAN a jeolpendant sa fenétre
d’écoute lorsque celui s’attache au réseau LoRaWkd\passerelle identifie un
message Join-Request et renvoie un « faux » medsayéccept avant le réseau

Iégitime. On cherche ici a identifier le comporternele I'objet face a ce type
d’attaque.

B (G

Gateways Backhaul Network servers
{4g/ethernet)
o)

Customer
Servers

End devices

Fig. 8. Attaque de déni de service sur un objet
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5 Conclusions

Malgré I'objectif de sécurité partagé dés l'origipar les membres de la LoRa Al-
liance, le présent article met en lumiére les goitattention a considérer lors de la
mise en ceuvre d’'un service 10T sur LoORaWAN aing quelques imperfections
de sécurité propres a la spécification LoRaWAN C&s faiblesses sont connues et
doivent étre considérées selon deux échelles dastem

» Concernant les déploiements actuels, et pour lrgdces nécessitant un haut
niveau de sécurité, des contre-mesures complémesgxistent et doivent étre
adoptées afin de garantir un niveau de sécuriiénapt

» Concernant les déploiements futurs, des correcsensnt apportées lors de la
prochaine version de LoRaWAN. A ce titre et en tque membre de cette de la
LoRa Alliance depuis mai 2016, Orange participe «@lechnical Working
Group» afin de suivre les évolutions de la spécifiaatimRaWAN mais aussi
pour proposer des recommandations basées surxpénence d'opérateur de
réseau.

En ce qui concerne les déploiements Orange, uogeétollaboration a été mise en
place entre les équipes sécurité, les équipes &bsirde «sourcer» les équipe-
ments (objets, passerelles) et les équipes pr@ette collaboration se traduit par :

» La préconisation d’exigences de sécurité en phamma(approche secure by
design») ;

» La contractualisation d’exigences de sécurité degdournisseurs d'objets ;

» Des phases de validation et d’audit de sécuritdesuinfrastructures et objets
déployés ;

» Un accompagnement sécurité des clients lors dereeption et mise en ceuvre
de leurs services loT.
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Abstract. The Internet of Things is bringing new security ltgrages that
need to be addressed before deployment reachegea kcale. We be-
lieve this can be done using a few key securitiwae components and
will illustrate this using a few security use catiest are representative of
various Internet of Things market segments

1 Introduction

The Internet of Things (loT) is gaining tractiondawill probably accelerate its

deployment in the future. Cybersecurity (referredas “security” in this paper)

issues have begun to appear in several areas obihg¢connected cars [6,7],

[10,11,12,13,14,15], smart grids, smart homes [2,88], smart offices, smart cit-

ies, avionics, adaptive maintenance, Industry ét®). Such security problems will

tend to grow at an even higher rate than the Is@lfias hackers will also benefit
from more profitable business models coming froghbi volumes, higher value

of individual objects involved, more 10T features¢. The problems are also very
likely to spread across other areas of the loT @berlth care, medical equipment,
on-demand manufacturing, etc.) until quickly beaognessential and critical to the
successful deployment of the IoT.

In this paper we will first describe and justifyetapproach we propose in order to
achieve a proper level of security. We will in peutar demonstrate that the main
sources of security issues can be attributed thyfaoftware where errors in the
software architecture, design, implementation anfigaration of an loT system
create vulnerabilities that can be exploited to miausuccessful attack. The chal-
lenge is therefore to produce software that id@secas possible to “zero-bug”: this
paper will explain how this challenge can be mea icost-effective way. We will
then illustrate the critical part of the approachaofew representative use cases.

2  An Approach to IoT Security

A large number of cyber-attacks have been repdetdy. Even if these attacks
were mostly targeted to cars and to mobile phoneselieve that most of them
(i.e. [3,4,56,7], [10,11,12,13,14,15,16,17,18,022,22,23,24,25,26]) are quite
general and could happen in virtually any areaefloT. Whereas the potential for
such attacks is still extremely important we badi¢lvat such remote attacks on loT
devices could be avoided by following a proper sigcumethodology and using
technologies readily available on the market. Wk iwithe sequel present the pro-
posed approach and illustrate it on known attacks.

109



2.1 Following a Proper Security Methodology

It is first important to follow a proper securityethodology. This was obviously
not the case for many of the systems affected pgrted attacks, probably because
the security issues were not taken seriously enoiany acceptable security
methodologies exist and we do not recommend heatcular one. Yet, a proper
security methodology should at least involve a progisk analysis including the
identification of assets and a study of the rigkserent to the architecture and as-
sociated functionalities for the expected usagdrenment. Such a risk analysis
should lead to the definition of primary and se@nydassets with associated secu-
rity properties (integrity, confidentiality, avalddity, etc.). It should also lead to the
identification of attackers’ profile, of threatd, assumptions on the usage environ-
ment, of organizational and technical security otiyes for the intended usage,
etc. It should lead to the definition of a targetedistance level that is commensu-
rate with the risks at stake and to the potentigifess models for attackers.

Such a risk analysis should typically be followeg the definition of (product)
security requirements.

When such a proper security methodology is followeth the security architect
and the development team have a clear framewottk pvibper objectives and re-
quirements to perform and guide their work as waselh way to assess the adequacy
of their solution to the security context. In these of 10T where (massive) remote
attacks are the most critical ones following sucmethodology almost always
leads to distinguishing two phases in an attack.

Identification versus Exploitation Phase of the Atack. There are indeed in many

cases two phases to consider for an attack: (1)d#ntification phase where the

attack is identified and prepared and (2) the dtqtion phase which corresponds
to the use of the analysis, data, technique an@ ttefined during the first phase.

The investment that can be reasonably made bykats the first phase is much

higher, much more sophisticated tools, than thestment that can be reasonably
applied to each single device in the second phase.

Addressing the Identification Phase of the AttackWhen addressing the identifi-
cation phase of the attack, security architectsdmalopers will have to consider
potentially sophisticated physical attacks. Buhtetogies and know-how to resist
to such attacks are widely available and in the #medonly issue is cost. So the
main strategy will be to keep to the very minimume humber of assets that need
to be protected against sophisticated and expersvdware attacks, and/or to
minimize their value for attackers. Secure elemad&Ms and cryptographic pro-
cessors can be used for that purpose, providedthieatist of assets has been
brought down to a few (root) secrets and keysahét need to be stored, and used
to perform cryptographic operations. Even more irtgo is to build a security
architecture that reduces the value of assets byrig in particular that if such
assets are compromised during the identificaticesplon one device, they cannot
become key in performing the exploitation attackaolarge number of remote de-
vices.

Addressing the Exploitation Phase of the Attack. Th importance of logical

attacks. Once the problem of resistance with respect tadeetification phase has
been properly handled, physical attacks don't tavbe considered anymore, be-
sides side-channel attacks (mainly pertaining tgtographic operations). These
latter can easily be addressed by using stateesfithknow-how and technologies
that are readily available and that can be kepedocal. Now at the end the pro-
tection against logical attacks becomes the maafiage, and this is quite new.
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Resisting logical attacks has indeed been unténmtdg the easy and marginal part
of the security challenge. This is because thevarel components to secure were
both very small and had very small attack surfaéée smartcard is a very good
and representative example of such situations:hdareware features are simple
(very few peripherals and interruptions to hangieple cache mechanisms, etc.)
so as a result the corresponding OS is very sinvgéch in turn exposes a very
small attack surface compared to modern operatisgss.

But this situation is radically changing, mainlyedto the much larger attack sur-
face exposed by IoT devices. An analysis of thaci# reported in conferences
such as Black Hat 2013 to 2016 [3,4,5] indeed shitwesever-increasing im-
portance of logical attacks. Hackers typically @xpkrrors (in the large sense) to
break into systems: low-level implementation bygstocol or specification flaws,
design, configuration or initialization errors, kdtions of organizational security
policy, etc. See [1] for further detail on this top

Mobile Phone Security. The smartphone revolution triggered a change: raobil
phones started to be used for more than just gadlind texting. The new security
needs were mainly driven by secure transactiorseoure processing requiring the
involvement of more peripherals than secure elesnantl smartcards could possi-
bly handle (at least at an acceptable price). kample, peripherals for the user
interface needed to be trusted so as to be syparticular that “what you sign is
what you see”. As a result, the part of the dev@esecure, more precisely the
scope of the software and hardware that needed taubted, the so-called Trusted
Computing Base (TCB), was extended to include ti$ek@rnel, and because of
that, became too complex to secure.

In an attempt to cope with the new security needsicg from the mobile phone
industry, the concept of the Trusted Execution Earunent (TEE) was introduced
in 2001 [1]. The TEE concept was mainly driven bg tdea that taking a large OS
such as Linux or Android out of the scope of tl@BTand replacing it with a se-
cure, small and carefully designed microkernel asajor step toward building an
architecture that could resist logical attacks Hpwever the TEE concept that is
now widely deployed on smartphones was only th&t Step towards addressing
new security needs. Even a small TCB such as tHe i§Estill too complex and
error prone (e.g. [20,21]). The situation is evesrse as the IoT brings many new
challenges.

loT: Logical TCB and Logical Attack Surface Becomirg Too Large. With the
0T, the TCB of devices involved in connected atettures and their surface of
attack become much wider. Devices to secure amethanore diverse than “just”
mobile phones: instead they handle a larger nurobearious peripherals to be
secured. They also include large and complex so&wstacks, with rich OSs and
kernels, some of which are essential to securitg IBT is thus taking the need for
security into a new era where sub-systems and lpemafs that need to be secured
are complex and have a very large surface of attaakther words the scope of the
TCB significantly expands and becomes the new Jiie&land the one we refer to
here as the “resistance to logical attacks”.

In addition, loT use cases create new situationsreviassets that need to be pro-
tected are not just virtual, but also physical: dmanfrastructures, livegtc The
effects of large-scale attacks are no longer lidhftetampering with crucial data or
creating improper transactions (issues which camallysbe avoided or traced back
with proper risk management processes), but cdatul@otentially include irreme-
diable physical destruction. The prospects andnessi model for attackers become
much more attractive. In many cases the risk fovises and industries may be-
come incommensurate.

It is quite obvious that it is essential to desagohitectures that rely on TCBs that
are as small and simple as possible, and this eaglea behind the TEE concept.
But while this is generally possible, even if théB becomes small it is always too
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complex and too error-prone to achieve the righellef security for the TCB if
developed with standard development technologiekast for the kernel part of
them, and this even for a group of security experts

The Challenge of Securing OSs and Kerneld/arious public databases (such as
[2]) indeed provide statistics on public bugs or vulbéitées on all kinds of soft-
ware. These databases clearly show that currenb@®bkernels suffer from a great
number of errors and weaknesses, no matter whesntlitem, and no matter how
long they have been in the field. For example nenore are still reported in the
thousands every year on “well-known” systems sigchiaux.

This situation is basically due to the inherent ptarity of such OSs and kernels,
which rely more and more on complex and sophistitdtardware. OSs and ker-
nels are by nature concurrent and hugely compleause of the need to support
various kinds of peripherals (interruption handlisgcomes more and more diffi-
cult), the performance objectives.q, complexity of cache management), the re-
source consumption issuesd, the need for a sophisticated power management),
and so on

This complexity increases with time, increases widw loT architectures and
increases when it comes to real microprocessorspassed to microcontrollers).
Therefore, in the end, the main issue boils dowramg able to produce and
demonstrate that the OSs and kernels that areptré TCB are as close as possi-
ble to “zero-bug'i.e. are free from errors, either in their design oplementation,
that could be potentially exploited for logicalaatks.

We believe that the challenge posed by logicalckttacan only be addressed by
applying deductive formal methods at least on thend parts of the TCB so as to
get as close as possible to “zero-bug” for theseptex software components.

2.2 Using Deductive Formal Methods for OS Kernels Inclded in the TCB

To the extent that the OS and kernel are includethé TCB, they need to resist
hackers who will try to exploit bugs and weaknesgseserrors in the security ra-
tionale. These software parts need in particulabéoas close as possible to
“zerobug” with proven and auditable compliancedousity properties.
Traditional software engineering techniques suchedsaustive testing or code
inspections are clearly not sufficient anymore timdp the level of assurance that is
needed to secure complex open kernels. This istaldke fact that there are too
many different situations to consider for a kerdekigner or tester and no real
methods to review the quality of such kernel cada isystematic way, beside the
use of proof techniques.
Instead we believe the only valid response to suchplexity is a special class of
formal methods, which are known as deductive tepes or proof techniques.
There are indeed various kinds of formal methodisusing rigorous techniques
(typically mathematical and/or logical techniqués)prove corrections or compli-
ance with security properties. Three categorie®whal methods are usually dis-
tinguished:
1. Model-checking techniques, which can only be aplptie models that are
simple enough to be exhaustively checked. Theyatepplicable to real
kernels, or only on oversimplified abstractionghafm.

2. Static techniques, which can be applied on reakcbdt can only check
some limited low-level properties (such as the absef buffer overflows,
or the illegal use of pointers). They are certainbeful, but are far from
being sufficient, as they cannot address the regk! properties at stake
(integrity, confidentiality, isolation, etc.).
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3. Deductive (or proof) techniques, which are the neogtensive to apply, as
formal proof cannot be done completely automatyjcdut they are the on-
ly ones, which allow proving virtually any security safety property.

Prove & Run has developed a formal language ancedicated environment
(ProvenTools) that takes advantage of decadessafareh and advances in the
scientific field of formal methods so as to makes tformal verification process
more efficient and also to bring even more confwef8,9]. Using this environ-
ment, we can fully prove the most complex partarof TCB, in particular OSs and
kernels, so as to leave hackers with no vulnetegslito exploit, even in large,
complex and open systems.

Some parts of the TCB such as the secure bootreseonfiguration software or
security applications do not necessarily have tproged: they are quite sequential
and their complexity is amenable to traditionalidation techniques. They would
also be, and this is probably not a surprise, tsest to prove, if needed. So the
decision on which techniques to use for validatbthese “easy” parts is up to the
security architect and/or up to the security eviddmaand certification authorities.
These parts will, depending on the situation, bienfdly verified or not, but in any
cases they will have to be brought to the righélef confidence.

2.3 Reusing Proven Building Bricks Across Industries

Producing a security-proven OS kernel using dedecfibormal methods is not a
straightforward and simple task, even if our fordaalguage and dedicated envi-
ronment facilitate this task. In order to match twst requirements of industrial
deployment, it is critical to be able to reuse $hene software components across
industries and to mutualize costs.

We believe it is important to provide off-the-she#fusable proven kernelse.
COTS, that will make securing IoT architecturesgamand cheap, as well as fast
to build and evaluate. In line with this visionoRe & Run has already developed
three such off-the-shelf kernels, formally provewl aeady to use and certify:

1. ProvenCore, a fully proven and secure OS kerneBIR@onformant and
dedicated to microprocessors. ProvenCore has bgéniped to run in the
secure part of ARM Cortex’-A TrustZon&-enabled microprocessors [8].

2. ProvenCore-M, a fully proven and secure OS kemprelyiding a large sub-
set of the same POSIX APIs and dedicated to micrtoobers. It has been
also optimized to run in the newly announced separ¢ of ARM Cortex-
M TrustZone-enabled microcontrollers.

3. ProvenVisor, a modern fully proven and secure hyiper, providing simi-
lar functionalities as XéTJi, but with a much smaller TCB.

Prove & Run’'s COTS come for example with CommorteZia (CC) EAL7-ready
documents which can be used by any integratorptiollisago to any level of securi-
ty certification they wish. Prove & Run’s formalproven COTS are proven down
to the code itself and go in fact much beyond vidaequired by the highest levels
of CC certification.

We believe that by combining these basic securniigkb we can secure virtually
any loT architecture at a very high level of setyuwith reduced cost and time. We
will illustrate this in the following part of thigaper.

3 Securing the 10T with a Proven and Secure OS Kernel

! http://www.xenproject.org
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In this section, we illustrate on a few use cabesost innovative and challenging
part of the approach.e. building a very strong TCB by reusing formally pen
COTS, and in particular here using ProvenCore.

The way we, at Prove & Run, propose to addressighike following. We use a
separate proven secure OS kernel,in our case ProvenCore, to address periph-
erals that need to be secured and to run seculieams, in a way that allows us
to:

» Keep the normal OS (Linux or any other OS on whtadh main func-
tionalities of the product have been developed) thod retain all its
features and benefits,

* Use a proven OS to perform security functions st #my error in the
normal OS cannot be used to compromise the TCR; ihshes the
normal OS outside of the TCB,

» Design the proven OS in a way that makes it genarid secure
enough to be used as COTS in virtually any IoT iéecture.

We describe how this can be done on ARM architesttinat account for the vast
majority of the market, but the same can be trassgpdo other architectures. On
ARM architectures and in particular on Cortex-A d@artex-M processors, that is
on ARM microprocessors and microcontrollers, thexea security mechanism

called TrustZone that provides a low-cost altemeato adding a dedicated security
core or co-processor, by splitting the existinggessor into two virtual processors
backed by hardware-based access control. ThigHetprocessor switch between
two states, i.e. two worlds, typically the “Norm&lorld” on one side and the “Se-

cure World” on the other side. TrustZone accessrobmechanisms together with

its software stack (called the Monitor on Cortexd&}t as an extremely small and
security oriented two-VM asymmetric security hypsov that allows:

e The Normal World to run on its own, potentially mibus of the ex-
istence of the Secure World and,

e The Secure World to have extra privileges suchhasability to have
some part of the memory, as well as some hardwexipherals, exclu-
sively visible and accessible to itself.

In the proposed architecture, the proven secur&édsel, ProvenCore in our case,
is used as the kernel for the Secure World, andithebut error-prone OS (Linux,
Android, etc.) is placed/left in the Normal Worlthe critical peripherals that have
been selected to be controlled by the secure OSaafegured, typically during the
secure boot, to be only accessible and visiblagédecure World.

So in the architecture we propose, only applicatitmat implement security
functions {.e. firmware update, firewalling and more generallyigéy policy
enforcement applications, IDS, VPNs, authenticagamotocols agents, security
trace loggersetc), and potentially the drivers of security-sensitperipherals need
to be adaptedThe biggest part of the software statk, the Normal OS and its
applications are left untouched.

3.1 Securing Firmware Update Over-The-Air

As a first representative example we present hosetaure a Firmware Over-The-
Air (FOTA) management system. The ability to updataware in the field is now
a requirement in most markets. Firmware updatesaressential security mecha-
nism with both a curative use to update the firnravashen vulnerabilities have
been identified, and a preventive use to block thazed firmware updates by
attackers.

From a high-level point of view, FOTA systems:
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< Improve the value of existing devices by enhantlvegr functionality
and performance: Tesla Motors uses firmware updetesdd new
features to existing cars.

« Eliminate costly recalls/local maintenance or pbgkireplacements
because of functional or security bugs. Again Tdétzors has re-
cently used its FOTA system to fix a vulnerabilitytheir cars before
the vulnerability was disclosed publicly.

* Reduce testing and support costs by keeping aicdg\at the same
version, so there is no need to support older eassof the software.

A firmware update is a highly sensitive operaticairying a massive security risk,
as an attacker can misuse it to break or disalded@vice, unlock restricted fea-
tures, or load a modified version of the firmwarighvdisabled security and/or safe-
ty features.

We show here how to secure a FOTA system (and menerally any firmware
update mechanism). The approach can be used gratgeany given FOTA system
(for example a third-party one), or to design a m@&. As in most security appli-
cations, only a part of the application is secusigysitive: the so-called TCB. The
idea is to port or develop the TCB part of the agpion as a ProvenCored. se-
cure) process, the other part potentially remaininghanged and running on the
normal OS. By running the secure part of the apfibn on ProvenCore we
achieve two objectives: (1) we can make sure thatsecure part is actually doing
what it is meant to do, because it is relying arelcating on a sound foundation,
i.e. the formally proven ProvenCore and (2) that thuee part cannot be tampered
with as it is protected (and isolated) from othpplacations and from the external
world by ProvenCore.

As an example, our Secure Firmware Update (SFUjtisol uses a split architec-
ture:

e The SFU Agent, which is the secure part of the FO&/ote applica-
tion, runs in the Secure World, on top of ProvereCand performs the
most sensitive operations, such as verifying thtbemnticity of the up-
date, making the installation decision and ingiglhe update.

* The SFU Client runs in the Normal World, and retei the firmware
image, for instance from the Internet or from aeotperipheral, po-
tentially rebuilding it if delta binaries are usfedt bandwidth consider-
ations. The SFU client has no security responsibifind other third-
party software can replace it.

The security comes here from the isolation of thesgive update process in the
SFU agent. The agent runs independently of the Mbkiorld, and ProvenCore
protects it from interference by other software poments. In addition ProvenCore
provides a solid ground for the execution of th&J¥gent that makes sure that the
Agent is effectively doing what it is written anceamt to be

In practice, Prove & Run’s SFU solution has beesigteed to strengthen existing
firmware management systems by protecting the w@ssitive parts of the firm-
ware update operation: the integrity and authegtichecks, and the firmware’s
activation. Our SFU solution brings many advantages

e The integrity and authenticity of the firmware isaganteed by the
isolation of the firmware update process, evehefdperating system
from which the firmware image comes has been comjzed.

e Attackers cannot abuse the firmware update mecimabisbypassing
integrity checks. If an interface exists with thecsre boot solution,
they also cannot modify the firmware directly.
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Fig. 1: FOTA Architecture

The way we use ProvenCore to secure the FOTA psdaggscally works for any
other security function. In the end it comes dowthie following:

Identifying in a given security function the setyrsensitive parti.e.
the so-called TCB, then developing/porting thist @& a ProvenCore
process.

Configuring ProvenCore to control sensitive researand peripherals
whenever needed, potentially rewriting some ofdheers for the se-
cure peripherals into ProvenCore drivers. In theeocaf the SFU con-
trolled resources were for example the secure mglooly accessible
to the Secure World) and potentially the cryptogiefunctions or pe-
ripherals used to enable the secure boot.

3.2  Securing a Virtual Private Network

Applications running on connected embedded devieesl to communicate secure-
ly with remote peers (other embedded devices, gatewr servers): they must be
assured that their communications cannot be listdoeor modified on the way.
Even on “private” networks, who can be listeningiéver clear.

More precisely, applications and remote peers ineistble to:

Authenticate each other to make sure they knovediog who is on the
other end of the line,

Authenticate the messages they exchange to maketlsatr the mes-
sages they exchange are not modified on the way,

Encrypt the messages they exchange to make suréhéhaontent of
the messages are not disclosed to any potentiahéis

It is hard to provide this level of security, agéguires experience with cryptog-
raphy and protocol design. For example, SSL.:

Requires the application to embed a large and caxljtirary,
Requires the application to be modified to makeafghis feature,
Requires the developer of the application to unidacshow to use this
library securely.
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Virtual Private Network (VPN) implementations off@isolution to these issues:

» Supported at the OS level, so applications dorn/etta be modified,

« Simpler configuration, performed once for the whadwice,

e Can apply to some or all of the communications gomand out of a
device,

Limitations of Traditional VPN Implementations. Nevertheless, the confidenti-
ality and authenticity of messages exchanged across acdRNnly be trusted if
the VPN agents running on each device are protdutedattacks:

« If an attacker can use a local application to ingenew public key cer-
tificate in the certificate store of the VPN agethie attacker can per-
form a man-in-the-middle attack.

« If an attacker can use a local application to risdprivate certificate
store of the VPN agent, the certificates can bkddaenabling the at-
tacker to impersonate this device or to performaa-im-the-middle at-
tack.

* More importantly if an attacker can perform a gdage escalation or
more generally corrupt the hosting OS kernel thay easily perform
any of the attacks above and much more.

The proposed architecture consists in placing tR&l\agent in the Secure World
and developing a proxy in the Normal World thatvides the VPN interface to
Normal World applications. It is also possible &aluce the scope of the agent by
only keeping its Trusted Computing Base (TCB) amngbcure side, and putting the
non-TCB part of the agent into the proxy. We dii flor example for OpenVPN.
The Normal World (in our case Linux) uses OpenVBRNrfiore generally the se-
cured VPN) as if it were a normal Linux-based OpehMmplementation. But the
secure channel is fully secured against remoteclattaThe architecture can be
summarized in the following figure:
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R ocure °\

Operating System (Linux, VxWorks, etc)

\ ARM® Cortex-A with TrustZone® J)

Fig. 2: Architecture for the secured VPN implementation

Security Rationale. VPN agents cannot be fully trusted because theyinuhe
sameaddress space as the OS (Android, Liretg), where they are vulnerable to
the huge number of local and remote attacks tHattafraditional operating sys-
tems. This also means that it may not be possilee¢over control of compro-
mised devices remotely.

The Secure VPN Solution is secure because:

e Thanks to TrustZone, the Secure VPN Agent exedntassecure area,
protected from attacks from applications runningtmn OS.

e« Thanks to TrustZone, the Secure VPN Agent reliescertificates
whose authenticity and confidentiality are protdcteom any attacks
coming from the OS.

* The kernel of the Secure VPN is formally proventiagher security.

e The authenticity of the Secure VPN is protectedabgecure boot
mechanism anchored in the hardware security featfrthe board.

In order to better explain the importance of usinfprmally proven secure kernel
we consider a simpler use case, that of a sedtee fi

3.3  Securing a Command and Data Filter

Let us consider the situation where commands arived from the outside (typi-
cally from an administration server) and data igutarly sent from the device to
the cloud. This is typical of many loT endpointet’s then identify the complete
list, type and constraints that should apply tohbiecoming commands and out-
going data. Once this is done, it is then posdibldevelop a security filtering ap-
plication that ensures that only messages that owigh the identified types and
constraints go in and out
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Such a security application would have been moaa thseful to prevent attacks
such as [7].

When such a security application runs on a norn®lsQOch as Linux, we get the
architecture shown in the following figure:

< Normal World > < Secure World >

3 e

Filter
TLS
TCP/IP
Ethernet Driver

Server in

the Cloud

ProvenCore

]
| g

[ ARM® Cortex-A (with TrustZone®)

Legend: | Security Rationale Formal Proof

Fig. 3: Traditional architecture for a command and daterfil

A hacker will typically try to send corrupted megea €.g, by injecting mes-
sages on the communication link between the truseeder and the device). De-
pending on the message, the tampering will iddadlydetected and blocked either
by the communication driver, the TCP/IP stack, TheS layer (we assume here
there exists such a security layer) or by therfiltg application, each one checking
its part of the message. The problem is that aoklpm in any of these layers will
potentially be exploited to perform a privilege &stion attack, to corrupt or tam-
per with the underlying OS kernel and to bypassdhmmplete filtering chain, as
shown in the following figure:
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the Cloud
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Legend: | Security Rationale Formal Proof

Fig. 4: Vulnerabilities of the traditional architecture

Now in the case of Linux (or of most normal OSkg privilege escalation is even

not required and the attack is even easier benfsgare components such as the
drivers or (part of) the TCP/IP stack are execuimgrivileged kernel mode.

In any case, if the same software components areuted and protected by Pro-
venCore such remote attacks are not possible amynagr ProvenCore has been
formally proven to resist to such logical attacksail possible cases. This is ex-
plained in the following figure:
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Fig. 5: Secure architecture for a command and data filter

In addition, the Ethernet peripheral is in the $edWorld, so, even if the Linux OS
in the Normal World is compromised, it cannot gay access to the peripheral
without going through the driver, protocol stackidiftering application running in
the Secure World

In this setup it is not strictly necessary to prake Filtering Application, as it is
typically a very simple sequential application fehich state-of- the-art develop-
ment and quality-management methodologies alooevdath reach a very high level
of quality and trust. Nevertheless proving suchliappons can be done at a rela-
tively low cost and bring an even higher level efrity.

4 Conclusion

In this paper we have shown that IoT architectuné®duce new security chal-
lenges. We have shown that it is possible to baingery high level of security to
those loT architectures, in a way that is both catibype with industrial require-
ments and with time-to-market and cost constraiftss involves reducing the
scope of the TCB, which can be achieved using abamation of formally proven,
secure and certification ready COTS. By combinimgse basic security bricks we
can secure virtually any 10T architecture at a vaigh level of security with mar-
ginal and acceptable costs.

121



References

1.

2.

3.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

D. Bolignano, "Proven Security for the Internet ¢iifigs,”, Embedded World 2016,
Nuremberg, Germany, February 23-25, 2016.

National Vulnerability Database. NIST,
https://web.nvd.nist.gov/view/vuln/search

Briefings, 2013. Black Hat Conference,
https://www.blackhat.com/us-13/archives.html

. Briefings, 2014. Black Hat Conference,

https://www.blackhat.com/us-14/archives.html

. Briefings, 2015. Black Hat Conference,

https://www.blackhat.com/us-15/briefings.html

. C. Miller and C. Valasek, "A survey of remote autoiv@tttack surfaces".

http://illmatics.com/remote%?20attack%?20surfaces.pdf

. C. Miller and C. Valasek, "Remote Exploitation of andltered Passenger Vehicle".

10-Active, Seattle, WA, Tech. Rep., 2015.
http://www.ioactive.com/pdfs/IOActive_Remote_Car_Hackpdf.

. S. Lescuyer, "ProvenCore: Towards a verified isotathicro-kernel," EuroMILS

Workshop, 10th HIPEAC Conference, Amsterdam, NethddaJanuary 19-21, 2015.

. P. Bolignano, T. Jensen and V. Siles, "Modeling alostraction of memory manage-

ment in a hypervisor,” 19th International ConfersHeASE, 2016.

Beemer, Open Thyself! — Security vulnerabilitie8MW's ConnectedDrive.
http://m.heise.de/ct/artikel/Beemer-Open-ThyselftBig-vulnerabilities-in-BMW-s-
ConnectedDrive-2540957.html

Hack it like you stole it.
https://www.pentestpartners.com/blog/hacking-thesubishi-outlander-phev-hybrid-
suv/

Car Hacking Research: Remote Attack Tesla Motors.
http://keenlab.tencent.com/en/2016/09/19/Keen-Syeliab-of-Tencent-Car-Hacking-
Research-Remote-Attack-to-Tesla-Cars/

C. Yan, W. Xu and J. Liu, "Can You Trust Autonomouahi¢les: Contactless Attacks
against Sensors of Self-driving Vehicle," Defcon 24gust 4-7, 2016.

Y. Burakova, B. Hass, L. Millar and A. Weimerskiréruck Hacking: An Experi-
mental Analysis of the SAE J1939 Standard," 10tlENE Workshop on Offensive
Technolo-gies (WOOT 16), Austin, TX, August 8-9,180

C. Thuen, "Time to Get Progressive With ICS / IoT GyBecurity,"
http://www.digitalbond.com/blog/2015/02/02/time-get-progressive-with-ics-iot-
cyber-security/

Neighbor Unlocks Front Door Without Permission Wiihe Help Of Apple's Siri,
http://www.forbes.com/sites/aarontilley/2016/09H&ighbor-unlocks-front-door-
without-permission-with-the-help-of-apples-siri/

R7-2016-10: Multiple OSRAM SYLVANIA Osram Lightify Muaerabilities (CVE-
2016-5051 through 5059),
https://community.rapid7.com/community/infosec/bR@16/07/26/r7-2016-10-
multiple-osram-sylvania-osram-lightify-vulnerahidis-cve-2016-5051-through-5059
How Hacked Cameras Are Helping Launch The Biggestok#t The Internet Has Ever
Seen,
http://www.forbes.com/sites/thomasbrewster/201&@BMrian-krebs-overwatch-ovh-
smashed-by-largest-ddos-attacks-ever

C.Wang, X. Guo, Y. Wang, Y. Chen, B. Liu, "Friend aeR: Your Wearable Devices
Reveal Your Personal PIN", Proceedings of the 11@iMAon Asia Conference on
Computer and Communications Security, Xi'an, Chinay 80 - June 3, 2016.
KNOXout (CVE-2016-6584) - Bypassing Samsung KNOX,
http://www.vsecgroup.com/single-post/2016/09/16/KX&Dit---Bypassing-Samsung-
KNOX

Extracting Qualcomm's KeyMaster Keys - Breaking Amdli~ull Disk Encryption,
http://bits-please.blogspot.fr/2016/06/extractingglgomms-keymaster-keys.html
Objets connectés : polémique sur la sécurité dearéfancais Sigfox,
http://www.01net.com/actualites/objets-connecteseleau-francais-sigfox-une-
passoire-en-matiere-de-securite-957875.html

122



23.

24.
25.

26.

R7-2016-07: Multiple Vulnerabilities in Animas Onaiah Ping Insulin Pump,
https://community.rapid7.com/community/infosec/b2@f16/10/04/r7-2016-07-
multiple-vulnerabilities-in-animas-onetouch-pingsitin-pump

S. Skorobogatov, "The bumpy road towards iPhond/ARD mirroring".

K. Razavi, B. Gras, E. Bosman, B. Preneel, C. Giuffadd H. Bos,"Flip Feng Shui:
Hammering a Needle in the Software Stack”, Procemdof the 25th USENIX Security
Symposium, Austin, TX, August 10-12, 2016.

V. Sivaraman, D. Chan, D. Earl and R. Boreli, "Smdrpes Attacking Smart-
Homes", Security & Privacy Week 2016, Darmstadt;n@mny, July 18-22, 2016.

123



Formal Verification of a Memory Allocation Module of Contiki
with Frama-C: a Case Study
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Abstract. Formal verification is still rarely applied to the IoT (Internet of Things) software,
whereas IoT applications tend to become increasingly popular and critical. This short paper
promotes the usage of formal verification to ensure safety and security of software in this
domain. We present a successful case study on deductive verification of a memory allocation
module of Contiki, a popular open-source operating system for IoT. We present the target
module, describe how the code has been specified and proven using Frama-C, a software
analysis platform for C code, and discuss lessons learned.

Keywords: deductive verification, specification, FRAMA-C, Contiki, memory allocation.

1 Introduction

While formal verification is traditionally applied to embedded software in many critical domains
(avionics, energy, rail, etc.), its usage for the Internet of Things (IoT) has not yet become common
practice, probably because the first IoT applications were not considered as critical. However, with
the emergence of the Internet of Things, embedded devices get massively connected to the Inter-
net. In this context, security concerns become of utmost importance as IoT applications today
often deal with sensitive data and act on the physical world. The devices are both constrained and
network-facing, thus creating new opportunities for attackers and new challenges for verification.
One of these challenges is to verify an embedded yet full-fledged low-power IPv6 stack underly-
ing many potentially critical IoT applications. In this paper we focus on the Contiki OS [1], and in
particular on its memory allocation module memb providing a generic mechanism for allocation
of a bounded number of blocks of any given type.

Contributions. This experience report paper advocates the use of formal verification for IoT and
presents a case study on verification of the memb module performed with FRAMA-C [2], a rich
and powerful toolset for analysis of C code. We formally specify memb operations and prove
it using the deductive verification tool FRAMA-C/WP. We emphasize two specific issues: the
generic nature of the module (resulting in heavier pointer arithmetics and casts) and the need to
specify the number of available blocks (requiring an axiomatic definition of occurrence counting).
Finally, we describe the verification results and discuss lessons learned.

2 Contiki and its Memory Allocation Module

Contiki and Formal Verification. Today’s IoT software is highly critical because it runs on
hardware that is able to sense or even act on physical things. A compromised IoT device may
get access to sensitive or private data. Worse, it might become able to take action on the physical



world, potentially with safety consequences. Examples of such include reconfiguring an industrial
automation process, interfering with alarms or locks in a building, or in the e-health domain,
altering a pacemaker or other vital devices.

Contiki is an Operating System for the Internet of Things. It was among the pioneers in
advocating IP in the low-power wireless world. In particular, it features a 6LoWPAN stack [3],
that is, a compressed IPv6 stack for IEEE 802.15.4 communication. This enables constrained
devices to interoperate and connect directly to the Internet. Sensors, actuators or consumer devices
can be brought together and create applications in various areas such as home automation or the
smart grid.

Contiki is targeted at constrained devices with a 8, 16 or 32-bit MCU and no MMU. The
devices usually feature a low-power radio module, some sensors, a few kB RAM and tens of kB
ROM. Contiki has a kernel, written in portable C, that is linked to platform-specific drivers at
compile-time. At the time of writing, it supports 36 different hardware platforms.

When Contiki started in 2003, the focus was on enabling communication in the most con-
strained devices, with no particular attention given to security. As it matured and as commercial
applications arose, communication security was added at different layers, via standard protocols
such as IPsec or DTLS. The security of the software itself, however, did not receive much atten-
tion. Although a continuous integration system is in place, it does not include formal verification.
While formal verification has already been applied to microkernels and Cloud hypervisors (see
[4, Sec. 5] for related work), we are not aware of similar verification projects for IoT software.

Contiki’s memb Module. In this case study, we turn our attention to Contiki’s main memory
management module: memb. To avoid fragmentation in long-lasting systems, Contiki does not
use dynamic allocation. Memory is pre-allocated in blocks on a per-feature basis, and the memb
module helps the management of such blocks. For instance, the routing module provisions for NV
entries, which are stored in a static memory area IV times the size of a routing entry. Entries are
managed by allocating and freeing blocks at runtime.

The module memb offers a simple API, enabling to initialize a memb store, allocate a block,
free a block, check if a pointer refers to a block inside the store and count the number of allocated
blocks. memb consists in about 100 lines of code but is one of the most critical elements of
Contiki, as the kernel and many modules rely on it. A flaw in memb could result in attackers
reading or writing arbitrary memory regions, crashing the device, or triggering code execution.

The Contiki code base involves a total of 56 instances of memb. Not all are included in a given
Contiki firmware, but a subset is included depending on the application and configuration. memb
is used for instance for HTTP, CoAP (lightweight HTTP), IPv6 routes, CSMA, the MAC protocol
TSCH, packet queues, network neighbors, the file system Coffee or the DBMS Antelope.

3 Specification and Deductive Verification with FRAMA-C /Wp

FRAMA-C [2] is a popular software analysis platform for C programs that offers various static
and dynamic analyzers as independent plugins. The plugins include the deductive verification
tool WP, abstract interpretation based value analysis, dependency and impact analysis, program
slicing, test generation, and runtime verification, among others. FRAMA-C comes with a be-
havioral specification language ACSL [5]. The user specifies the desired properties of their pro-
gram by adding ACSL annotations (preconditions, postconditions, loop invariants, assertions,
etc.). These annotations are written in special comments /+«@ <annotation>«*/or //@ <
annotation>. FRAMA-C/WP can be used then to establish a rigorous mathematical proof that
the program satisfies its specification. Technically, it relies on automatic provers (SMT solvers)
that try to prove the theorems (verification conditions, or VCs) automatically generated by WP.
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1 /@ requires n > 0 A \valid(t+(0..n-1));

2 assigns \nothing;

3 ensures \result # 0 &

4 (VZ 3; 0<3<n=t[]]==0);
s %/

¢ int all_zeros(int *t, int n) {
7 int k=0;

8 /*@ loop invariant 0 < k < n;

9 loop invariant V Z j; 0 < j < k = t[J] == 0;
10 loop assigns k;

1 loop variant n-k;

12 */

13 while (k < n) {

14 if (t[k] # 0)

15 return 0;

16 k++;

17 }
18 return 1;

Fig. 1: Function all_zeros specified in ACSL (file all_zeros.c).

3.1 Specification of C Programs with ACSL

ACSL (ANSI/ISO C Specification Language) [5] is a formal behavioral specification language
offered by FRAMA-C and shared by different FRAMA-C analyzers. It allows its users to specify
functional properties of C programs similarly to Eiffel [6] and JML [7]. It is based on the notion
of function contract. The contract of a function f specifies the preconditions that are supposed to
be true before a call of f (i.e. ensured by the caller), and the postconditions that should be satisfied
after the call of f (and should be thus established during the verification of f). The preconditions
are specified in requires clauses, while the postconditions are stated in ensures clauses.
An additional type of postconditions, specified in an assigns clause in ACSL and used for the
so-called frame rule, states a list of locations of the global memory state that may have a different
value before and after the call. When the contract of f contains such a clause, all locations that
are not mentioned in it must have the same value before and after the call of f. Function contracts
can be also represented in the form of different behaviors.

Predicates used in annotations are written in typed first-order logic. Variables have either
a C type or a logical type (e.g. Z or R for mathematical integer or real numbers). The user
can define custom functions and predicates and use them in annotations together with ACSL
built-ins. Indeed, ACSL features its own functions and predicates to describe memory states. In
particular, regarding memory-related properties, \valid (p) expresses validity of a pointer p
(i.e. being a non-null pointer which can be safely accessed by the program); \base_addr (p),
\block_length (p),and \offset (p) express respectively the base address, the size of the
memory block containing p and the offset of p inside it (in bytes), while \initialized (p)
is true whenever the pointed location »p has been initialized. We refer the reader to the ACSL
documentation [5] for more details on the ACSL features.

Specification Example. Figure 1 illustrates a C function all_zeros specified in ACSL.
This function receives as arguments an array t and its size n and checks whether all elements
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1

2

3

4

5

6

12

/*@ requires len > 0 A \valid(t+(0..len-1));

assigns \nothing;

behavior present:
assumes 1 7Z i; 0 < i < len A t[i] == elt;
ensures 0 < \result < len A t[\result] == elt;

behavior absent:
assumes V Z i; 0 < i < len = t[i] # elt;
ensures \result == -1;

disjoint behaviors;

complete behaviors;

*/

extern int find_value(int xt, int len, int elt);

Fig.2: Function £ind_value specified in ACSL.

of the array are zeros. If yes, it returns a nonzero value, and O otherwise. The function contract
contains a precondition (line 1) and postconditions (lines 2—4). The precondition states that the
input array contains n valid memory locations at indices 0. . (n-1) that can be safely read or
written, and that the size n is non negative. This property must be ensured by the caller and should
be thus specified in the precondition. The assigns clause at line 2 states that the function is
not allowed to modify any non-local variable. Without this clause, an erroneous implementation
writing zeros in all elements of the array and returning 1 would be considered correct with respect
to the contract. Finally, the clause at lines 3—4 states that the result is nonzero if and only if all
elements of the array are equal to zero. The loop contract at lines 8—12 will be discussed in the
next section.

Figure 2 provides another example of a specified function. This function is only declared and
takes as arguments an array t of size n and some element elt. It must return an index i such
thant [1i] = elt, or —1 if there is no such index.

The precondition (line 1) and the assigns clause (line 2) are similar to the ones of the
function all_zeros. The postcondition is expressed through two named behaviors. They cor-
respond to the two different cases of the contract. First, the behavior present states that, if the
searched element e 1t is present in the array (line 4), the function’s result is an index with the ex-
pected property (line 5). The behavior absent corresponds to the opposite case (line 7). In that
case, the function returns —1 (line 8). Additionally the disjoint behaviors clause states
that these behaviors are mutually exclusive (line 9), while the complete behaviors clause
indicates that they cover all the possible cases of the function (line 10). In other words, being both
disjoint and complete guarantees that one and only one behavior applies at each function call.

3.2 Deductive Verification with FRAMA-C /WP

Deductive program verification is one of the software verification techniques that consist in es-
tablishing a mathematical proof that a given program satisfies its specification. The weakest pre-
condition calculus reduces any deductive verification problem to establishing the validity of first-
order formulas called verification conditions. The WP plug-in [2] of FRAMA-C performs weakest
precondition calculus for deductive verification of C programs. Various automatic SMT solvers,
such as Alt-Ergo, CVC4 and Z3, can be used to prove the verification conditions generated by
Wp.
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Frama-C

Source file 8/*@ requires n = @ A \valid(t+(6 .. n-1)); | all_zeros.c
ensures i - ——
eltarsg \result = @ = (¥ 2 §; 05§ < \old(n) ~ *(\old(t)+j) = 0); | | 3/7@ :‘;g;;?\:;;glﬁg WaTd (e naTl:
e o dssigns \nothing; 3 ensures \result != 0 <==>
int all zeros(int *t, int n) g'/ (\forall integer j; 0 <= j < n == t[j] == 6);
< : . .
int  retres; s dnt all_zeros(int T, dnt n) {
;"E g 8 /*@ loop invariant 0 <= k <= n;
© /+*@ loop invariant 6 s Ksn; 13 {ggg ggzi;zni \forall integer j; O<=j<k ==> t[j]==0;
o loop invariant ¥ Z j; @ = j < k - *(t+j) = 0; o Toopivariancink
o loop assigns k; e - P i
o - logp yaciant niki 13 for(k = 0; k < n; k++)
; i jo
white (< m) ¢ 5 oo
it (((t+ k) 1= 0) { 1 return 1;
__retres = 0; = g
goto return_label; o
}
ML | k ++;
Model. Typed +
_ retres = 1;
Script (None) | return_label: return _ retres;
Provers Alt-Ergo ] i
= = =|
L) RTE il Information | Messages (1) | Console | Properties | Values | WP Goals|
Invariants =
@ All | Module Property Provers
Steps [0
Module  Goal Model Qed Alt-Ergo Cog Why3
Depth |0 -
B all_zeros Post-condition Typed — o
fazec ] 10 all_zeros Invariant (preserved) TYped - O
Process |4 all_zeros Invariant (established) Typed ©
v slicing all_zeros Invariant (preserved) Typed - ©
all_zeros Invariant (established) Typed ©
all 7eros | oob assians Tvned @

Fig. 3: Successful proof for the program of Figure 1 with FRAMA-C/WP.

Proof Example. Let us illustrate deductive verification with WP on the example in Figure 1.
The command frama-c—-gui —-wp all_zeros.c runs the proof with WP on this example
and shows the results in the FRAMA-C GUI. Suppose first that the user has specified the contract
at lines 1-4 without writing the loop contract at lines 8-12. In this case, the proof of the post-
condition will not be successful. Indeed, in presence of loops, since the number of loop iterations
is unknown, the deductive verification tool requires a loop invariant, i.e. an additional property
on the program state that is true before the loop and after each complete loop iteration. It can be
specified in a loop contract using loop invariant and loop assigns clauses. The clause
at line 8 specifies the interval of values of the loop variable k. The clause at line 9 specifies that
all elements at indices 0. . (k-1) are equal to O (that is indeed true after any complete loop
iteration otherwise the loop execution was interrupted at line 15). Similarly to assigns, the
loop assigns clause specifies the variables (but both global and local ones in this case) that
may change their value during the loop. The loop contract can also contain a loop variant,
which defines a decreasing natural measure corresponding to an upper bound of the number of
remaining loop iterations and is used to prove that the loop terminates. In this example, n—k
provides such a bound (cf. line 11).

On the complete program of Figure 1 with the loop contract, WP successfully proves that this
function respects its specification. In addition, it is possible to make WP check the absence of
runtime errors using the option —wp—rte. In this case, thanks to the array validity assumed at
line 1 and the interval of values specified at line 8, WP successfully proves that array access at
line 14 is valid and the arithmetic operation at line 16 does not overflow.
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7
8
9
10
11
12
13
14

15 ...

/+ file memb.h */ /+ file demo.c */

1
struct memb { 2 #include "memb.h"
unsigned short size; // block size 3 struct point {int x; int y};
unsigned short num; // number of blocks 4
char *count; // block statuses 5 // before preprocessing,
void *mem; // array of blocks 6 // there was the following macro:
}; 7 // MEMB (pblock, struct point, 2);
#define MEMB (name, btype, num)... 8
// macro used to decrare a memb store for 9 // after preprocessing, it becomes:
// allocation of num blocks of type btype 10 static char pblock_count[2];
11 static struct point pblock_mem[2];
void memb_init (struct memb *m); 12 struct struct memb pblock = {
void xmemb_alloc (struct memb #*m); 13 sizeof (struct point), 2,
char memb_free (struct memb xm, woid =xp); 14 pblock_count, pblock_mem };

Fig.4: (a) Extract of file memb.h defining a template macro MEMB, and (b) its usage (in file
demo . c) to prepare allocation of up to 2 blocks of type struct point

4 Verification of memb with FRAMA-C

4.1 Declaration of Memory Allocation Data via a Pseudo-Template

A memb store is represented by the struct memb structure (see Fig. 4a, lines 2-7). Being
written in C, it does not allow polymorphism. Instead, it stores as a field of the structure the size
of the block type it is meant to store, which enables the implementation to dynamically compute
the addresses of the blocks.

The actual blocks are stored in an array (referred to as field mem), statically allocated using a
global array definition. This is illustrated in Fig. 4b, lines 10-14, for 2 blocks of type struct
point. Since its length varies, the array cannot be declared directly in the structure, that is why
the structure contains a pointer that is initialized to point to the global array. The count array is
allocated in the same fashion.

All the fields of the memb structure are initialized at compile-time and shall not change when
the program executes. That is conveniently realized using the MEMB macro (whose definition is
omitted in Fig. 4a), which relies on the preprocessor in order to

— generate the global array definitions for the count and mem arrays,
— declare an initialized memb store.

Lines 10-14 of Fig. 4b show the result of line 7 after the preprocessing.

4.2 Specifying Operations

First, we specify the functions of memb in ACSL. Let us describe here the contract for the
allocation function memb_alloc shown in Fig. 5. Its ACSL contract contains preconditions
(requires clauses) that are assumed to be ensured by the caller, and postconditions (ensures
clauses) that should be ensured by the function at the end of its execution and thus proved by the
verification tool. Lines 2-3 specify that the store respects a global validity property before and
after the call. A specific behavior can be expressed in ACSL using a behavior section, which
defines additional postconditions whenever the behavior guard given in the assumes clause is
satisfied. The contract may stipulate that the given behaviors are disjoint and complete (lines
16-17), the verification tool verifies it as well. The memb_alloc function has two behaviors:

1. If the memb store is full, then it is left intact, and NULL is returned (lines 12—15).
2. If the memb store has at least one free block, then it must be guaranteed that:
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/*@
requires valid_memb (m);
ensures valid_memb (m) ;
assigns m—count [0 .. (m—num - 1)];
behavior free_found:
assumes 3 Z i; 0 < i < m—num A m—count[i] == 0;
ensures 3 Z i; 0 < i < m—num A \old(m—count[i]) == 0 A m—count[i] ==1 A
\result == (charx) m—mem + (i * m—size) A
VZ3j (0<3i<iVi<j<msnum)=— m—count[j] == \old(m—count[j]);
ensures \valid((char*) \result + (0 .. (m—size - 1))
ensures _memb_numfree (m) == \old (_memb_numfree (m)) -
behavior full:
assumes V Z i; 0 < i < m—num = m—count[i] # 0;
ensures V Z i; 0 < i < m—num = m—count[1i] == \old(m—count[i]);
ensures \result == NULL;
complete behaviors;
disjoint behaviors;

)i
1;

*/

19 void »memb_alloc (struct memb *m);

Fig.5: (Simplified) ACSL contract for allocation function memb_alloc (file memb. h)

— the returned block is properly aligned in the block array (line 8),

— the returned block was marked as free, and is now marked as allocated (line 7),

— the returned block is valid, i.e. points to a valid memory space of a block size that can be
safely read or written to (line 10),

— the states of the other blocks have not changed (line 9),

— the number of free blocks is decremented (line 11, see also Sec. 4.3).

4.3 Keeping Track of Free Blocks

When allocating, we may need to ensure the memb store is not full, that is, some blocks are
available. To this end, we make assumptions on their number that we compute using a logic
function named _memb_numfree. For instance, requiring that at least n blocks are free ensures
that the n subsequent allocations will succeed. The specification states that the number of free
blocks is decremented when allocating, and incremented back when a block is freed. Allocation
succeeds if and only if the number of free blocks before the allocation is non-zero.

A memb store uses its count array to determine whether its i*”* block is free (count|i] = 0)
or allocated (count[i] = 1). In the logic world of ACSL, counting the number of free blocks, or
more precisely counting the number of occurrences of 0 in the count array, requires an inductive
definition using sub-arrays:

- Ifto < from, then count[from . ..to[ obviously contains no zeros.
- If from > to and count[to — 1] = 0 then count[from . ..to[ contains one more zero than

count[from...to—1].
- If from > to and count[to — 1] # 0 then count[from ...to[ contains as many zeros as
count[from...to—1].

In our specification, we use a more general inductive definition from [4], as well as a few auxiliary
lemmas proven by induction in the proof assistant Coq (v.8.4pl6).

4.4 Deductive Verification Results

The current specifications of the memb modules are fully proven automatically using FRAMA-
C/WP Magnesium-20151002, Alt-Ergo v.0.99.1, CVC4 v.1.4 and Z3 v.4.4.2. The ACSL speci-
fication of memb is 115 lines of code long, for a total of 259 lines in the header file. To prove
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/* file demo.c, continued x/

/%@
requires valid_memb (&pblock) A pblock.num == 2;
requires pblock.size == sizeof (struct point);
*/
void main() { // all contracts proven with WP except out-of-bounds pointer line 28
memb_init (&pblock) ;
/+@ assert _memb_numfree (&pblock) == 2; =/
void *objl = memb_alloc (&pblock), xobj2 = memb_alloc (&pblock);
/+@ assert _memb_numfree (&pblock) == 0 A objl # NULL A obj2 # NULL; =/
/*@ assert \valid((charx) objl + (0 .. sizeof (struct point)-1)); =/
/*@ assert \valid((charx) obj2 + (0 .. sizeof (struct point)-1)); =/
/+@ assert \valid((charx) objl + sizeof (struct point)); */ // UNPROVEN - invalid
memb_free (&pblock, objl); memb_free (&pblock, obj2);
/*@ assert _memb_numfree (&pblock) == 2; */

Fig. 6: Example of ACSL-annotated function using memb (file demo . ¢)

it, 32 additional lines of annotations were required in the implementation file, summing up to
154 lines. 126 verification conditions are generated. The total effort required for specification and
verification of the module can be estimated as 3 man-months.

Fig. 6 shows an annotated function using memb that can be automatically proven with FRAMA-
C/WP, except for line 28 that contains an out-of-bounds pointer. Thus, out-of-bounds accesses
are automatically detected thanks to the provided specification.

This verification case study also allowed to detect a potentially harmful situation. Function
memb_ free used to decrement the count associated to the given block, instead of setting it
to 0. An awkward consequence of this is that calling memb_free on a block with an unusual
count (e.g. greater than 2) would not actually free it. While this should not happen under nor-
mal circumstances, we have decided to replace that decrement operation by a set to 0. This choice
makes memb_ free both simpler and more robust, easing the verification process, and we rec-
ommend to integrate it into the production code.

5 Conclusion and Future Work

IoT software is becoming more critical and widely used. We argue that formal verification should
be more systematically applied in this domain to guarantee that critical software meets the ex-
pected level of safety and security.

This paper reports on a case study where deductive verification with FRAMA-C/WP has been
applied on the memory allocation module memb, one of the most critical and largely used compo-
nents of the Contiki OS. We have described the verification methodology and results. In particular,
the presented verification formally guarantees the absence of out-of-bounds accesses to the block
array in the memb module.

We have emphasized two technical aspects. One is related to pointer arithmetics and casts due
to the generic implementation of the module for all possible block types. The second one concerns
inductive definitions and proofs necessary to count elements in the block status array and to state
some properties on the corresponding counting functions. While these aspects could constitute an
obstacle for formal verification of real-life C software a few years ago, they can be successfully
treated today by modern verification tools like FRAMA-C/WP. This experience report also shows
that automatic theorem provers have made significant progress, and that interactive proof, e.g.
with Coq proof assistant, can be used in complement on remaining properties that are too complex
to be proven automatically.
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One future work direction is the verification of memb with a slightly more precise specifica-
tion, including for example stronger isolation properties between blocks of the same store. This
would require a better support of ACSL allocation primitives in WP (such as the frees clause) in
order to better trace validity of individual blocks. Secondly, the results of this case study should
facilitate the verification of other components of Contiki relying on memb. For some of them (such
as 1ist, defining chained lists), this could require further extensions of FRAMA-C and ACSL.
Finally, specification and proof of other IoT software modules is another future work direction.
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Abstract. Security testing of 10T devices endeavors to salgtection and
identification of hidden vulnerabilities in embeddsoftware. Some addi-
tional constraints and problems appear with thenegdc environment
where the security evaluation must be fast, autethand low cost. A con-
venient testing tool chain includes the three alotion levels of (i) source
code with static analysis, (ii) binary code withaige verifier and (iii) opera-
tional devices with dynamic analysis. Fuzzing ie @fithe dynamic analysis
techniques consisting in generating a large amadntieliberately mal-
formed or unexpected packets to detect errors. appoach encounters a
meaningful success in the hosted software worlthinten last years with
major software companies having imposed it in theetbpment lifecycle.
To transpose this efficiency in the 10T contexizZimg tools needs to be re-
fined to be perfectly adapted to 10T devices inrthpecificity and their mul-
tiplicity. This work presents a study in which wesdribe an loT oriented
security tester providing seamless physical intevas with the system un-
der test and its hardware interfaces.

Keywords: Stateful Fuzzing, Automated Security Testing, Netwimter-
faces,Security Protocols, Vulnerability Detection, Falrfection, Embed-
ded Software

1 Introduction

1.1 State of the art of connected devices system sedyrevaluation

Most of the formal methods including model checkiatatic or dynamic analysis
are usually used during the first step of the Se@eavelopment Lifecycle (SDL) to
test security in software. Those are conductedeeith hosted or in embedded
computing including loT devices, sometimes havingrenrelevance for one do-
main than for the other. The term model checkingjgietes the approach of per-
forming a formal confrontation of a system agaitsexpected behavior [1]. This
technique is particularly efficient when dealingthwmultithreaded programs run-
ning on distributed architecture. The static sowode analyzer is closer to the
final product in the sense that the production sewode is scrutinized by automat-
ic reasoners to predict run-time properties ofghmgram before compiling it. The
user should specify the expectation on target Hehaw dictating which pre-
conditions are required, which post-conditions ensured, assuming a range of
strict state parameters[2]. The dynamic analyzeisdb focus on the program be-
ing run on the processor by profiling the effedtshe instruction flow on managed
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resources e.g. memory allocations, systems cakigpdion signals, thread schedul-
ing [3].

The previously described methods do not addressseimvolving the functional
correctness of the software, meaning that it dadsgoarantee that the program
computes the correct result. The test operatiopéraipg in the latest steps of the
SDL involves functional, integration and conformarissues. The final 10T prod-
uct may have suspicious behaviors when integratéts full working environment
and with specific configuration and calibration g@eters. The most subtle securi-
ty vulnerabilities can be detected by misuse, almskefuzz testing (Cf 2.1).

1.2  Security test challenges

The list below gives a general glimpse of the camsts and dilemmas encoun-
tered in 10T security testing at product level.

Profusion of physical links and communication proteols:

10T is the realm of smart connectivity. The mosinooonly deployed wireless so-
lution are based on e.g. Bluetooth (Low Energy &bai), 802.15.4 with ZIGBEE
or 6LOWPAN for the aggressive resource-constraidedces, but may extend to
higher rate such as 802.11 (Wi-Fi) for devices witger power supply. Some
proprietary solutions, mainly UWB oriented can als® relevant thanks to their
interesting range, rate and consumption tradeddie wired links, while of less
relevance, are not incidental but generally limitedUSB, Ethernet and CAN.
Conversely, the transport and application protoesésunlimited in term of stand-
ard or proprietary solutions. Unlike traditionald&i access network, TCP/IPv4 or
v6 and their associated service layers (includeausty) are not necessarily ultra-
dominant. Different adapted solutions are eligliyedomains but further evolution
must take into account the current practices: MOBBUW industrial systems, CAN
in automotive, BACnet in home and building automatior instance.

Heterogeneous security objectives and normative emgnment

The loT products cover a large range of applicatibance resulting in disparate
levels of security objectives: personal accessrobndigital wallets, health moni-
toring, automotive, home automation, building auttion, smart city, industrial
cyber physical systems [4]. The security guidanaestnadapt to the normative
environment which can be anywhere from very s{eaj). telemedicine), to virtual-
ly non-existent (e.g home automation). The advgrsaodel can evolved over
time. For instance, the Dolev-Yao model [5] is @ggbimid-term in industrial sys-
tem or energy smart grid. But the adversary willdhaccess to devices by stealing
or buying it for reverse engineering purpose.

They could have access to first level operator emédls long-term. Additionally,
innovative security standards begin to emerge énsecurity community e.g. PKI-
less, decentralized key agreement, identificatiased cryptography that are more
suited to massive deployment of 10T technologies.

Rich life cycle.
Nowadays most manufacturers design products tleat@mnected and can be up-

dated remotely. The product digital profile, indhugl the embedded software plus
the calibration and the configuration parametery malve for each phase of the
lifecycle: personalization, distribution, configticm, operation, maintenance,
ownership transfer and decommissioning. The mdmoliipdate shall likely pre-
vail over the package based update which is tgrphinful to test because of the
proliferation of version combinations. Monolithipdate on memory-limited IoT
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devices could be possible if the trade-off on poard data rate is acceptable.
Software is not the unique source of variationdagiven 10T device. A manufac-
turer can decide to have multiple variants of thee chip and change the source
according to silicon vendors’ quotation over tirewen if variants are functionally
equivalent, one source may expose a security flaighwwould not be mitigated by
existing configuration.

The continuous deployment process [6] is especia#il suited for massive de-
ployment, including partial roll-out on a limitedimber of end users to experiment
modification in real condition (dark launch). Thasf, automated, low cost and
remote security verification goes along with thisvel connected manufacturing
novel paradigm.

2 Related works

2.1  Security testing step by step

The first step is the security protocol and staddasmpliance verification. The
most commonly tested primitives are authenticati@y, agreement, message con-
fidentiality, secure firmware update, access riglenagement and all the other
mechanisms described in the security objectives [8]

The second step is the abuse and misuse casescéirming) to force interactions
on the target that are harmful to the system axtcute malicious processes, while
remaining in the authorized perimeter of the prodpecification [7]. Each scenar-
io can be derived directly from the threat modedtbieve exhaustiveness.

The third step is the fuzz testing. We define fogzas a black-box testing tech-
nique for discovering faults in the system undst tg/ providing unexpected in-
puts through external interfaces and monitoringeikaeptions [9][10].

2.2 Fuzzing tools efficiency

The randomly generated input test may intuitivedgd to believe that this tech-
nigue has a little chance of being optimal [11] ethis prima facie correct. But for
high data rate interface, well known or well guelsdata representation and a pro-
tocol-aware guided input generation, the experialersults are indisputable. This
may explain the proliferation of fuzzing tools chgithe past decades [12][13].
Fuzzing tools are usually differentiated using tharacteristics:

« Specialization: from the more specialized i.e. det#id to a unique applica-
tion or protocol up to the more generic framewor&atically offering a meta-
language adaptable to any execution environment.

« Target: the tester architecture, user interfaceexedution mode has different
flavors for local host programs, network interfacesveb server/browser.

Evaluating the quality of a fuzzing session is thatt easy. Beyond the idea of cov-
erage and bug trophies, [14] demonstrates thatrshgmower and signal entropy
can be used as generic metrics to characterizetdbdtion efficiency. Alongside
famous fuzzers such as SPIKE[15], SULLEY[16], SN@&DY7], major companies
from software industry promote or impose fuzzingtleir SDL on equal terms
with modelling, code auditing, integration and gme@ce testing. Security re-
searchers from those companies investigates orifisp@mls or techniques like
SAGE[18].

Feedback-driven fuzzing (FDF) or evolutionary fumptremendously improves the
test performance [22]. American Fuzzy Loop (AFL)rdmnes genetic algorithms
and compiled markers for precise coverage measunrterrazzgrind[19] leverages
on Valgrind dynamic binary instrumentation coupleth a constraint solver (STP)
to generate winner challenges with an amazing ssaede.
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All those successful techniques apply to the categbhosted software with trac-
ers, testers and targets running on the same apeststem and the same proces-
sor. The difficult question is how to achieve a iamperformance for remotely
connected loT devices.

3 Objectives and Requirements

3.1 loT Security testing tool objectives
The loT automated security testing tool should be:

 dedicated to connected cyber-physical devices,

» working in opaque box mode,

 to detect, classify, preserve and reproduce vulrildras,

« irrespective of the physical, link or transport ¢coomication layer.

3.2 loT Security testing tool requirements

Physical adaptability and modularity.

The selected architecture should be agnostic ofdittet specificities e.g. physical
links, communication protocols and channels, mempower or computing re-
sources, operating system and usage domain. THeagea probe deployment
should not be impacted by the proximity of the &rthat could be in the same
processing nodes than the probe, or running wihoonnected device close to or
far off the probe. The immediate constraint thatums from this requirement is the
strict separation of pattern generation, injectond classification. Additionally, the
evaluation probe should be able to simultaneousyhage several interfaces to
stress the target through its multiple availablegwnication channels.

Challenge generation and mutation.
The challenge generation follows the guidelinesuwaa in the two essential com-
ponents:

« the protocol description language (PDL) that defitiee structure of the mes-
sage with its vocabulary and grammar. Some spepdits of the message
can be computed automatically given the right seizgnincluding lengths,
CRC, hashes, cyphered data or fields whose prestspends on other val-
ues. Nested and recursive fields must be supported.

« the scenario manifest that defines the contenthef message whether by
abuse or misuse case description or by guided ioantat case of a fuzzing
session. Because of the FDF feature, the mutatiay depend on the previ-
ous response or the target behavior, both provigetie monitoring module.

Many security protocols are stateful processes amhive fuzzing approach is
ineffective as the challenge is not generated adegrto the current state. The
packet inspection should provide hints to the paékeery about state transitions
in order to apply the appropriate packet template.

Scenario reproducibility by session replay gives #bility to repeat abnormal
events predictively for debugging purpose. Thiscfion is achieved by keeping
track of the history of numerous past challengedoieing the initial seed initializ-

ing by pseudo-random number generator enable thet ekallenge replay from the
beginning of the session if the history depth hagge be insufficient.

Target monitoring.
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During the fuzzing operation and depending on theg&t Of Evaluation (TOE), an
extensive amount of data is aggregated and thiewltff lies in a judicious analysis
of the result, by feeding back only the relevardgrgg and keeping track of the most
note-worthy challenge/response pairs.

The inspection side of the session manifest defi)@be inspected fields after the
frame dissection, (ii) assertion expected on thiielels and (iii) the associated
event generated in case of failure. Nested asmsrtioe an obvious requirement
e.g.” check condition P if condition Q is true”.

The general monitoring behavior can be fined-tunéhe option list depending on
certain target properties e.g.:

< automatic aliveness query if useful to check if tagget is still alive after
each challenge in case of very quiet target

e automatic confirmation query is useful to checkhé& challenge is the real
cause of the collected response(s) in case ofwatyose target

« filtering unwanted or identical constant respors@seful to reject pointless
signals e.g. heartbeats or acknowledgments

The target monitoring also includes statisticallgsia on field values e.g. the de-
tection of recurrent occurrences against rare @eoaes. This powerful feature
gives some guidance to the forgery. This way taugoan challenge packets that
produce rare response drastically hastens the ag&én a FDF session.

Controllability and robustness.

A fuzzing test may last hours, days or weeks. A/vebust control center is neces-
sary to obtain exploitable results. Live pausirgguming, configuration updating
are must-have requirements as they enable theatwalio affect the test trend. It
should be also possible to visualize the evolutibabservable metrics. Positioning
the target into a specific state facilitates thet ®utomation. Any kind of unex-
pected events can happen during a fuzzing sesa®the quality of a fuzzer is its
ability to run for a long time period, the oversjistem has to face and react appro-
priately against anomalous situation as well as smary or definitive TOE
breakdown. A strong differentiation is needed tpasate simple TOE silent state
to major disruption. The testing infrastructure bagracefully restart the overall
session, potentially including a hardware resetjeMogging the useful collected
information for reproducibility and diagnosis.

4 loT fuzzing assets and challenges

4.1 Dilemmas and hindrance of fuzzing approach

The choice of standard or open source PDL like dap$[20] or Wireshark[21]
contributions quickens the test bench setup. Uunfately, proprietary protocols
are often used, especially at the application léleé protocol discovery phase can
be time consuming to acquire proficiency about specifications. A pre-fuzzing
session consisting in capturing many differentgestions can prove helpful espe-
cially coupled with a message inference tool.

Target reliability and firmware maturity are alsequired to achieve a successful
fuzz testing. If the target has not been previogshytinized with functional, inte-
gration and stress tests, the fuzzing sessiokelylto be interrupted too frequently
to be effective.

The sensitive point of fuzz testing is the sessiompleteness and how to know
when a session can be stopped. Much as the meshgdod in input coverage,
interface coverage and specification coveragegctite coverage is a metric diffi-
cult to estimate without having an internal tangetnitoring
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4.2  Types of detected defects

As the operation is performed at later phases ®f3DL, the fuzz testing is more
suited for rating implementation and operationdhetabilities. The predominant
types of detected bugs belong to the family of mgnworruption resulting in
stack, heap or buffer overflow but integer wrapusme or race condition are also
common.

At higher layer, one can find improper neutraliaatiof special element in com-
mand (misuse case), execution with unnecessarilgg®s, path traversal, uncon-
trolled format string, buffer copy without size chkéng, missing authentication or
authorization, and hard-coded credential. Thesidygrrors appear in the top 25
CVE vulnerabilities and can be prevented with respé monster mitigation and

best practices. Defensive code, “assume the womsting habits and comprehen-
sive parser verification are the most efficient meas against random attacks [8].
It's substantially infeasible for random testingdiscover multistage exploit even
guided with an intelligent mutation strategy. lincaowever give hints about the
vulnerability entry point to then further expladit i

4.3 Remote and automated test

A unique remote test infrastructure is appropriatéhe context of massive and
continuous deployment for a cross-matrix verifioativith multiple hardware vari-
ants, manufacturer configurations, firmware versiamd calibration flavors. The
security use, misuse, abuse and fuzz test suitbeapplied systematically on any
device of the test bed, even if it is not locatadite same site. The test automation
is the logical effect of a continuous deploymentvein expanded shipment flow. A
diagnostic report can even be required periodidaliyeach device selected for the
partial roll-out or dark launch.

5 Practical experiment

5.1 Tester description

Architecture overview.

All random testers use more or less the same hriterative sequence: generate
the input, apply the input to the target, and aralthe result. FDF tools haves a
fourth operation to extract metrics used to gulte generation or mutation of fu-
ture inputs.
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Fig. 1. Experimented tester architecture

The proposed architecturig. 1) follows this common flow. The forgery gener-
ates challenge packets that are shaped and sedirectly to the TOE but to the
intermediate access head by the injector module. TME is managed and moni-
tored by this access head and the returned resp@nsesncapsulated and sent to
the collector module. Fine response scrutinizingegormed in the inspector mod-
ule that can detect a faulty or suspicious respoNste that the forgery can be
driven by some inspector results in case of FDFe @lassifier module sits on the
floor above to record and retrieve hit patterns aretadata according to product
hardware and software identifiers.

Forgery and inspection capability overview
The following feature list illustrates the commdefit offered by the manifest
grammar for challenge building and response manigor
» define a frame as stack of including successiverlay
» define a layer as represented by a packet or a&seqof packets
» associate a packet with its PDL name
» control the evolution of a field and its malfornmatiduring the session
o e.g. constant random, guided by FDL fitness, récemnsiutation
« define conditional field control depending on arestfield value
» define a ordered or randomized sequence of pogsiblation by iteration
» define a composition of chained mutation or gemenah a single iteration
 define a packet profile for dissection of replies
 define a events for session management on respgrese
« define conditions to be asserted, possibly nested
+ define events on condition assertion
o log, file capture, session stop, restart all
+ define the fields for which the value is collecfedfurther statistical analysis
 declare analytics on defined collection e.g. hisioy
« define the fitness function and the random fielpacted in FDF

 define protocol states, the packet template pée,séand conditions to move
on state

Access head guidelines.
This architecture emphasizes the essential rokhefaccess head that communi-
cates to the tester engine by a standard sockeectian, meaning the access head
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can be located on the local host, or can be eqaaltgssible through a LAN or a
WAN. By definition, the access head is a transpavedge between:

e a socket communication pipe connected to the injesntd the collector
« and the physical channel of the target of evaluatio

Each pattern generated by the forgery is forwardethe target and the captured
response from the target is forwarded to the cttefor inspection. The choice of
hardware and software components obviously dependise physical link but also
on possible objectives of quality conformance, rifyaThe target layers to be
fuzzed have an important impact on the access imggleémentation. If the media
access control layer is preserved, any types ofwential product can be enough,
for example a WiFi or Bluetooth USB dongle. If armjection is applied on lower
layers, then a setup where the MAC drivers canypadsed is needed. For exam-
ple, a Raspberry Pi coupled with a bare RF tramec@&valuation kit is convenient
to test a wireless target. For all common wiredaséinks like UART, SPI, JTAG
or 12C, Bus Pirate [24] is a perfect adapter. FBCNnterfaces, commercial testers
are available, but silicon vendors’ evaluation kite TRF7970A (TI) or CRO95HF
(ST) are well adapted. For the CAN interface, aens@lection of commercial of-
fering of USB/CAN adapters is available on the rearkf the error injection is
needed at the lowest possible physical level, th&oftware Defined Radio (SDR)
should be considered [23]. The previous descrilmddtisns are enough for a la-
boratory environment but must be ruggedized foirglustrial environment with
quality assurance objectives.

5.2 Test configuration example

In the following, PROSE refers to the prototype lempentation of this proposed
architecture. It is an acronym for PRobe for SdguEvaluation.

CONTIKI micro-kernel on WISMOTE.

The purpose of this experiment is to evaluate ¢séet on an IoT device. The can-
didate is the CONTIKI micro-kernel [25] embedded @iVISMOTE sensor node
communicating through a 802.15.4 radio channel. ffédmasit service is realized by
the IPv6 Low-Power Wireless Personal Area Netw@lkolWPAN) and the Low-
Power and Lossy Networks routing protocol (RPL-RB&®) [26][27]. The RPL
border router is needed for the initial neighboiscdvery and join procedure. Later
on the periodic information messages to presereertiuting topology are ex-
changed between the border router and the sender no

CONTIKI distribution offers an interesting optioo facilitate development and
debug operation. The kernel image is built for aux or a Windows operating
system. This platform named “native” allows to BaBitegrate a simulation envi-
ronment based on a discrete network simulator, WSkEhat case. Three entry
points are opened using posix pipes on the simuiagiance: the native border
router, the leaf target node and the tester adwesd. The equivalent test bench is
realized with a Raspberry PI coupled with a MicipcMRF24J40MC radio add-
on board. In that case, the connection to therteste be done through a socket
interface to the gateway implementing the bordateoand the access head.
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radio link

PROSE I PROSE |
contiki native posix pipe contiki native border router | <socket> I wismote
border router access head leaf target & access head leaf target

|

I WSNET event simulator |

Fig. 2. Simulated and Embedded test platform

The fuzzing configuration builds a 802.15.5 Franmni@ol Field described by the
“Dot15d4FCS” SCAPY class with the PAN identifier compression mahd long
address, the IPv6 destination address being choserach the target. The fuzzed
layers aré'lLoWPAN_IPHC” | “IPv6” and“ICMPv6EchoRequest” The inspec-
tion is simply configured to trace killer challengetected by acknowledgment
vanishing.

Three defects observed after a short session tiore &bout ten minutes to one
hour are listed below.

/Isicslowpan.C

1482: memcpy(packetbuf_ptr + packetbuf_hdr_len, (ui nt8_t *)UIP_IP_BUF

+

1483: uncomp_hdr_len, uip_len - uncomp_hdr_len);

The term (uip_len - uncomp_hdr_len) can be negatgeilting in a buffer over-
flow.

[luip6.c

881: uip_ext_opt_offset += UIP_EXT_HDR_OPT_PADN_BUF ->opt_len + 2;

For extension header buffer operation, the execwiaters in a never ending loop
when the variableIP_EXT_HDR_OPT_PADN_BUF->opt_len equals 254 for the Killer
challenge

/I uip-icmp6.c
212: memmove((uint8_t *) ...,
213 uip_len UIP_IPICMPH_LEN uip_ext_len -

UIP_ICMP6_ERROR_LEN); When the
uip_ext_len - UIP_ICMP6_ERROR_LEN

overflow error.

term uip_len UIP_IPICMPH_LEN
is negative, the memove can end in a stack

Multiple Interface CPS Component.

The purpose of the next platform is to experimemhultiple physical channels
injection. The target is a cyber physical systenom@ation server communicating
with two wired channels USB and CAN plus two wisdechannels WiFi (WLAN)
and ZigbePro (ZBP) The same transport layer entatgsuany application services
on every physical channel. Four different accesglbare deployed to inject erro-
neous challenges on all available interfaces samalbusly.
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USB access head I—

CAN access head I—
PROSE TOE
ZBP access head I—

wifi access head I—

Fig. 3. Multiple channel fuzz testing platform

The fuzzed layers start from the media access @onfr to the application layer.
The inspection is concentrated on suspicious returror codes from valid re-
plies, without forgetting to filter all the ratioharror codes e.g “invalid format”
frame.

Two unexpected behaviors are observed. Firstntiemsive rate messaging leads to
a memory overflow error code coupled with a siguifit response time degradation
if the four interfaces are flooded simultaneou3liis degradation is also observed
on all valid messages and can only be fixed bygperihg a hardware reset. No
defective states are observed if the interfaceseatrstressed all four together. Sec-
ondly, a never ending loop occurs when an errémgerted in the ASN.1 Crypto-
graphic Message Syntax [28] document, providindifteate and signature. This
deviation occurs when the message length fieldrmgpered with.

HCI smart-watch secure element.

The purpose of this platform is to prototype a Fidikded by statistical analysis.
The target is a secure element of a wearable Idrtsratch from the H2O project.
The communication is based on a simple HCI over @Btfocol with a dedicated
benchmark gate implemented in the target [29]. dteess head is an USB to SPI
repeater with a precise send/receive time stamp@igrning the response message
and the delay to the collector. The benchmark gageN possible services. Each
service has a different execution duration command can activate K services
among N. The total delay is the sum of the activatrvices execution time. Some
services are easily visible because they have yhigh likelihood of being acti-
vated by the incoming command. Other services amelow hidden because they
have a very low likelihood of being activated. Theal of the experiment is to
confirm that the fuzzer can explore all the serviegually despite their unequal
chances of being discovered.

challenge time-stamping secure element
PROSE USB / SPI = HCI host
N reponse & delay access head benchmark gate
TOE

The inspection module is configured to accumulagponse delays and to maintain
their histogram. Each new egress message is affegte a score depending on the
occurrence of its response delay. The score ig$Ble proportional to the proba-
bility density of the delay. The score is used byoa-linear distribution function
generating new input values. The chosen distributimction, i.e. the Von Mises
distribution, has configurable location and dispmrsparameters. Hence, when a
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score is high, the distribution is concentrateduatbthe point of interest. When the
score is low, the distribution gets closer to tbenmal distribution.

Execution time distribution without feedback Execution time distribution with feedback

TE

0 A AJLAJ\ A fu‘. il A 0
0 50 100 150 200 250 300 0 50 100 150 200 250 300
response delay (ms) response delay (ms)

Fig. 4. Response distribution with and without feedback carispn

Convergence of service

2000

1500

1000

density of 16 services response delay

@
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number of challenge/reponse (x256)

Fig. 5. Convergence factor of 16 services

The experiment is done with 4 possible serviceshinimg 16 possible response
delays. The observed results confirm that if nadlfeek is applied, then the re-
sponse distribution is uneven. The “dominant” segsihave the highest peaks and
some “hidden” services are not visibl&ify. 4 left). If the FDF feature is enabled,
the services are equally invoked after some itematifig. 4 right). The conver-
gence trend leading to an even distribution ofiservesponses is shown Big. 5.

6 Conclusion and future works

Scanning and fuzzing are by nature systemic sgctedits adequate to the latest
steps of the security development life cycle ijgeration, integration and mainte-
nance. Despite the heterogeneity of 10T deviceserms of physical interface,
communication protocol, application domain, normatenvironment and extended
life cycle, a unified security tester providing pseisuse, abuse cases as well as
fuzzing operation has been demonstrated as bemgnthst efficient. The major
requirement resides in achieving sufficient modtyaso that the target is easy to
connect through any physical channels. According fmotection profile defining
an adversary model with a low potential of physiedess, this approach is proven
low cost, fast, automated, scalable and easy tanpptace. The remote property
enables security evaluation laboratories as weihdsstrial stakeholders to share
the same test environment. The adoption by secevityuation scheme and certifi-
cation methodology would be a valuable perspectivéhe future, the combination
of scanning and fuzzing operation could be an @sing way to enhance the target
coverage. On the other side, combining logical phgsical error injection with
automation could cover higher threat levels.
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Abstract. Internet of Things (I0T) is one of the most fastging fields
in high technologies nowadays. Therefore, lotsle€teonic devices in-
clude wireless connections with several commuracagirotocols (WiFi,
ZigBee, Sigfox, LoRa and so on). Nevertheless, desggaf such com-
ponents do not take care of security features mibgie time while fo-
cusing on communication reliability (speed, thropgthand low power
consumption). As a consequence, several wireleBsl&vices transmit
data in plaintext creating lots of security breacli@ both eavesdrop-
ping and data injection attacks. This work introgki&eyJack, a prelim-
inary proof-of-concept of a solution aiming to estp wireless devic-
es and hopefully perform injection attacks aftedgaiKeyJack operates
on widely-used devices: our keyboards! This sofui® based on low-
cost embedded electronics and gives an attackemtite hat hacker the
possibility to retrieve data from John Doe's compufhis work also
shows that this approach could be used to any egisetlevice using
2.4GHz radio chips like the NRF24L01 from Nordic $smnductor.

1 Introduction

Nowadays, most of the people have IoT devices at mmesen at work: for instance,

it could be included in a fridge, a set-top boxcomputers. 0T is a highly-growing
field and it will get even bigger in the next decddeVerizon report [21] foresees that
the 10T market will hit the $1 trillion limit by 2. In the same document, it can be
seen that the 10T market targets several applicatinich as healthcare and home moni-
toring. Most of these connected devices were dedigoeerform tasks fast and in a
cheap way (in other words, communication links havéd fast and low-power). Un-
fortunately, without security, each device is a gedf threats: malevolent people could
use breaches in wireless protocols to steal or tinfle¢a using man-in-the-middle
(MITM) attacks.

In this context, this work focuses on wireless lagids that are widely-spread
components. This work presents KeyJack that isnd &f wireless key-logger im-

plemented in a tiny electronic board aiming toiest data from a remote comput-
er. Furthermore, this work gives some clues absintquit as a malicious injection

device.

Section 2 presents some related works of both icléeyloggers and embedded
electronics solutions with similar goals. Sectioprg@sents KeyJack, its require-
ments and implementation details. Then, Sectione4égnts an eavesdropping sce-
nario where Keyjack is used and gives some hintsitatine feasibility of injection
attacks using such hardware components. Finallgti&e5 presents some conclu-
sions and perspectives about this work.
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2 Related works

2.1 Keyloggers

When a hacker wants to retrieve data from a usgvdard, keyloggers could be used
[18,19,12,5]: these components are usually softwamesing in the back-ground of the
target computer. In more recent works such as Damopai al. [4], keyloggers are
also implemented for touchscreen that are widelgaginterfaces on our smartphones
and tablets. Such keyloggers aim to keep a comaci keyboard hit made by the vic-
tim. On the other side, several works such as [1(st&§ent countermeasures in order
to implement systems resilient to such attacksréfbee, 10T designers could imagine
to create embedded systems immune to standarddggri@mplementations.

However, most of software keyloggers are not sy &asse:

— Advanced features are rarely included in free o@isi As keyloggers may be
used for "bad" purposes, developers keep the musisive options for paid li-
censes.

— Basic keyloggers are not 100% discrete as theyaappehe task manager. For
some of them, administrator rights may be requingdhe operating system (for
instance, installing a driver).

— Furthermore, results take up space on the targapater and may increase its
power consumption.

2.2 Other interesting works

In the context of pure keyloggers, there are oth@resting alternatives in the
hardware community:

— KeyGrabber USB made by KeelLog [20].

— USB Rubber Ducky, a USB tool by Hak5 [9]. This U&By includes a 60MHz
programmable microcontroller and a SD slot. It lvelsalike a keyboard: there-
fore, nearly anything can be performed (from a Rkl hack to keyloggers as
well).

Both solutions look like USB ash drives: it can d@sily hidden on a computer
port. Even if some countermeasures exists (foramst, KeyScrambler[14] en-
crypts of all keyboard hits in Firefox), it is n@00% satisfying as it still needs
some physical access to the target. Furthermoes éwuch a tool may be hidden
in the task manager, it is assumed that its powasumption may be revealed with
physical measurements.

KeyJack wants to tackle those problems using arraltive breach: nowadays,
most keyboards are wireless and may be affectedavesdropping and MITM
attacks. The next subsection presents some wolikg wéreless connection to
reveal security breaches.

2.3 Embedded electronics solutions

There are several works aiming to steal informafiom wireless computer devic-
es. The most "industrial" solution is MouseJackrfrBastille Networks Mouse-

Jack is an exploit used in several wireless (narefloth) keyboards that can be
used to perform eavesdropping and relay attackseder, a laptop is required to

! https://www.mousejack.com/
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run MouseJdack in contradiction to KeyJack which sito be a discrete and
standalone solution [11].

Other people tried to make things smaller. DigBaturity (@iotcert) implemented

related eavesdropping methods for Bluetooth devicesing on a single-board

computer such as Raspberry Pi [2,3]: Cauquil etrglemented a Bluetooth sniff-

er on a RaspberryPi Zero single-board computer ¢dhatbe used to track people
and steal secrets (as it was shown in their Nukidck'16 talk).

Samy Kamkar (@samykamkar) developed Keysweeper][18,solution based on
a small tiny microcontroller similar to Teensy orddiino Nano. Even if this solu-
tion is the most similar to KeyJack, it does ndtetinto account the feasability of
data injection (Kamkar only focused on data listghi Furthermore, KeyJack
plans to use a GSM chip to perform multiple eavesging with target localization
in a use case where several KeyJack devices weulthflemented.

3 KeyJack

3.1 Threat model

There are several keyboard manufacturers. This mckses on the two main
ones: Microsoft and Logitech (it is assumed thatege/low-cost keyboards may
work as well). Microsoft/Logitech keyboards usesglassic Wifi-based protocol
working at 2.4GHz (for European versions at leaathen this 2.4GHz link is left
unencrypted, a classic MITM scheme could be usesthawn in Figure 1.

% e

Data transmission

< Unencrypted lin

Data
stolen !

v

MITM

Fig. 1.MITM scheme with KeyJack as the eavesdropper/igealevice

For some recent keyboards, the communication betwdiee and Bob is encrypt-
ed: even if such schemes may be broken using boute or other advanced tech-
nigues, this work assumes that the link is lefplaintext:

— For basic models, security was not implementetiénvtireless protocol.

! http://virtualabs.fr/ndh16/ndh16-mass-pwning-bug.pd
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— For future perspectives, KeyJack could be adapiesther plaintext protocols
working at different frequencies (5GHz band, fatamce).

3.2 Requirements
A KeyJack device must have the following requiretaen

— No physical access to the target device/computenehns there will not be any
USB connection or malicious software installed.

— Tiny implementation: in other words, KeyJack must & small-sized board,
easily transportable and autonomous in terms afggne

— “Tracking-friendly": KeyJack end-users must be aftileget eavesdropping re-
sults from a remote device (website, smartphong. .

— Injection-enabled: this work aims to propose a timtuwhich enables not only
eavesdropping but also data injection (from a renmterface as well).

— This work focuses on a Microsoft Wireless Keybo@0®1. Mainly because its
protocol was unecrypted.

— For further implementations, a GSM chip in orderrdtrieve locations of Key-
Jack nodes in case we want to install a netwoduoh devices.

— And, of course, something that is low-cost andlgasproductible!

3.3 Hardware implementation

KeyJack components are shown in Figure 2:

Fig. 2. Electronic components used in KeyJack

From the left to the right side:

— A 2.4GHz board based on a NRF24L01 chip from No8Bmiconductors.

— An antenna.

— Adafruit Feather FONA as the microcontroller boattis board includes, in a
tiny form factor, an ATmega32u4 running at 8MHz an@SM chip.

! https://www.microsoft.com/accessories/en-gb/presfueyboards/  wireless-
keyboard-800/2vj-00006
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— And a battery.
— (the USB cable is just here for programming puesds
3.4  Software layer

Figure 3 shows an example of a KeyJack networkhEmcle is the Adafruit plat-
form described in the previous section running\egiArduino code. When each
node collects information, it is transmitted to gef-hosted server where an inter-
nal website was developed.

KeyJack node\.

— ﬁ
KeyJack
server

(selfhost-
ed)
KeyJack nodt/

KeyJack node

Fig. 3. Example of a KeyJack network with three nodes aseraer

On the server side, KeyJack interface looks asvigl!

N Captures du Lundi 23 mai 2016

Mai 2016

9 Géolocalisation

-9

Fig. 4. KeyJack server interface

4  Case study: eavesdropping a Microsoft keyboard

As it was said in Section 3, this case study isi$ed on a Microsoft Wireless Key-
board 800. Furthermore, we only used a single Kekydade as shown in Figure 2.

When the user enters the KeyJack server, an ioteda shown in Figure 6 ap-
pears.
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Each keyboard is identified by its MAC address had a dedicated menu:

— Search In this part, the user can read logs of formeasneements.
— Capture Reading captures filtered by their date.

— Injection Transmitting keyboard keys.

— Hacking This last tab allows to launch attack scripts.

Pierre

Pierre

Pierre 25

Fig. 5. KeyJack keyboard interface

Fig. 6. KeyJack injection interface

Normally, the NRF24L01 chip is not able to workasniffer: in fact, the target
MAC address is needed and it is not possible tom sha frequency spectrum
around 2.4GHz to find one. However, as Samy Kanakatained in its Keysweep-
er project, we can send fake information aboutMi#C address in order to swin-
dle the wireless chip.

(1-2 bytes)

Fig. 7.NRF24L01 packet structure
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With previous works of Travis Goodspeed, Samy Kanikacovered that if we
enter an incorrect value regarding the MAC addmdss (writing the preamble
itself), the upset NRF24L01 chip considers all pribkes as the target MAC ad-
dress. However, all data after the MAC address Ishbe the payload. Therefore,
we get all traffic packets with the MAC address andrything else up to the CRC.
From there, we can proceed to keyboard detection.

Each brand has its own protocol to deal with theBlf®ngle on the computer.
Microsoft does not encrypt data sent by its keytsdit is only done since 2015!).
The only security measure is a XOR performed onptadoad with the MAC ad-

dress. As we know how to get MAC address, thioitsanproblem for us. As a con-
sequence, we only have to detect Microsoft prowaal perform a XOR.

Kiss your security goodbye O

c onlvelloa|e1]cz[99 76
K cp| 98|35

P m\|7a‘os|u1]orioo 43

Dev Pac
iceketMod _ Sequen Flags/
typtyp el ° ce ID Meta
e e

(Key-Down) Packet with device address
CD 98 35 0A CO

WL DREAMLAB digital 00400 - Bth of December 2010
" owocs Tharaen Schvoder Max Mose

Fig. 8.Packet structure

Samy Kamkar also discovered that all Microsoft lagiols used a MAC address
beginning with OXCD (this is the only byte we naadurther measurements). In
fact, Microsoft is done in a way that the key vaisién the 10th position. As the
MAC address is 5 bytes wide and 4 first bytes arieemcrypted, the key value is
always XORed with 0xCD.

The last criteria we use to detect Microsoft keyldsas the value of the first unen-
crypted bytes. As it is shown in Figure 8, the deuiype is always OxO0A (for key-
boards). Then, the packet type indicates the kéggoay (we only focus on key-
strokes or idles). Related codes are 0x78 and OX&8are finally ready to scan, for
all frequencies from 2403MHz to 2480MHz:

— We check if the MAC address of the transmitter bediy OxCD.
— We test if the payload begins by OxA78 or OxA38.

5  Conclusion and perspectives

This work presented KeyJack, a low-cost solution Basic eavesdropping of a
specific Microsoft wireless keyboard. The proofenficept is a standalone device
which can be left in any open-space and small emdagbe hidden from people
sight. Even if this study focuses on a specificdaard model, there are opportuni-
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ties with other models/vendors when communicatiares not encrypted. Further-

more, KeyJack can be easily modified for data iimjecas the server side is already
implemented. As each keyboard is clearly identjfidte next perspective is to

make a network of KeyJack node and a single saviiere we could monitor eve-

rything from a remote location. Finally, KeyJackynize adapted for other protocol

where security matters in the context of Interrf€ftungs.
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1 Introduction

The Internet of Things (I0T) is about to becomequiibus in our work and home
environments. 10T is the trending term to descthoe ubiquity of devices with a
computing system in it. From smart light-bulbs t6T0/ (video surveillance), from
thermostats to wearable heart rate monitors, dte. @mergence of IoT introduces
new devices massively interconnected as intellig@ntses, connected cars, medi-
cal devices... IoT must guarantee the protectiah saturity of personal data and
that it does not constitute a new source of thrdatsiust respect the current and
future safety requirements. Physical aspect cah iedorget that some connected
objects are information systems. Constraints inugses often leave little place for
the implementation of security mechanisms.

When discussing about the security of devices, gdigenve think about cryptog-
raphy and/or password. So it is usual to think tbairotect a connected object, the
designer just has to add a PIN code or to encrgat. et an loT device has defin-
ing features that expose it to new threats, nattayattacker can physically take it
and put it into her lab. Therefore, specific knadge is required to correctly design
the 10T device in order to resist to physical dttac

In this contribution, a quick state of the art diypical attacks is given in 2. Then
the particularly case of PIN codes is presente®l i@ountermeasures are presented
in 4 to defend the system. Finally the conclusgdrawn in section 5.

2 Physical Attacks

The threat of physical attacks arises when thecladtahas physical access to the
device.

2.1 State of the art

When discussing about the security of a cryptogmaplyorithm, numerous math-
ematical tools allow the cryptographers to enshieesecurity of a cipher.

Unfortunately those tools do not consider the aatdon of the computing unit with
its physical environment. Physical attacks aread tteeat, even for cryptographic
algorithms proved secure mathematically. Physittatks are divided in two fami-
lies: the Side-Channel Attacks (SCA) and the Fhnjéiction Attacks (FIA). Obvi-
ously, physical attacks assume a physical accebe tevice.

SCA are based on observation of the circuit behaviluring the computation, for

example in [1]. Side-channel attacks exploit thet faat some physical values of a
circuit depend on intermediary values of the corapoh. This is the so-called

leakage of information of the circuit. The mostsdia leakages are timing [2, 3],
power consumption [4, 5] and electromagnetic emiss{EM) [6].
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Fault Injection Attacks consist in disturbing thecait behaviour in order to alter
the correct progress of the algorithm [7]. Faults ejected into a device using
various means such as laser [8], clock glitchesgpikes on the power supply or
electromagnetic perturbations [10].

The current trend is to mix the two kinds in orderbuild hybrid attacks, as for
example in [11, 12].

Physical attacks are threats for all standard osystems like DES [1], AES [7],
RSA [13] or cryptography based on ECC or Pairing].[TThey are also able to
reverse engineer them [15-17].

More and more complex devices are attacked fronsithelest to desktop comput-
ers [13].

It is difficult to anticipate physical attacks. Tha why, many frameworks [18 - 24]
try to describe them.

2.2 Faustine and EMA

In the High Security Laboratory (LHS) of INRIA, the TAMIS team, we have at
our disposal two experimental benches FaustineEhd (shown on figures 1 and
3) to investigate vulnerabilities with respect to/pical attacks.

Faustine, is the EM fault injection bench.

An electromagnetic pulse is sent to the targetkharthe inductive coupling of an
EM probe with the target metal layers. The pulsestning precise: it must occur at
the moment when a fault is desired and it mustHmgtsas to not interfere with
other operations on the chip. Our bench is ablmject a pulse ok 3 ns at the
minimum and to repeat this pulse in order to achiewlti-faults if wanted.

EMA is the LHS electromagnetic emissions analysadh. This bench is com-
posed of an EM probe from Langer (RF-R0,3-3) tawagpthe leakage, a preampli-
fier from Langer (PA 303) and several oscilloscofmeseasure it. The first oscil-
loscope is our "low cost" oscilloscope. It is a BAGPicoscope (USB oscilloscope)
with 8-bit resolution, a 1GS/s sampling rate an@MBiz higher cut-off frequency.

The second oscilloscope is the “high end” one: ©®B&04A from Keysight. This

one achieves 10-bit resolution with a 20GS/s an#iZa®andwidth. This tool be-

comes necessary to measure leakage from fastsarget
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Fig. 2: EMA, the EM leakage observation platform.

Finally a control computer is used to orchestrhgerheasurements and perform the
analysis, with home-made tools. The analysis exardpkcribed in section 3 was
done with the low cost platform (with picoscopekchding the computer, the
hardware necessary to mount this attack is unde®€0

The experimental bench protocol is summarized @n Bi
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Picoscope Probe

5. send "Ok the curves are saved" Q 3. receive the trigger 'Q

|

EM Probe Target Device

4. measurements

Control computer UART

I:W 2. send candidate PINES
= | —,

1. send "Ok ready"

Fig. 3: Experimental bench

2.3 Targeting loT devices

All 10T devices have a computing system: a micracater or a low end proces-
sor, sometimes with an internet connection. Becdlusg derived from originally
offline, and/or restricted access systems, therggdavel of these devices has not
caught up with their new exposition. Proof is timeegence of 10T botnets, often
created by taking control of the devices with tlefadlt login/password pair. In
[25], the authors show the vulnerabilities of mesturity protocols for wireless
sensor networks. In [26], the authors show thasthadard IEEE 802.15.4 used by
a variety of higher-level protocol in 10T is notopected against power analysis.

In the High Security Laboratory (LHS) lab we inugate a second class of threats:
IoT devices may be captured by an adversary anméftire must sustain physical
attacks.

Our target of choice, analyzed in section 3 is $T&V32VLDISCOVERY board.
Our application is implemented on an ARM-based SZWKIDORB micro-
controller embedding a Cortex-M3 core and runnimgurr case at 24MHz. This
chip does not embed any hardware countermeasuagssagide channels but it is a
popular choice for IoT applications.

3  Side channel Analysis on PIN code

In the LHS lab we are interested in vulnerabilitefsPIN codes with respect to
side-channels. A new attack against PIN code wasepted to Secrypt 2016 [27]
and these results are chosen for illustration.

3.1 PIN code

In many smart cards, a Personal Identification Nen(®IN) code is used to au-
thenticate the user. These PIN codes are usedyxBomple, in payment cards or
SIM cards. Hence they are targets of choice foriaimals adversaries. The main
protection in PIN code comes from in the fact tha&t user has a limited number of
trials. So it was believed to be protected agasit#-channel attacks, since an at-
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tacker can exploit only a few EM traces; therefm@st protections are against fault
injection attacks.

A PIN code is an array oh digits. A True PIN is embedded in the device; and
Candidate PIN is proposed by the user. Here, tffiereint values on the PIN code
are defined in [[O, Q]T. The Verify PIN is the algorithm which test if ti@andidate
PIN is correct or not. A good countermeasure agdnudt attack is to compare true
and Candidate PIN twice.The implementation of the 8omparison is developed
in 1, it is the version proposed by [28].

Algorithm 1 Comparison of two PIN codes

1: procedure Comparisofcandidate PINV , true PIN U)
2 status = FALSE

3 diff = FALSE

4 fake = FALSE

5: for b=0 to 3do

6 if Up# Vpthen
7

8

9

diff = TRUE
else
: fake= TRUE
10: end if
11: if (b =3) and (diff = FALSE}hen
12: status = TRUE
13: else
14: fake = TRUE
15: end if
16: end for
17: return status

18: end procedure

3.2  Description of the attack

The ultimate goal of our work was to test the ttesise of a Verify PIN against a

SCA with only few traces. That is why we were ieted in template attacks. To
implement a template attack, a pair of identicalicks is needed. One is called the
profiling device, the attacker has full controlipfand the other is the targeted de-
vice. It is supposed that an attacker can:

— obtain one (or a few) trace on the targeted device;
— change the True PIN in her profiling device;
— obtain many traces on her profiling device.

The attack is divided in two phases:

profiling phase,
attack phase.

The attacker starts by several measurement canmpaignthe profiling device.

Template attacks use a divide and conquer apprdhehdigits of PIN code are
attacked separately. The digits of the True PINecadte all values k in [[0, 9]] and
the other digits stay to zero. Digits of CandidBi®&l code are fixed to a chosen

valuev. For eachk, V) many traces are collected:\M= {xk;j}, i for trace, for
time.

The detection of points of interest selects the ewinof computation for the com-
parison between the two PIN codes.
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The first step is to compute the covariance maHjy, a square matrix of size
pp. The elements d§, k= {sk(j )}, are computed with equation:

1

—_— i —_—
— - (wkj —ak;) (aky — wky)

skijjr) =

The attack phase works on the targeted device tant$ $y collecting a few traces

Ty = {Xj} The True PIN digit isunknown, it is the target; Candidate PIN digit is
equal tov.

Then the attacker confronts the trageto the template matri$, , with the gen-
eral formula in template attack:

— 1 1 s
F, (Tt.-Sr_\k,;x.‘k) = —— -exp (— Ty — a'k) . S:i . (Tp — mt)

A% 27P |91h 2

The attack returns the gudssfor whichFy is maximal for a givefy, or rank the
guessek according to the value df\(Ty, k).

3.3 Results

The Verify PIN algorithm is implemented on an ARMsged STM32F100RB mi-
crocontroller embedding a Cortex-M3 core and rugnimour case at 24MHz. The
bench used is the low cost bench of EMA as explaia.2. The bandwidth of the
measurement setup is limited by the Picoscope withupper frequency of
100MHz. The traces obtained are composed of p 8 points, with a 1GS/s sam-
pling rate. We remind that 100MHz is a cutoff freqay marking amttenuationof
the relevant signal, not its total removal.

The experience shows an important result: if a @kte PIN digit is equal to the
corresponding targeted True PIN, it is always sssftdly detected. In the other
cases the success rate is 20%. Improvements odittaek are still possible. To
conduct a full attack, first the attacker sendsaadidate PIN with all digits to O.

The analysis is able to detect if a True PIN digid and will return the most likely

value otherwise. Then she tests the PIN code reduby the first attack. The pro-
cess is then repeated until all values are foumthé worst case: in 8 trials the PIN
code is retrieved, as shown in the Table 1.

digit of traces: 1 2 3 4 5 6 7 8
1 Conrparisot 27:70141:47(53:84 (6399|7307 [81:33|8851 | 10C
n =100000 P Compariso 31:71|46:56 (57:82|67:76|76:63 [84:36(90:68 | 10C
1 Compariso 26:28144:27|56:79 [67:41|76:66 |183:91[90:68 | 10C
n = 200000 P Compariso 32:72149:52(61:96 | 72:05|80:49 [87:53[93:23 | 10C

Table 1: Success rate to retrieve a digit of True PIN adicgyto the size of the
templates and the number and the choice of traces

The attack succeeds with very few traces. The Pideis retrieved in 8 trials at
most. It becomes a new real threat, and it is d&@9in a low cost and portable
platform. Some protections against fault attack®tuce new vulnerabilities.
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4 Countermeasures

Fortunately countermeasures exist against physittacks. Some are designed
against side channel attacks other against fgeittion analyses. Some are generic
and may protect various applications with only mihweaks. But specific coun-
termeasures can always be devised specificallgri@pplication.

4.1 Generic hardware countermeasures

Generic countermeasures against SCA include maskistgad of handling a se-
cret value directly, a random mask is created aacchip handle the masked value
(function of the secret and the mask) on one sidd, the mask on the other side.
The two results are finally recombined after thidiaal operations to get the result
(example in figure 4).

f is a linear function which leaks informatiaha secret anth a random value. In
order to computé(s) without leakage, compute:

S, =s+m
f(s)=f(s ) - f(m)

Fig. 4: Simplest masking example

Another possibility is to use of desynchronizatibfost analyses accumulate exe-
cutions to reduce the measurement noise. If thesumements are desynchronized,
reducing the noise becomes much harder and thekettenust increase the number
of necessary executions.

Against fault attacks, generic solutions are basedredundancy principles. To
detect a single fault, compute a function twice ahdck that the two results are
identical. Variations on the redundancy theme assible, one may use error de-
tecting/correcting codes to achieve higher secexamples are show in figure5s).

f is a function that must not be faulted secret.

1. Twice the same computatidfs) == f(s),
2. use the reciprocal s :fil(f(s)),

3. error detecting cods’ = encode(s)decode(f’ (s’ )) is valid?

Fig. 5. Simple redundancy examples

The protections are valid with respect to a threatlel, for instance the example in
Fig 4 supposes that the attacker can measure orlyeakage. An attack would be
possible otherwise (the so called second ordecigtta

Often, countermeasures against faults introduceevabilities with respect to side-

channels. To compute twice the leaking function jgfes twice the data for the SCA.

The opposite is also true, masking schemes int@dugew attack surface with respect
to fault attack: now faults can also be injectedrasks.

All protection mechanisms have an overhead. Thezefogood protection is a

trade-off in term of resources, threat model treat be sustained, vulnerability to

FIA and SCA, etc.

161



4.2  Generic software countermeasures

Generally the best solutions against physical kétare hardware protections. But
IoT devices hardly have dedicated hardened chisdevice was not built to en-
sure security, is it possible to still protectlit®s the subject of ANR project Cogito
[29], among others, where authors use polymorpbites to introduce software
countermeasures against physical attacks. Thismaolyhism is a software solution
and it is based on masking, noise addition, regsheffling... The authors show
that the use of code polymorphism is an effectiolition to improve security,
while complying with the computing and memory coasits of embedded devic-
es, and is easily generalizable to a large setntieelded computing platforms.

4.3  Specific countermeasures for verify PIN

Apart from generic countermeasures, it is posdiblbe protected against the pre-
sented attack by modifying how the PIN codes (&neé candidate) are used.

Assuming that the device possess a dedicated dexyét, when setting the true
PIN codeU, the valueS = HM A (U) is stored (instead df) on the device. To
verify the candidate PIN/ , the device must compakM AC (V ) andS This
solution offers several security features: the esddris never handled directly (in
verify PIN), it becomes impossible to use a divadal-conquer strategy to recover
individual bytes of the secret individually. Additially the use of the chip specific
keyK prevents the use of a profiling device.

4.4  Security hygiene

The security hygiene is the basic principles trestighers must follow to not intro-
duce the simplest vulnerabilities. A few can balgdisted:

— avoid security through obscurity (Kerckhoffs' piile),

— if a device is compromised, the whole system moste (do not hide a global

secret on all devices),

secrets should not be handled directly by the @efieduce physical attacks

exposure),

— impose first access security configuration (to dwthie mere existence of default
login/password pairs).

5 Conclusion

Security must be thought and included in the degigitess from the start. Our
PIN code attack example shows that new threate asssoon as the device falls
into the attacker's hands, in our case with physatiacks. Unfortunately many

devices now on the market fail to ensure even tssiarity. Adding security is not

a trivial thing, and must be thought from the gréduwp. Protocols and implementa-
tions must be correct. Trade-off must be made batwesource use and security.
Dedicated chips embedding security features arest-trave for 0T devices to be
truly considered secure.
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Abstract 10T devices ffer a large coverage for potential attacks, ariging
ther from the network or from the physical layers.

In this submission, we exhibit the commonalitiesagen cyber- and physi-
cal-attacks. Next, we show that it is possibledsist them, using code and
data confidentiality and integrity mechanismfgetive even in adversarial
environments. Data protection is a topic well stddie.g., in communities
such asCHES However, quite surprisingly, code protection atdware lev-
el is less studied. We present in this contribufiamovative results on this
topic.

This paper belongs to the specialized category&E £AR 2016.

Keywords: Cyber-physical systems, passive and active attagayrity of
10T devices, protection of data and code

1 Introduction

Gartner says 6.4 billion connected “things” areuse in 2016, with a growth of
30%. Thus, in 2017, there will be more “things”thiauman beings. Those are as
many targets for attacks, with goals such as deviieeking, cloning, misuse, etc.
or network infiltration for intelligence, informatn theft, etc.

The target of attack in an lIoT network can be eithe connected devices or the
infrastructure. Obviously, the connected devices the weakest link, thus more

likely to the considered as attackers’ preferredda Clearly, these devices can be
continuously be monitored. However, in practicaneattacks (be them passive or
active) can be perpetrated below the radar, heao®unnoticed by any supervi-

sion mechanism.

It is preferable to implement low-level protectipesg., at the hardware level. In-
deed, some 10T devices have no operating systel @Sides, even when there
is an OS, it is recommended not to rely only orhHiyel security enforcement,
since those mechanisms consume resources, andtmmigl easy targets of at-
tacks aiming at bypassing them.
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Table 1: Examples of cyber- and physical-attacks.

World | Cyber-attack Physical-attack
Attack
Passive (SCA Memory disclosuri| Recovering keys by mc-
(Heartbleed), bypasp-toring power [ 3], electro-
ing ASLR magnetic emanations, etc.
Active (FIA) Memory corruption (e.c Skipping tests (e.g., wi
stack smashing) laser injection), dferen-
tial fault analysis11], bug
attack V], etc.

QOutline. In sectior?, we survey the newly published threats on loT cewi Inno-
vative protections are discussed in secfioiventually, conclusions and perspec-
tives are given in sectioh

2 Cyber-physical attacks

The peculiarity of an 10T device is that attacksr c@me indiferently from the
network (cyber attacks) or from the bottom (phykaidacks). Still, in both case,
one can categorize attacks as either passive ivea@ome attack examples are
reported in Tabl.

» Passive attacks (or Side-Channel Attacks, SCA) isbis spying some ob-
servable quantities, hopefully somehow connectexdgecret.

» Active attacks (or Fault Injection Attacks, FIA)dlee information about the
loT device by monitoring input/output relationships by modify the code
(e.g., via instructions skip).

One can notice that cyber- and physical-attacksscanetimes be related. For in-
stance:

» cyber-attacks can turn into physical-attacks, Iik¢he case of the RowHam-
mer [12, 9], or

» physical-attacks can turn into cyber-attacks, akéncase of buffer over-flow
triggered physically [7].

All those attacks (passive/active, cyber/physical) be combined, which calls for
holistic protections.

3 Protections against cyber-physical attacks

3.1 Frameworks: SGX, TEE, etc.

Generic protections have thus appeared. For instdntel proposed SGX (Soft-
ware Guard Extensions), where a protected procassth data encrypted and au-
thenticated 10).

A standardization attempt is the TEE (Trusted EXeauEnvironment). The goal
of TEE is to provide to the wild world (called Ridxecution Environment, or
REE) an API to execute secure applications. The h&&a protection profiled],
suited for practical evaluations (e.g., CC).
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In the rest of this section, we give an overvievpadtections for data (Se8.2) on
the one hand, and code (S8®) on the other hand. We have specific contributions
about code protection.

3.2 Classical protections against side-channel and faulnjection attacks on
data

There are three ways to protect data against pasbiservation:
1. balance it (hiding) 14, Chap. 7],
2. randomize it (masking)Lfl, Chap. 9],

3. tolerate leakage, e.g., by frequently updating Kegdution knownas leak-
age resiliencg

Notice that even those countermeasures can be $gghaSor instance, it is possible
to conduct high-order timing attacks [3] on a maskeogram. Other powerful
attacks are high-order cache attacks, on maskebingmtations. Those have not
been demonstrated yet, but are plausible.

3.3 Protection of the code

We provide in this section results from the CybddCRAPID project, which is
followed by CyberCPU+ (award at the Concours Mohdéal'Innovation).
For the sake of clarity, we divide attacks on cidvo categories:

1. attacks which attempt to modify (statically) theleb

2. attacks which attempt to hijack (dynamically) tleale, i.e., which manipu-
late pointers to disrupt the execution flow.

In the first case, the asset to be protected isdlde (memory), whereas in the sec-
ond case, the asset is the control flow graph @FG

From our experience, there are two strategiesdtept against attacks which modi-
fy code and CFG:

Table 2: Four hardware-level technologies against attacksooie

"9
B
R R ..
‘4\‘&__\‘%; CQQ

Protection type Protocted asseot QS e

Proventive Code X

Proeventive CFG X

Detectivo Codo X

Detoctive CFG x X

1. Preventive protections, which intend to make itdhar an attacker to exe-
cute the attack. The used mechanisms are secrapdefand the of branch-

! Even if the code is checked at loading time, #chtcan alter it during its execution.
2In this paper, we designate by CFG the full execugraph, including intra- and inter-
procedural execution paths; such CFG is also sorastieferred to as a super-CFG.
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ing destination. This way, an attacker ignoranthef involved secret is only
able to inject random code or addresses, thereimg lokeceived most of the
time.

2. Detective protections, which consist in checking tode and/or CFG integ-
rity using a pristine a priori information, typitalcollected during compila-
tion. The working factor is to compare some infotioya measured during
(dynamic) execution with its redundant precharaoter value (statically
collected).

We will now describe four hardware countermeasecaniques, called REV, PCX,
SCALL and HCODE. Their protection principle is suamized in Tab2.

REV. REV consists in encrypting the code with a stre@pher, keyed with a se-
cret value which depends on:

» a secret key, proper to each device, or even cldaagevery launch of the
process,

 the program counter, so as to avoid splicing atack

PCX. PCX specifically protects return addresses sawvethe stack, by encrypting
them with a secret key. It prevents an attackenfforging valid return addresses
by the exploitation of a buffer overflow on thecktdrames.

SCALL. In order to detect control-flow hijacking, we leaimplemented SCALL.
It consists in a hardware shadow stack, which d¢osita copy of each PC saved on
the stack. When returning from a function, thisycagpchecked against the return
address stored on the stack.

Notice that SCALL consists in the detective coupder of PCX. The advantage of
SCALL is that a mismatch between return addrestherstack and in the shadow
stack raises an interruption immediately; it canubed to either stop the program
or fix the corrupted return address value.

Real-world tests have been done on a LEON processaing an Nginx web serv-
er over GNU/Linux: a buer overflow is stopped with SCALL activated. Beside
we checked that the performances have nottexted by the countermeasure.

HCODE. To check that each basic block is executed anded in the source
code, HCODE [4] can be mobilized. This protectiemputes hashes (ideally, the
hashes are keyed, to avoid forgeries — if in addjtthe hashes are salted with the
start address of the basic block, slicing is alsalenimpossible) for each sequence
of straightline code, and compares it with a geaudiash which is computed be-
forehand (and stored as a reference in some mémaherefore, if a cyber attack
has managed to overwrite the code, or a lasertiojebas also corrupted it, the
protection will detect the problem. This protectienables some kind of control
flow integrity (CFI), insofar as any jump (due t®R or JOP attacks) in the middle
of a basic block will be detected, since its sigratwill be incorrect.

Now, the attacker can also force the program topjima legal location, namely

the beginning of a basic block. In this case, mtites such the pure software CFI
(e.g., that of Abadi [1]) is able (in software arhiardware) to detect that the control
flow has been altered.

! The hashes need not be saved in a tamper-resistagmmory, since they are encrypted with
an unknown key — therefore, an attacker cannot tagdyp recompute a hash which
would yield a valid signature for a forged execntjath
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4

Conclusions and perspectives

In this paper, we illustrate that cyber- and phaisattacks both consist in spying
on or modifying some data. Therefore, similar pcbtsns can be enforced. We
illustrate them, for both a protection of the datal of the code. In order to grant
code integrity, specific techniques are possibleshsas HCODE. They require
some minor modifications to the processor and ¢octhmpiler, with an acceptable
(< 10%) penalty in terms of speed.

References

1.

10.

11.

Martin Abadi, Mihai Budiu, Ulfar Erlingsson, and Jaigatti. Control-flow integrity
principles, implementations, and applications. AClars. Inf. Syst. Secur., 13(1),
20009.

. Eli Biham, Yaniv Carmeli, and Adi Shamir. Bug attacks CRYPTO, volume 5157 of

LNCS, pages 221-240. Springer, 2008. Santa BarbaraJSA.

. Jean-Luc Danger, Nicolas Debande, Sylvain Guiled Youssef Souissi. High-order

timing attacks. In Proceedings of the First Worksloo Cryptography and Security in
Computing Systems, CS2 '14, pages 7-12, New York, B¥A, 2014. ACM.

. Jean-Luc Danger, Sylvain Guilley, Thibault Portalfpé-lorian Praden, and Michaél

Timbert. HCODE: Hardware-Enhanced Real-Time CFI. locBedings of the 4th Pro-
gram Protection and Reverse Engineering WorkshoRBEY?4, pages 6:1-6:11, New
York, NY, USA, 2014. ACM.

. Jean-Luc Danger, Sylvain Guilley, Thibault Portalfpé-lorian Praden, and Michaél

Timbert. Hardware-enforced protection against buffeer-flow using masked program

counter. In Peter Y. A. Ryan, David Naccache, arah-Jacques Quisquater, editors,
The New Codebreakers - Essays Dedicated to Davie ikatthe Occasion of His 85th

Birthday, volume 9100 of Lecture Notes in Computeefoe, pages 439-454. Spring-
er, 2016.

. Jean-Luc Danger, Sylvain Guilley, and Florian Pradgardware-enforced Protection

against Software Reverse-Engineering based on &mdtien Set Encoding. In Suresh
Jagannathan and Peter Sewell, editors, Proceeglirige 3rd ACM SIGPLAN Program
Protection and Reverse Engineering Workshop 201RE®P 2014, January 25, 2014,
San Diego, CA, page 5. ACM, 2014.

. Pierre-Alain Fouque, Delphine Leresteux, and Fiédéalette. Using faults for buffer

overflow effects. In Sascha Ossowski and Paola deeditors, Proceedings of the
ACM Symposium on Applied Computing, SAC 2012, Riveenip, Italy, March 26-30,
2012, pages 1638-1639. ACM, 2012.

. GlobalPlatform Device Committee. TEE Protection Peo¥ersion 1.2, November

2014.http://www.commoncriteriaportal.org/files/ppfilesssi-profil_PP-2014_01.pdf

. Daniel Gruss, Clémentine Maurice, and Stefan MangRavhammer.js: A remote

software-induced fault attack in javascript. In du@aballero, Urko Zurutuza, and Ri-

cardo J. Rodriguez, editors, Detection of Intrusiand Malware, and Vulnerability As-

sessment - 13th International Conference, DIMVA&®®an Sebastian, Spain, July 7-8,
2016, Proceedings, volume 9721 of Lecture Note€amputer Science, pages 300—
321. Springer, 2016.

. Shay Gueron. A memory encryption engine suitablegieneral purpose processors.

IACR Cryptology ePrint Archive, 2016:204, 2016.

Marc Joye and Michael Tunstall. Fault Analysis iny@lography. Springer LNCS,
March 2011. DOI: 10.1007/978-3-642-29656-7 ; ISBI8-37642-29655-0.

Yoongu Kim, Ross Daly, Jeremie Kim, Chris FallinHie Lee, Donghyuk Lee, Chris
Wilkerson, Konrad Lai, and Onur Mutlu. Flipping ®iln memory without accessing
them: An experimental study of DRAM disturbance esrdn ACM/IEEE 41st Interna-
tional Symposium on Computer Architecture, ISCA 20Minneapolis, MN, USA,
June 14-18, 2014, pages 361-372. IEEE Computee§ypi014.

169



12. Paul C. Kocher, Joshua Jaffe, and Benjamin Jun. meiffal power analysis. In Mi-
chael J. Wiener, editor, CRYPTO, volume 1666 of Lextotes in Computer Science,
pages 388-397. Springer, 1999.

13. Stefan Mangard, Elisabeth Oswald, and Thomas Fopper Analysis Attacks: Reveal-
ing the Secrets of Smart CardSpringe; December 2006. ISBN 0-387-30857-1,
http://www.dpabook.orf

170



Enhanced IoT security through orchestrated policy
enforcement gateways

Hamza Attak, Ludovic Jacquin, Adrian L. Shaw, Maftasassa-Mont,
and Yolanta Beresna

Hewlett Packard Labs, Security and Manageability Bristol (UK).

{hamza.attak, ludo, als, marco_casassa-
mont, yolanta.beres}@hpe.com

Abstract. The increasing number of 10T devices raises corscabout the
amount of data they generate and — more importantheir content, having
security and privacy implications. The Things armstty constrained by typ-
ical embedded design limitations from non-exteresiiohctionalities to poor
or non-existent configuration; adding security feas to these devices is
therefore impractical. This paper presents a nétvgecurity infrastructure
suitable for 10T devices, which aims at offloadithg security from the de-
vices to the nearest network edge they are corshémtéirst, the SECURED
architecture for the network edge device (NED)égaded: its components,
security policy refinement and translation, and W it addresses mobility
of the things. Then, the SHIELD architecture pra@g®do extend and
strengthen the security of the 10T devices by lagarg the dynamic de-
ployment of security controls with analytics, whipbrmits orchestrated se-
curity at the entire infrastructure level — allogiia new threat detection par-
adigm.

Keywords: SDNFV infrastructure, network security, trusted puoting,
big data

Category: specialised.

1 Introduction

The rate of new devices and platforms connectirthednternet is causing concern
throughout the security industry. Firstly, the nemnlof different platforms to se-
cure is akin to the mobile-device-management problalready faced today, only
the quantity is far larger and capability gaps lestwdevices is even greater. Sec-
ondly, some IoT devices need to operate within digit operational constraints
(such as power or form-factor restrictions) thareif manufacturers wanted to add
sufficient security features — such as data ofitrahcryption, access control, etc. —
, they could not. Finally, the heterogeneity of th& landscape, and the potential
size of its deployment, requires an automated memagt of its security.

This paper presents two solutions to these chaliebgdeveraging the Network Func-
tion Virtualisation (NFV) — and the underlying SoftweDefined Network (SDN)-
paradigms. Specifically, section 2 presents the twain results of the EU
SECURED project [1], namely, (i) the security-enteeh NFV infrastructure which
allows to of-fload some 10T security into the eadehe network they are connect-
ed to, (ii) the solutions for an easy to use séguhigh level security policies — and
the translation services to transform them intcom#able low level configuration
—, but also (i) a mobility-aware solution — whbyethe infrastructure can move the
security controls to follow the I0T devices. Senti® focuses on the security im-
provement allowed by flexible deployment of seguigbntrols in the network,
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coupled with analytics which combine multiple séigucontrols dynamically to
secure the end devices; these improvements willdd®onstrated in the EU
SHIELD project. Section 4 discusses the resultaiobtl during the research work.
Section 5 concludes this paper, highlighting thgomeontribution and next steps
of these two projects.

2 SECURED: security at the network edge

Through the presentation of the SECURED projeds, shction proposes solutions
to enforce security compatible with I0T devices,iachhavoids altering the actual
devices, by offloading the security at the netwedge. In this context, SECURED
focuses on three main goals: (i) ensure the sgcofitoT devices; (ii) provide an

easy-to-use and configurable way to specify therstycpolicy for a user or an loT

device; (iii) and define a mobility paradigm foraggaphically moving subjects
(such as wearables or drones for instance).

Unsecure world Security enforcement world Unsecure world

NED

TVD Manager —

TVD | TVDn

=

PSC1

Fig. 1.Overview of the NED and its component

2.1 The SECURED architecture and design

SECURED is a complete solution for securing exgstioT devices and networks
which strongly emphasises on usability: it enforttes security at the nearest net-
work edge instead of on the device itself. Standegveen the devices and the
outer — un-secured — network, it can thereforebedbypassed. Moreover, the secu-
rity being of-floaded from the Thing, it does neguire any modification of the
client devices.

It is architectured around three main componentsrder to answer the security
challenges: the Network Edge Device (NED), the fedisVirtual Domain (TVD)
and the Personal Security Application (PSA). Anrgiew of the architecture and
the different components’ interactions can be smefigure 1; each of these com-
ponents is detailed in this section, starting wlth PSA concept up to their organi-
zation.

In SECURED, security is accomplished in a softwdnigen fashion, where in-

stances of security applications are dynamicallylaed to perform their specific

function. These functions are represented in tlbitcture by the PSAs: a PSA
being a self-contained application that performs onmore security functions.

A PSA enforces a set of security functions, but éagemight need more than one PSA
to achieve its security requirements. The TVD coneapbraces the set of chained
PSAs needed by a tenant (similarly to a network serghain in ETSI NFV [2]) and

combines it with a Personal Security Controller (PSK/Ds are tenant specific and
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provide isolation of the security for each loT d&viThe order and configuration of the
PSAs inside a TVD are critical to enforce the cortectant security: it is defined
through a policy model, which is described in set®da3. The PSC represents the con-
troller of the tenant PSAs; it allows to continuoudiglogue and monitor them.

Finally, the NED brings together all the previousnponents into an instantiation
of the SECURED concept. Physically, it is the devicor set of devices in the case
of a distributed deployment — that gates the Thiingm the unsecure outer net-
work. It hosts the TVD of every I0oT device connekte it.

The TVDs are managed by a TVD manager whose rote igeate, destroy the
TVDs and also to monitor — through to the PSC + #llathe TVDs are working
correctly.

Following the SDN model, a control plane and a ddtame are setup in order to
isolate the different communication flows occurrimtside the NED. The data
plane is represented by the PSAs and their chaiwitlyg the tenant. The control
plane is present at two locations in SECURED: éimeen the TVD manager and
each TVD (actually through its PSC), and (ii) betwehe PSCs and their associat-
ed PSAs.

The NED being the point where the security functi@me executed, it has to be
trusted by the tenants. SECURED leverages trustatpating techniques such as
remote attestation [3] with the use of discretestad Platform Module (TPM) to

ensure of the identity of the NED and the statétofoftware stack — validated
against known-good states —; SECURED can alsowtrdé SDN rules applied by

the network switches [4] in the case of the useaffic being redirected (e.g. when
the current NED cannot enforce every PSAs of tleg)us

2.2 Implementation

In practice, PSAs can be implemented as virtual imash(VM) or containers.
There are two technical requirements for a PSA:, faf®SA needs to be isolated from
the other components (i.e. PSAs, PSCs, TVDs, TVD mapagening on the same
NED’s host; second, a PSA need at least three netwtekfaces: two defined as
chain-head and chain-tail, in order to plug the Hig#fween the device to secure
and the outside unsecure network; another oneserved in order to control the
PSA from the TVD — through the PSC —, represertiegcontrol plane.

Similar to PSAs in practice (VM or container), ttade of a PSC is to control and
monitor the PSAs inside the same TVD. It is alse bhidge between the TVD
manager, running on the host system of the NED,thadSAs. Its main function
is to start, stop, configure or get the status 8A® It is the abstraction layer for
interacting with the TVD (either by the tenant grthe TVD manager). Similar to
a PSA, the PSC must respect storage and execustidation on the system it is
running on. It also needs two network interface® o control the different PSAs
and one to receive higher level requests from B Tanager running on the host
system. The PSC is only present on the controleplan

The TVD being the association of a set of PSAs@ma PSC, it is defined mostly
as a conceptual abstraction. Nonetheless, itsipaagarts appear at TVD runtime.
As a matter of fact, when the TVD manager insta@sian TVD, it has to create all
the networking links between the PSAs — represgritie data plane service chain
— and attach itself to the PSC in order to mantge i

The TVD manager represents the isolation layer beiwthe different TVDs - and
associated components; it also includes the managtecomponents for creating
and managing the TVDs. In practice, it can be irm@eted through a virtualisation
hypervisor or a container engine.
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The SECURED architecture ensures isolation betweéDs in order to respect
privacy between users. In practice, it is mainipeldy the fact that PSAs isolation
is already guaranteed by the hypervisor or contamgine and the PSA chain is
ensured to be linked without leaks with a well-uistieod and trusted network
configuration. For more advanced TVDs topologiasnhn verification does not
scale. There is a need for automated verificatiormbre dynamic and complex
virtual network configurations to ensure that isiola is applied properly.

Open vSwitch [5] and OpenFlow [6] technologies ased for their flexibility in
order to dynamically chain the PSAs together amdetfore create a TVD between
a given loT device connected to a specific port #redouter unsecured requested
resource.

2.3 Policy Model

SECURED can enforce security at the edge for amjcdeor user with multiple
devices and applications. In the context of thigguathe security for an 10T device
can be represented as nothing else but a TVD itisted for a specific user having
a single device. As a user-centric concept, ihesafore very important to provide
good interfaces to interact with the SECURED congmts. These interfaces and
their organization are the subject of this section.

As security functions, PSAs need to be configuedavbrk correctly. One of the
problems between non-technical users and softwagemeral is that it is a tedious
task to configure software. This statement is duagr with security software.

Through SECURED, a high-level way to define segupblicies is proposed.
Simply called the High-level Security Policy Langea(HSPL), it is aimed to be
very close to the natural language.

The challenge here is to provide HSPL for the @t at the same time achieve a
coherent security chain in the TVD with this higivél configuration.

For the sake of flexibility and compatibility, SEQED does not intend to modify
the security applications running on the PSAs tatmpatible with HSPL (even
though the PSAs still need to be configured withirttspecific syntax and lan-
guages). Instead, one more level of abstractiomti®educed in order to bridge
HSPL with the low level PSA-specific configuratiomhis is the Medium-level
Security Policy Language (MSPL).

Its goal is to extract from the HSPL, the differseturity capabilities required by
the policy. It also set up an application graphalihis a proposal of a service chain
with different available PSAs to realise the sedgugolicy defined by the user.
Anomalies can occur at this stage, SECURED warasiffer if one happens (una-
vailable PSAs for example).

The interactions between the different abstradeéeels can be seen on figure 2.

174



User input HEPL

“Block access fo internet between 7am-10pm” “E:r
T
=
2.

v
- =
3 MSPL Service Graph o
Potential = " = k= =
Deny source address x.x.x.x Capabilities: 5
advanced - 1 2 " K =
7 Deny traffic from 7am-10pm - firewall Y
user input s g 2
- timer a

Oprimization stage in M2L plugin

Specific configurations for chosen PSA chain in specified order
PSAs - iptables
- generic timer PSA

[2A3] MO

Fig. 2. Workflow example for a given policy

In order to propose PSAs coherent with the defimigt level policy, a set of secu-

rity capabilities is defined beforehand. The HSPRIplements these capabilities and
each PSA exposes its set. Depending on the cayahkilPSA will be place before

another on a specified service chain. For exanitpheakes no sense to put a traffic
encryption PSA at the beginning or in the middl@ahain.

SECURED also tries to address the scaling problerth Wis idea in mind, SECURED
authorizes the network administrators or advancedsus modify their MSPL configu-
ration and specify the specific PSAs they want toarseaeir orders. Of course, in this
situation, the coherency and correctness of the B8&srity chain is not guaranteed by
the architecture. Nonetheless, SECURED could stilkéatetertain anomalies on the
edited service chain and therefore warn the usaryption PSA not at the end of a
chain for example, or PSAs with redundant capalslitiethe chain).

Different constraints can appear when a user tingetip his policy. These con-
straints are the results of higher priority polictbat can be set up by a higher au-
thority entity (for example, parents for childr@ompany for employees...). Before
translating the MSPL to low level configurations fhe PSAs, a policy reconcilia-
tion step is to be conducted in order to verify tlmenpliance of the user-defined
policy with the potential higher priority polici€the reconciliation process detailed
in [7]). Before applying the policy, its reconciledrsion is displayed to the user on
the SECURED configuration dashboard.

On one hand, the application graph is specifyingclwtPSAs to instantiate and
their order, on the other hand, their configuratiorstill to be translated from the
generated MSPL. In order to facilitate the transtgta configuration template is
defined for each PSA. This permits the translapoocess to only fill in the varia-
ble parts of the configuration. The PSA develogeresponsible for providing this
template and the translation plugin between thedstalized MSPL and the low-
level PSA-specific configuration. The same way SERED is device-agnostic, this
also makes it application-agnostic.

2.4 Mobility scenario

Given the dynamic nature of some IoT deploymentCSRED proposes a solution
to maintain a user security context throughoutdifferent NED a device can con-
nect to. When a secure channel to a new NED ibksitad, SECURED detects the
user profile and immediately starts to migrateTis¢D from the last NED to the
new one, which allows a seamless handover from\#ie to another.
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Let an loT device wirelessly connected to a SECURBDe A with certain signal
strength. Let it be moving away from A and therefdetects a decrease in node
A’s signal. From this situation, three cases afendd in the mobility context:

— The device meets another SECURED access pointrdier a0 maximize per-
formance, the SECURED architecture will start tansfer the tenant’'s TVD
configuration to the second access point (see di@)r It permits to have the
newly instantiated TVD fully ready for when the neevice will connect in or-
der to cut down initialization and starting delaybis can be triggered by com-
paring signal strength and starting the transfeewthe first access point’s sig-
nal is under a defined threshold and the secondsacpoint’s signal is strong
enough.

— The device does not meet another SECURED access tie@ device will simp-
ly lose connection and the security features adde8ECURED. The tenant’'s
TVD will be destroyed as soon as the connectiom wie SECURED node is
terminated.

— The device meets another SECURED but never conriectke new access
point. In that case, the device is still connedtedhe first access point but its
TVD has started to be migrated to the next acces¥.fdn order not to keep its
unused TVD on the second access point, a timeadefised so that if the de-
vice does not transfer to the new TVD, it is autboadly destroyed to avoid
wasting resources on the second access point.

This description can be generalized to scale toentloan two access points. As a

matter of fact, the TVD configuration can be dovaded to all the nearby

SECURED nodes or a more sensible solution woulth lmaly transfer the configu-

ration to the second strongest access point instefreignal.

Also it has to be noted that the mobility scenamplies two major points: (i) the
loT device must be updated with the access poicisiba algorithm, it is therefore
intended to more capable type of devices; (ii) ehest a repository of tenant’s
configurations and their PSAs available to the SRED nodes, it is out of scope
of this paper but it is part of the SECURED projactl is described in [1].

A’s signal area B’s signal area

X
N\

/ \,

/ \
Migration trigger point / | Migration process \End of migration critical point
gger p | g point

Fig. 3. Migration stages in the mobility scenario

3 SHIELD: leveraging big-data analytic for flexible security
SHIELD introduces big data analytics and remedmtapabilities, on top of the

SECURED infrastructure, to detect both known ankinemvn security attacks and
remediate them. The core goal of SHIELD is to lagera network-wide security
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view so that it can address distributed attack® siscAdvanced Persistent Threats
(APT).

In SHIELD, IoT devices consist of a very high numioé¢ distributed networked
devices that connect to the network edge devicgsifecampus size networks). As
previously mentioned, these IoT devices might laakic security capabilities and
rely on the underlying networking capabilities ttage with other devices the data
they locally collect (and potentially process).

In SHIELD, the edge networking devices are instrum@nio further collect infor-
mation about 0T devices, in particular about theétworking and behaviour. To
achieve this, they run virtual Network Security fuans (VNSFs — conceptually similar
to SECURED PSAs) under the control of a user/admaiistrand are orchestrated by
SHIELD Management & Orchestration modules. They cblleverall networking
events (e.g. netflow, DNS, etc.), including the oneegated by IoT devices, locally
process it and share it with centralized big datdyics solutions. They also play a key
role as threat remediation end-points whereby astitmnmitigate security risks and
attacks are executed within these devices, with ilnpadocally networked systems.
The current high-level SHIELD architecture is shawithe following figure:

DARE
Data Analytics Data Analytics Remed‘iation
Engine(s) Engine
Edge device Edge device Edge device
vNSE vNSF vNSF

® ©® @

Fig. 4. High-level SHIELD architecture

The IT Infrastructure, inclusive of distributed eddevices, hosts and networks,
represents the controlled and managed environnme@HIELD. Work done in
SECURED, with regards to infrastructure attestattom verification, is further
applied to SHIELD to continuously check for theeigtity of edge devices, hosts,
software and VNSFs.

On top of the IT Infrastructure, SHIELD runs a stadddFV Infrastructure, compati-
ble with the one described in ETSI NFV Reference éaork and architecture [3].

Specifically, SHIELD provides a set of vNSFs (astamces of Virtual Network
Functions — VNFs) to support the collection of séglevents at the network level
and security remediation activities (vVNSFs Layé&ipally, a centralized, big data
analytics solution is provided (via a set of anab/tengines) to process collected
data, monitor systems detect known/unknown thraatkinstruct remediation en-
gines to remediate/recover attacks.
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The following figure provides additional detailsoaih SHIELD components:

Security
Dashboard

Analytics
Modules
1

Data Al{alytic.x

Data &
Analytics

Data

Processing Result Engine(s)
Pipeline Store . } >
Remediation
Engine
VNF Store VNF Orchestrator
Audit
vNSF vNSF vNSF

NFV Infrastructure

(
1 Attestation Mechanisms
S

IT Infrastructure

Fig. 5. SHIELD architecture components

The big data analytics solution consists of: nekwdata/event collection points;
data warehouse; analytics engines; a library afiriigcanalytics and UL.

It interacts with the underlying infrastructure \@aaVNF Orchestrator which also
coordinates a VNF Store, storing available vNSkgfions.

Data collection points are implemented by a sethd$Fs which collect specific

types of networking traffic (from loT devices) vigacket capturing techniques,
including DNS events, netflow, DHCP, etc. Thesentéveare cleaned, enriched
with additional metadata (e.g. geo-location of telr@sses, flagging suspicious IP
addresses and domains based on threat intelligarice, and stored in high-

performance data repositories (inclusive of SQL an8QL ones). Open sources
event brokering and processing frameworks, inclgdikpache Kafka [8] and

Apache Storm [9] are used in the data processipglipe.

A set of Analytics Engines processes the collediztd both in near-time and on a
historical basis (e.g. spanning from data colledtedhe last few hours back to
weeks/months). They include rule engines and Ap&jerk-based analytics en-
gine.

This engine supports a wide range of threat detestiechanisms, driven by pat-
tern-based analytics and machine learning analytibe former checks for well-

known attack patterns and mechanisms, driven by deeurity knowledge and

expertise in the field; the latter uses machinenieg techniques to identify ab-

normal entity and user behaviours. Both types dlydits detect new security

threats that happens at different stages of compl#xanced attacks, during poten-
tially long time periods (weeks/months), includirigitial compromise of a sys-

tem/device; command & control by an external atacsite; lateral movements

within an organization network; exploitation/damage

Alerts are triggered from detected threats, furthggregated (e.g. across various
engines) to determine their level of evidence/raee and visualized to security
analysts via a Security Dashboard Ul.

A Remediation Engine is fed with top priority akegnd contextual information to
determine a plan for mitigating existing threatd @isks. This engine uses the alert
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details and context (e.g. infected device, netwodation, business priority, etc.),
coupled with existing playbooks (workflows of ste@sd actions) to determine
which remediation actions need to be carried oxantples of actions might in-

clude: getting security personnel authorization atstomatically remediate the
threat; contact device owners; intervene at thevorking level e.g. by blocking

networking flows, redirecting them or enabling het logging activities at the

networking level. Network-level remediation leveit@matically happens when the
Remediation Engine contacts the NFV Management €h€stration modules and
activates relevant vNSFs to carry out the desisdiorking activities.

Finally, and Audit Service is used in SHIELD to legrious collection, detection
and remediation steps to provide an audit trailffibure forensic analysis and inci-
dent management purposes.

The end-to-end security approach provided in SHIEL&hsures that

known/unknown security threats within an organgmatare quickly detected by
using trustworthy data, collected from a programimalFV infrastructure and

automatically remediated (or risks mitigated) bingghe same NFV infrastructure
and programmable vNSFs functions. The key valuegsition is drastically reduc-
ing the time needed to remediate an attack, frgnmitial detection, hence reduc-
ing risk exposure and damages within an organisatio

4 Evaluation

In order to demonstrate the SECURED architecturBlE® prototype is imple-
mented [10] towards an Intel Core i7-4770@3.40GH=z(cores), 32GB of RAM
with Fedora 20 integrating a 3.18.7-100.fc20.x86 ké4nel. The prototype also
runs Open vSwitch in order to dynamically configuhe network architecture
(principally the TVD) between the NED internal cooments. PSAs are instantiated
KVM-based VM or Docker images.

Throughput [Mpps]
Throughput [Gbps]
Throughput [Mpps]
Throughput [Gbps]

8 0 1 3 5
#VMs in the chain #Docker conlainers in the chain

(a) (h)

Fig. 6. Throughput of a single chain (of growing lengthfwWNFs deployed in: (a)
KVM-based virtual machines; (b) Docker containers.

Figure 6 shows the throughput of a service chapedding on the PSA nature, the
packet size and the chain length. This benchmastwslthat virtualization is slight-
ly faster than the container-based solution. Ib alsows that the throughput is in-
versely proportional to the number of running PSRAsis problem can be slightly
overcome by grouping the device type into one chame TVD, and avoid of in-
stantiating one chain per device. This also easeadministration of 0T devices
as they are mainly data-centric. An example wodddgroup all the temperature
sensors together so that they share they are sdwurgame way. This extension
could easily ease the computing load on the SECUR&M® and need no adapta-
tion whatsoever.

On the contrary, latency is reduced when using Bockhis is explained by the
overhead implied by the virtualization and the filiett Docker has access the actu-
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al kernel driver functions whereas the packets haveross two kernel stack in
virtualization.

A second NED prototype also exists, it is builtard an Intel Core-i5 3427U pro-
cessor, 16GB of RAM and M.2 128GB flash storageufts a very thin and cus-
tomized version of Debian along with Xen hypervistirhas a very small form
factor (seen on figure 7) and shows the NED asnaehmuter appliance.

Fig. 7.4"x4” NED prototype (~10.1x10.1 cm?)

Concerning the mobility scenario, Montero et S@ratia [11] shows that the
connection handover and the migration of a chaitwaf 512 MB PSAs variates
from 7 to 10 seconds, and an average of 7 secoitbdsutvthe migration. In fact,
the connection handover delay is inherent and dammavoided, but the PSAs can
either start to be transferred during the connactiandover or their image not
transferred at all, as only the configuration cobkl downloaded from the first
access point to the second.

At the time of writing this paper, the SHIELD projéhas just begun and can there-
fore not provide results or a prototype. Nevertsglehe recent DDoS attack using
a large number of 10T devices is the perfect exangflwhat SHIELD on top of
SECURED is protecting against. The NEDs and the BARrastructure enables
SHIELD to aggregate the loT devices network behavio a single decision com-
ponent. This allows to make network wide decisionsdifferent kind of attacks;
for example in the recent DDOS loT-based attacEEB could have leverage a
simple analytics looking for distributed sources tryingdmnnect to the same destina-
tion. Based on a specified threshold, some mal&cimannections could have been ter-
minated at the NED level, protecting the core netwankl the destination from the
flooding.

Similarly, the vNSFs are able to provide protectiorthose loT devices connected
to a managed network edge and could have prevémégdtampering through the
network in the first place.

5 Conclusion

This paper presents a security architecture fordeVices, whereby security con-
trols are hosted as close as possible to the uderie: at the network edge.
SECURED results show how to bridge the trust gapffdbading security to the

network, define a high-level common language tg hedtting up policies and
translate them into enforceable configurations; address the mobility challenge
inherent to the loT world.

Building on the SECURED architecture for runningsity controls in the net-
work, the SHIELD vision is presented: the agile ldgment of security functions,
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allowed by the use of a NFV-based infrastructunabées the development of new
security analytics that can orchestrate the secaiplications to either capture
more (or less) security events, or address thekatthy deploying the appropriate
remediation functions.

These new security paradigms do not rely on thedewites to embed heavy secu-
rity mechanisms, which address the main challemdgebe 10T: constrained and
heterogeneous devices.
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