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Abstract.

Le leurrage numérique est un ensemble de techniques ayant pour but soit d'attirer
l'attaquant afin de collecter des informations sur ses tactiques, techniques et procédures
(par exemple avec un honeypot qui simule), soit de géner l'attaquant dans la réussite de
son attaque en le trompant et le désorientant (par exemple avec un decoy qui dissimule).
Ce type de mesures, qui est déployé au sein des systemes et réseaux informatiques a
protéger, est en interaction avec l'attaquant et tente de modifier son comportement.
Dans la littérature, les mesures actives de cyberdéfense font référence a des actions —
quasi-offensives — effectuées en dehors du périmetre de sa propre infrastructure infor-
matique et surtout cherchant a obtenir un effet, si possible perturbateur, au plus proche
de la source d'une attaque afin de la faire cesser. Cet article a pour but de définir la
taxonomie du leurrage numérique et de débattre s'il peut étre qualifié de mesures actives
de cyberdéfense soulignant les opportunités et risques engendrés. Une analyse du droit
international et national suisse applicable au leurrage numérique compléte la discus-
sion. Cet article conclu sur quelques recommandations et sur des pistes de perspectives
futures. Un éclairage particulier est apporté sur les obligations juridiques relatives a
I’encadrement de ces mesures de leurrage numérique.
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1 Introduction

De nombreuses techniques ont été développées pour augmenter la vitesse et la pré-
cision des activités de détection d'intrusion dans le but de renforcer les barrieres de
sécurité et les lignes de défense d’un systeme d’information et de ce fait rendre le travail
du défenseur plus efficace. Mais peu de recherches ont été effectuées sur les méca-
nismes qui rendent plus difficile la vie de 'attaquant et perturbent sa capacité a atteindre
ses objectifs. Les techniques de cyberprotection basiques ne font que bloquer les acces
de l'attaquant de maniéres a ce qu’il perde son temps et son énergie (Ferguson-Walter
et al., 2017). Les techniques de leurre dans le domaine cyber ont donc émergées pour
compléter la panoplie de cybersécurité en influengant et déstabilisant I'attaquant. Dans
le domaine cyber, l'attaquant ne connait seulement que ce qu'il peut lui-m&me percevoir
a travers le réseau ciblé (Ferguson-Walter et LaFon, 2015). Par conséquent, le proprié-
taire du réseau a la possibilité de révéler a 1'attaquant les informations qu'il désire — y
compris des informations destiner a tromper (déception) 'attaquant. Dans la mesure ou
les réseaux informatiques et les systémes d’information sont complexes, ils constituent
un contexte idéal pour réaliser des actions de déception afin de pouvoir tenter de con-
troler les connaissances de 1’attaquant (Ferguson-Walter et al., 2017). Cela permet ainsi
au défenseur de choisir quelles ressources il souhaite montrer a l'attaquant, selon une
stratégie de sécurité et de défense préalablement déterminée afin de garder a distance
et de mieux contrdler ses adversaires potentiels.

Deux approches existent pour faire face a des acces non autorisés et des intrusions
dans un systéme d’informations. L une s’appuie sur la détection et la réponse aux inci-
dents et I’autre est basée sur la déception par des actions défensives sur les réseaux
informatiques (deceptive computer network defense) (Heckmann et al., 2013). Dans la
premiére approche, I’action de cybersécurité consiste essentiellement a protéger les res-
sources par la détection des incidents de sécurité, la gestion des droits d’acces, la ges-
tion des vulnérabilités, la journalisation des événements (logs), ainsi que la gestion des
sauvegardes (Ghernaouti, 2013). La seconde approche basée sur la déception differe
dans la mesure ou il s’agit d’attirer I’attaquant dans les filets de la défense en exposant
délibérément des systémes afin qu’ils soient prioritairement sondés, attaqués et com-
promis par 1’adversaire.

Le but de cet article est de clarifier le concept de leurrage numérique qui n'est pas
défini dans Ia littérature. Est-ce que le leurrage numérique peut étre considéré comme
des mesures actives de cyberdéfense et donc est soumis aux régulations 1'encadrant ?
Sinon, quels autres cadres légaux s'appliquent aux mesures de leurrage numérique ?
Premierement une revue de la littérature est effectuée afin de définir la taxonomie de la
déception et du leurrage numérique. Des définitions et caractéristiques des mesures
passives et actives de cyberdéfense sont proposées. Deuxiemement, le cadre juridique
du leurrage numérique est analysé, en particulier les domaines du droit international
public et du droit national public suisse relatif a la cybersécurité. Troisiemement, une
taxonomie du leurrage numérique est proposée et les obligations 1égales du leurrage
sont analysés détaillant ce qui est autorisé et ce qui est interdit en droit international et



en droit national suisse. Enfin, quelques recommandations sont émises et des pistes de
perspectives futures sont élaborées.

Cet article ne traite pas de la problématique de la provocation a l'infraction qui est
parfois reproché au leurrage numérique. Il ne traite pas non-plus en détails des problé-
matiques de respect de la vie privée et de protection des données qui sont des problé-
matiques de droit privé. Enfin, sachant que cet article analyse principalement la problé-
matique sous l'angle du droit publique, les éléments analysés seront issus du secteur
gouvernemental et non pas du secteur privé.

2 Analyse de la littérature

Le leurre numérique n'est pas défini dans la littérature. Selon le Larousse, un leurre est
"ce sur quoi on aurait tort de se fonder, ce qui trompe". Un leurre, peut étre considéré
comme une simulation dont la finalité est de tromper pour se protéger ou pour constituer
un appat. Tres utilisé dans la nature par différentes especes animales qui changent de
couleur ou de forme pour imiter leur environnement (Smith, 2005), I'nomme s'en est
inspiré pour 1'étude ou le dressage des animaux, pour la chasse et la péche ou encore
dans le domaine militaire.

2.1 Définition du concept de déception

Le leurrage numérique est une traduction francaise du concept de deceptive security.
Ce type de mesure de sécurité fait référence a la tromperie, la supercherie, la duperie
ou encore a l'imposture dans le but d'augmenter 1'efficacité de la sécurité. C'est un con-
cept que le domaine militaire utilise également depuis des si¢cles dans ce qui est nommé
la déception. Sun Tzu en fait déja de nombreuses références dans son célebre ouvrage
de stratégie L'Art de la guerre. Ferguson-Walter et al. (2017) proposent une définition:
"la déception est la fourniture d'informations erronées suffisamment réalistes pour em-
brouiller la conscience de la situation d'un adversaire, pour influencer et détourner les
perceptions et les processus de décision de l'adversaire". L'OTAN (2019) propose une
autre définition de la déception : "Mesures visant a induire 1'adversaire en erreur, griace
a des truquages, des déformations de la réalité, ou des falsifications, en vue de l'inciter
aréagir d'une maniere préjudiciable a ses propres intéréts". Des techniques de déception
ont été utilisées dans de nombreux conflits et leurs applications ont été étudiées et éga-
lement théorisées depuis plusieurs décennies. Whaley (1969) a défini les types de trom-
perie utilisés dans les opérations militaires cinétiques a travers les dges, y compris la
dissimulation du réel par le masquage et le reconditionnement, ainsi que 1'éblouisse-
ment et la révélation du faux par l'imitation, 1'invention et le leurre. De Faveri et al.
(2018) présentent les principaux concepts basés sur la déception. Selon Bell et Whaley
(1991), il s’agit d’un processus par lequel des actions délibérées sont utilisées pour
induire des conclusions erronées. Il y a deux grandes catégories d’actions de la décep-
tion : la simulation qui est le fait de monter le faux et la dissimulation qui est le fait de
cacher le vrai (Bell et Whaley, 1991). Ces actions induisent des biais dans la perception
de l'autre, ce qui influence 1'état d'esprit, la prise de décision, la confiance, les croyances



et le comportement (Hilbert, 2012). La cible finale est de porter atteinte a l'esprit de
I'adversaire (Ormrod, 2014).

2.2 Définition du concept de leurrage numérique

En cybersécurité, la méme taxonomie a été reprise et le leurrage numérique (ou cyber-
déception) repose sur deux principaux types d'artefacts : le honeypot et le decoy.

Le honeypot (pot de miel) est considéré comme une technique primaire, dont la tache
principale consiste, comme son nom l'indique, a attirer l'attaquant afin de connaitre ses
tactiques (Spitzner, 2003). Ces honeypots sont fait pour étre attaqués afin de collecter
des informations sur les tactiques, techniques et procédures (TTP) de l'attaquant (Pro-
vos, 2004) et de détourner celui-ci de la cible réelle en la masquant. Ces honeypots
peuvent étre classés, selon leur niveau d'interaction avec ’adversaire, dans deux caté-
gories : basse interaction et haute interaction. Les honeypots de basse interaction ému-
lent certaines caractéristiques restreintes d'un systeme d'exploitation ou de services ré-
seaux (Sokol et al., 2017). Alors que les honeypots haute interaction sont des systeémes
d'exploitation complets, incluant tous les services : rien n'est restreint ni émulé (Sokol
et al., 2017). Spitzner (2003) propose également une classification par intention : des
honeypots de recherche et de production. Des honeypots de recherche servent unique-
ment a obtenir des informations sur l'attaquant mais n'ont pas de plus-value directe pour
la cybersécurité d'une organisation. Ceux de production sont utilisés dans 1'environne-
ment informatique d'une organisation et servent a atténuer les risques. Des honeypots
regroupés en réseaux sont appelés honeynet et sont généralement composés de plusieurs
ordinateurs qui interagissent plus ou moins avec l'attaquant selon ce qui est souhaité
(Spitzner, 2003). Un honeynet est composé de quatre éléments principaux relatifs aux
données : le contrdle, la capture, la collecte et I'analyse (Sokol et al., 2017). Selon Heck-
mann et al. (2013), il y a également des fake honeypots qui sont des vraies machines
avec des artefacts de faux systémes, afin de tromper l'attaquant en lui faisant croire que
le systeme attaqué n'a pas de valeur (Rowe et al., 2006). Ou encore, par récursivité, il
y a des fake fake honeypots (Heckmann et al., 2013) qui contiennent le méme type
d'artefacts mais qui sont de vrais honeypots (Rowe et al., 2007). Enfin, une autre ap-
proche consiste a utiliser de vrais systemes informatiques qui sont alimentés par de
fausses informations appelées honeytokens (Spitzner, 2003). Ces honeytokens servent
a détecter des intrusions par des utilisateurs non autorisés (Qassrawi et Hongli, 2010)
et ainsi a éviter des écoutes clandestines (Chakravarty et al., 2011). En résumé, le ho-
neypot a pour but d'attirer 1'attaquant ailleurs sur un systéme volontairement peu protégé
afin de 1'éloigner d'une cible de valeur et de récolter des informations sur la menace que
représente cet attaquant (Provos, 2004 ; Vrable et al., 2005).

Le decoy (leurre, appat) differe du honeypot (Bringer et al., 2012). Le decoy est di-
rectement intégré dans le vrai réseau opérationnel et a également comme but de collec-
ter des informations sur 1'attaquant. Mais le principal objectif du decoy est de mettre
l'attaquant dans la confusion et de masquer la vraie typologie du réseau (Ferguson-
Walter et al., 2017), ce qui a pour finalité de le ralentir ou de I'empécher de déployer
son attaque. Ainsi la différence fondamentale est que le honeypot attire 1'attaquant en
ayant l'air plus séduisant que les véritables systemes qui ont de la valeur, alors que le



decoy rend les véritables valeurs (assets) plus difficiles a identifier en occupant un
maximum d'espace possible et en déclenchant une alerte dés qu'un attaquant interagit
avec (Ferguson-Walter et al., 2017). L’objectif final étant de procurer un avantage asy-
métrique au défenseur. Cela permet de réduire le risque que les véritables valeurs soient
attaquées en distrayant 1'attaquant, en le forcant a entreprendre des actions supplémen-
taires, en le ralentissant ou en augmentant la probabilité qu'il soit détecté plus rapide-
ment (dans la cyber kill chain) et perturbant ainsi sa progression (Ferguson-Walter et
al., 2017).

En résumé, le leurrage numérique a deux finalités : collecter des informations sur
l'attaquant et le géner dans ses attaques en le désorientant (Ferguson-Walter et al.,
2017). Cela permet de renverser I'asymétrie préexistante entre l'attaquant et le défen-
seur. Ces techniques ont comme fondement l'interaction avec l'esprit humain de 1'atta-
quant et elles tirent profit des biais des comportements humains. Des études ont égale-
ment démontré que le simple fait que 1'attaquant suspecte la présence de techniques de
déception, agit déja sur son comportement. Le leurrage numérique aurait par nature,
une sorte d'effet dissuasif.

2.3  Définitions des mesures passives et actives de cyberdéfense

Dans la littérature, les techniques de leurrage numérique sont souvent qualifiées de
proactive. En cyberdéfense, une distinction est faite entre les mesures passives et ac-
tives de défense dans le cyberespace. Le manuel de Tallin (Schmitt, 2017) du NATO's
Cooperative Cyber Defence Centre of Excellence (CCD COE) fait clairement cette dis-
tinction. La cyberdéfense passive est la "prise de mesures pour détecter et atténuer les
cyberintrusions et les effets des cyberopérations qui n'impliquent pas le lancement d'une
opération préventive, pre-emptive ou contre la source de l'attaque”. Tous les outils de
cybersécurité sont inclus dans cette définition, tels que les pare-feux, les correctifs, les
antivirus ou encore les outils d'analyse numérique. A 1'opposé, la cyberdéfense active
est quant a elle la "prise de mesures de défense en dehors de l'infrastructure cyber dé-
fendue". Plus communément appelé hackback, les mesures actives de cyberdéfense ont
pour objectif principal de prendre des mesures contre la source identifiée d'une cybero-
pération malveillante. Ce hackback est une action de piratage congu pour atténuer les
effets ou arréter 1'activité malveillante, ou pour obtenir des preuves techniques qui peu-
vent étre utilisées a des fins d'attribution (Schmitt, 2017). Divers universitaires ont éga-
lement proposé des définitions des mesures actives : "la cyberdéfense active est une
action défensive directe prise pour détruire, annuler ou réduire l'efficacité des cyberme-
naces contre les forces et les moyens amis" (Denning and Strawser, 2014), "une série
d'actions offensives dommageables ou destructrices, telles que le contre-piratage, qui
engagent un adversaire pendant ou rapidement aprés une cyberattaque initiale" (Ia-
siello, 2014). Enfin, Rosenzweig (2014) décrit ces mesures comme la "capacité a dé-
tecter, analyser et atténuer les cybermenaces", soit le principe que "les victimes peuvent
pirater les pirates qui les attaquent”. Dans un autre article de Rosenzweig (2017), les
mesures actives de cyberdéfense se divisent en trois catégories distinctes : la géne, 1'at-
tribution ou l'attaque. La géne est la moins agressive des formes de cyberdéfense active.
Elle va au-dela des mesures passives de cyberdéfense mais reste toutefois localisé sur



le réseau du défenseur. Le leurrage numérique tomberait sous cette définition selon
Rosenzweig.

2.4  Caractéristiques des mesures actives de cyberdéfense

Quelques universitaires (Kello, Dewar, Denning) ont proposé des caractérisations des
mesures actives de cyberdéfense. Kello (2016) identifie trois aspects principaux : but
défensif, emplacement hors périmetre et flexibilité tactique. Le but défensif consiste a
empécher de maniere proactive l'attaquant mais sans le pénaliser pour autant. L'empla-
cement hors-périmetre est la capacité a agir en dehors de ses propres systemes et ré-
seaux : dans des domaines adverses ou neutres. Enfin la flexibilité tactique est 1'éventail
d'effets possibles sur les systemes et réseaux adverses, allant de la collecte de rensei-
gnements a la perturbation (jusqu'a la destruction). L'élément central qui rend ce con-
cept actif est le fait que 1'action défensive se déroule en dehors du périmetre des sys-
temes et réseaux du défenseur. En outre, la réponse doit étre réactive, directe et en
temps-réel (Wanner et Ghernaouti, 2019). En d'autres termes, toute action visant les
infrastructures TIC de 'adversaire ou d'une tierce partie, dans le but d'altérer, de réduire,
d'annuler ou de détruire les capacités de l'attaquant d'effectuer la cyberattaque en cours,
constitue une cyberdéfense active.

3 Le cadre juridique du leurrage numérique

Le cadre juridique du leurrage numérique fait depuis plusieurs années 1'objet d'un débat
académique (Spitzner, 2003; Barel, 2004). Il y a bien entendu le domaine du droit in-
ternational publique, mais aussi du droit national et en particulier du droit au respect de
la vie privée et a la protection des données. Le droit au respect de la vie privée existe
depuis des décennies dans de nombreux pays et sa conception plus ou moins exigeante
differe d'une région a I'autre en raison de l'histoire, des valeurs et de la culture des po-
pulations. Depuis quelques années, il y a eu plusieurs révisions de lois en matiere de
protection des données et cela pourrait étre corrélé avec les récents scandales de col-
lectes massives de données. La problématique de la protection des données dans le
cadre du leurrage numérique a été largement étudié dans la littérature tant anglo-
saxonne qu'européenne. Les débats se sont principalement concentrés autour de trois
concepts fondamentaux : la vie privée, la responsabilité et l'incitation & commettre un
délit (Spitzner, 2003). Le leurrage numérique est effectivement un outil qui collecte une
grande quantité de données y compris des données personnelles. Dans I'article de Sokol
et al. (2017), une analyse approfondie de ces concepts en lien avec les honeypots est
effectuée. En résumé, ils affirment qu'il faut faire la distinction entre le contenu des
données (contenu des communications) et les informations de transactions (nécessaire
a établir la communication). Les gestionnaires de honeypots sont considérés comme
des "responsables du traitement" des données personnelles et devraient donc se confor-
mer a la 1égislation en vigueur (e.g. RGPD). En outre, le concept d'intérét 1égitime est
capital pour la collection de données personnelles par un honeypot et une attention par-
ticuliere devrait étre apportée sur la durée de conservation des données. Enfin, dans le



partage ou la publication d'information, Sokol et al. recommandent 1'anonymisation au-
tant que possible. L'analyse dans ce chapitre ne va pas traiter plus en détails 1'aspect du
respect de la vie privée et de la protection des données en matiere de droit privé, mais
va se concentrer sur les aspects de droit public.

3.1 Droit international public

Dans le domaine du droit international public, un document qui fait référence est le
manuel de Tallinn (Schmitt, 2017). Dans le chapitre 5 "cyberopérations qui ne sont pas
per se régulée par le droit international”, la reégle 32 régit le cyberespionnage en temps
de paix. Bien que le cyberespionnage par les Etats ne violent pas le droit international,
la méthode choisie pour ce faire pourrait le violer. Le chiffre 15 est dédié au honeypot.
Il est stipulé que des honeypots sont créés par les Etats en partant du principe que
d'autres Etats meneront des activités de cyberespionnage a leur encontre. Ces honeypots
peuvent étre utilisés de diverses maniéres. Premi¢rement, un Etat en utilise 2 des fins
de contre-espionnage pour surveiller la facon dont un autre Etat méne ses cyberopéra-
tions, fournissant ainsi des informations précieuses sur les comportements et les capa-
cités cyber de cet Etat. Deuxiemement, un Etat peut stocker dans le honeypor des fi-
chiers qui, une fois exfiltrés, lui fourniront des informations sur leur destination afin de
pouvoir déterminer quels Etats s'adonne a des activités de cyber-espionnage a son en-
contre. Les fichiers exfiltrés peuvent également inclure la possibilité de surveiller les
activités dans leur nouvel environnement. Selon le groupe d'experts internationaux ces
opérations ne constituent pas des violations du droit international. Dans le premier cas,
c'est simplement un exercice de droits souverains par I'Etat qui a créé le honeypot sur
son propre territoire. Le second ne constitue pas non-plus une violation d'une norme de
droit international coutumier (e.g. violation de la souveraineté) due a 1'Etat exfiltrant
car elle constitue un simple cyber-espionnage. Il n'y aurait pas de violation si 1'Etat lui-
méme avait transmis les fichiers dans les systeémes informatiques de 1'Etat exfiltrant. Le
chiffre 16 détaille une situation plus complexe impliquant un weaponised honeypot
contenant des fichiers pouvant servir d'arme qui, une fois exfiltrés, provoqueront des
perturbations ou des dommages importants dans le systeme cible. Bien que la question
juridique soit une question d'attribution, le groupe d'expert est divisé sur cette question.
La minorité est d'avis que 1'opération est attribuable 2 'Etat qui a créé le honeypot con-
formément au droit de la responsabilité étatique parce que cet Etat I'a initié et 'opération
se terminera comme il I'a prévu. Ainsi, une telle opération viole au moins la souverai-
neté de 1'Etat cible car la nature destructrice de l'opération la qualifie comme telle. En
d'autres termes, 1'Etat qui a placé les fichiers armés dans le honeypot a commis un fait
internationalement illicite. La majorité des experts a estimé que les organes de 1'Etat
qui a infiltré le honeypot ont effectivement rapatrié¢ des fichiers infectés dans leurs
propres réseaux ; par conséquent, I'Etat qui a posé le honeypot n'a pas effectué l'action
de transmettre des maliciels destructeurs dans l'infrastructure de I'Etat cible causant
ainsi un dommage. Cette cyberopération ne lui est donc pas attribuable (Schmitt, 2017).

Dans le méme manuel, la régle 123 concerne les ruses et stipules que les cyberopé-
rations qui sont considérées comme des ruses de guerre sont autorisées. Cette régle est
tirée de l'article 37 du Protocole additionnel I des Conventions de Geneve qui stipule



que la perfidie est interdite, mais que les ruses de guerre ne sont pas interdites. Ces
dernieres sont des actes destinés a tromper 1'adversaire ou a inciter les forces adverses
a agir de maniere imprudente, mais qui ne violent pas le droit des conflits armés. Elles
ne sont pas perfides car ils n'invitent pas a la confiance de I'adversaire en ce qui con-
cerne un quelconque statut protégé. Le manuel de Tallin (Schmitt, 2017) donne
quelques exemples de ruses de guerre informatique autorisé : la création d'un systeme
informatique "factice" simulant des forces inexistantes, transmission de fausses infor-
mations faisant croire a tort que des opérations sont sur le point de se produire ou sont
en cours, utilisation de faux réseaux informatiques (par exemple, honeynets), fausses
déclarations d'ordre émises par le commandant adverse, activités de guerre psycholo-
gique, transmission de fausses informations de renseignement destinées a €tre intercep-
tées. Un élément commun de ruse de guerre est la présentation a 'adversaire de "fausse
apparence que ce qui se passe réellement, permettant d'obtenir 1également un avantage
militaire". Un exemple proposé par Schmitt (2017) serait 1'utilisation d'un decoy pour
tromper l'adversaire. En réponse a un maliciel, le decoy dévie les cyberopérateurs de
I'adversaire en redirigeant leur attention vers un honeypot qui contient de fausses don-
nées qui semblent avoir une plus grande valeur militaire que celles qui étaient ciblées.
Cette action est une ruse légale. Il est permis de camoufler des personnes et des objets,
y compris dans un environnement civil, a condition que cela ne constitue pas un acte
de perfidie. Le groupe international d'experts était toutefois divisé quant a la question
de savoir s'il serait licite de camoufler un systeme ou réseau informatique dans un sys-
teme civil d'une maniere qui ne constitue pas un acte de perfidie. Par exemple, un sys-
teme informatique militaire pourrait étre hébergé dans un cloud public afin de paraitre
de nature commerciale pour le rendre plus difficile a détecter. La majorité des experts
a estimé que cela serait illégal si 'opération portait atteinte au principe de distinction
(regle 93) en faisant courir un risque accru aux civils et aux biens de caractere civil. La
minorité a suggéré que seule la regle de la perfidie s'applique a de tels cas (Schmitt,
2017).

3.2  Cadre juridique suisse

Le cadre juridique suisse régule les activités du cyberespace depuis une dizaine d'an-
nées. Il y a le code pénal suisse (CP) qui sanctionne les infractions contre le patrimoine
(art. 143 CP) et en particulier la soustraction de données et 1'acces indu a un systéme
informatique. Mais il y a aussi les nouvelles lois sur le service de renseignement
(LRens) entrée en vigueur en 2017 et sur I'armée et I'administration militaire (LAAM)
entrée en vigueur en 2018. Ces deux lois régulent, entres autres, les mesures actives de
cyberdéfense. L'article 26 al. 1 let. d (LRens) stipule que l'infiltration dans des systémes
et des réseaux informatiques dans les buts de (1) rechercher des informations qu'ils
contiennent ou qui ont été transmises a partir de ces systeémes ou (2) perturber, empé-
cher ou ralentir 1'acces a des informations est soumis a autorisation. Il est également
précisé que ces mesures sont exécutées secrétement et a l'insu des personnes concer-
nées. L'article 37 (LRens) est la base 1égale autorisant l'infiltration dans des systemes
et réseaux informatiques. Mais pour ce faire, il y a trois conditions & remplir : (1) les
systemes et réseaux informatiques doivent se situer a 1'étranger ; (2) ils doivent étre



utilisés pour attaquer des cibles en Suisse ; (3) ces cibles doivent étre des infrastructures
critiques (selon la liste officielle de 1'office fédéral de la protection de la population).
Si ces trois conditions sont remplies, alors le service de renseignement de la confédé-
ration (SRC) peut infiltrer ces systemes et réseaux informatiques afin de perturber, em-
pécher ou ralentir 'acces a des informations. C'est le Conseil fédéral (au minimum une
majorité de 4 ministres sur 7) qui décide de la mise en ceuvre de cette mesure. L'alinéa
2 de l'article 37 (LRens) 1égifere les infiltrations dans des systemes et réseau informa-
tiques étrangers dans le but de rechercher des informations. Ces mesures sont décidées
par la cheffe du département de la défense, apres consultation du chef des affaires étran-
geres ainsi que de la cheffe de la justice et la police. D'un point de vue militaire et en
temps de paix, c'est l'article 100 (LAAM) qui régit les mesures actives de cyberdéfense.
Le chiffre c. de l'alinéa 1 autorise les forces armées a s'introduire dans les systemes et
réseaux informatiques — servant a mener des cyberattaques contre 1'armée — afin de
perturber, empécher ou ralentir 1'accés a des informations C'est également le Conseil
fédéral qui décide de la mise en ceuvre de ces mesures sauf en cas de service actif. Tant
le SRC que I'armée sont autorisées a traiter des données personnelles, des données sen-
sibles et des profils de la personnalité, y.c. a I'insu des personnes concernées, a condi-
tion et aussi longtemps que leurs tiches l'exigent.

Dans le cadre de la premiere stratégie nationale de gestion des cyberrisques (SNPC)
de 2012 (UPIC, 2012), un projet de loi fédérale sur la sécurité de I'information (LSI) a
été initi€ en 2014. Ce projet de loi définit les exigences minimales auxquelles toutes les
autorités de la Confédération doivent répondre pour protéger leurs informations et in-
frastructures informatiques. Depuis 2017 cette loi (DDPS, 2017) est débattue au parle-
ment fédéral et balloté entre la chambre basse et la chambre haute du parlement. Dans
un rapport explicatif sur ce projet de loi (Admin, 2014), il est explicitement mentionné
que : "Les services chargés de taches liées a l'article 75 al. 2 sont aussi autorisés a
simuler des systémes vulnérables (honeypots) sur des réseaux afin d’améliorer leurs
connaissances". L'article 75 concerne le soutien de la Confédération aux exploitants
d'infrastructures critiques. Ce soutien peut prendre les formes suivantes : (1) identifica-
tion et évaluation des menaces, dangers, vulnérabilités et failles de sécurité ; (2) iden-
tification des incidents ; (3) maintien et rétablissement de la sécurité de 1'information
apres un incident ; (4) suivi des incidents. Pour ce faire, la Confédération gere un ser-
vice national d'alerte (MELANI — Centrale d'enregistrement et d'analyse pour la siireté
de linformation) et un service d'assistance (GovCERT). Avec 1'adoption de 1'ordon-
nance sur la protection contre les cyberrisques dans 1’administration fédérale (OPCy,
2020) au ler juillet 2020, ces deux entités ont été regroupées sous un méme toit lors de
la création du Centre national pour la cybersécurité (NCSC). Les lois et ordonnances
relatives a la cybersécurité indiquent que le traitement des données personnelles est
autorisé pour les services étatiques dont les tiches le requierent. Ces données peuvent
étre traitées a 1'insu de la personne concernée et, si elles sont utiles a la sécurité de
l'information, elles peuvent étre communiquées aux exploitants d'infrastructures cri-
tiques et aux fournisseurs de services informatiques. Ces derniers peuvent également
fournir des données personnelles a la Confédération. Enfin, les données peuvent étre
échangées avec des services étrangers ou internationaux chargées de la protection
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d'infrastructures critiques pour autant que cela soit nécessaires pour accomplir des
taches de cybersécurité. La durée de conservation des données est de cinq ans au plus.

4 Analyse

4.1 Leleurrage numérique : des mesures passives proactives de cyberdéfense

Dans la littérature, il y a un consensus sur le fait que les techniques de leurrage nu-
mérique font partie des techniques évoluées de cybersécurité. En effet, les principes
basiques de la cyberprotection consistent a renforcer la robustesse des systemes et ré-
seaux avec tous les moyens passifs de cybersécurité décrit précédemment. Dans ce con-
texte, est-ce que le leurrage numérique peut étre considéré comme des mesures actives
de cyberdéfense ? Nous postulons que non. Certes le leurrage numérique suppose une
interaction avec l'adversaire et son esprit humain, il est donc plus dynamique que les
techniques basiques et passives de cybersécurité. En outre le leurrage géne 1'attaquant
mais cela n'en fait toutefois pas une mesure active de cyberdéfense pour autant. En
effet, comme démontré précédemment, les mesures actives de cyberdéfense sont ac-
tives du fait qu'elles soient effectuées en dehors du périmetre et qu'elles aient pour but
d'avoir un effet perturbateur pour faire cesser une cyberattaque en cours. Le leurrage
numérique n'a nullement ces intentions et finalités. Les artefacts de leurrage sont dis-
posés au sein de la propre infrastructure du défenseur et n'ont absolument pas les capa-
cités d'avoir pour effet de faire cesser les actions de 'attaquant. Au contraire, le but est
soit d'attirer I'attaquant afin de collecter des informations sur ses TTP (par exemple avec
un honeypot qui simule), soit de le géner dans la réussite de son attaque en le trompant
et le désorientant (par exemple avec un decoy qui dissimule). De ce fait, le leurrage
numérique n'est donc pas a considérer comme une mesure active de cyberdéfense, mais
bien comme une mesure passive. Toutefois, le leurrage numérique pourrait étre qualifié
de mesure passive proactive, alors que la mesure active est réactive. En effet, une me-
sure active de cyberdéfense ne doit pas étre effectuée avant que la victime ait été tou-
chée par une cyberattaque, elle en perdrait sa Iégitimité. Elle est une réaction, en général
l'ultime recours, face a une cyberattaque qui ne pourrait pas étre stoppée par d'autres
moyens. Dans ce cas, c'est donc 'attaquant qui a l'initiative. A I'opposé, dans le cas du
leurrage numérique, c'est le défenseur qui a l'initiative vu qu'il influence la psyché de
l'individu tentant une attaque. Le défenseur ayant préparé du leurrage numérique est
proactif et prend 1'initiative dés qu'un adversaire interagit avec ses leurres. En conclu-
sion, le leurrage numérique est une technique passive-proactive de cyberdéfense et le
hackback est une mesure active-réactive de cyberdéfense.

4.2  Lalégalité du leurrage numérique au regard du droit international public

Les activités d'espionnage ne sont pas régulées par le droit international. Cela veut
dire qu'elles ne sont pas illégales, toutefois en fonction de la méthode choisie elles ne
sont pas non-plus légale. Le leurrage numérique peut étre considéré comme des me-
sures de contre-espionnage et sont donc un exercice légitime du droit souverain des
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Etats selon le droit international. Le leurrage numérique permet d'obtenir des indices
supplémentaires afin de pouvoir déterminer qui est en train d'effectuer des actions de
cyberespionnage et ces éléments peuvent ensuite étre utilisés pour attribuer une cybe-
rattaque & un Etat et prendre toutes les contre-mesures autorisées par le droit interna-
tional. En outre, le leurrage numérique peut étre considéré comme des ruses de guerre
et est donc autorisé car ne constituant pas un acte de perfidie. Cela permet d'obtenir
légalement un avantage militaire (pour le défenseur). Toutefois, la limite pourrait étre
dans la distinction entre les systemes militaires et civils. Camoufler un syst¢éme militaire
dans un environnement civil faisant ainsi courir un risque important aux civils pourrait
ne pas étre autorisé. En effet, cela pourrait violer le principe d'interdiction de la perfidie
voire le principe de distinction.

Dans le cas d'un weaponised honeypot, la question serait de savoir si cela est encore
considéré comme du leurrage numérique. Nous pensons qu’il s’agit d’une zone grise
qui entoure ces mesures et que cela ne peut donc pas étre catégoriquement tranché.
Toutefois, un systeme de leurrage numérique contenant des fichiers « armés » qui, une
fois exfiltrés, auraient un effet perturbateur voire destructeur dans 1'environnement in-
formatiques adverse serait, selon notre définition, une mesure active de cyberdéfense
et non-plus une mesure de leurrage numérique. En effet, la finalité dépasse le seuil de
simplement récolter des informations sur l'attaquant, le géner ou le désorienter. Cela
pourrait avoir pour conséquence la violation de la souveraineté de 1'Etat qui a exfiltré
les données et ainsi subi le dommage. Malgré tout, nous imaginons mal un Etat A re-
vendiquer des contre-mesures contre un autre Etat B car sa souveraineté aurait été vio-
1ée suite a des dommages recu en exfiltrant, lui-méme, des fichiers malveillants. 11 faut
tout de méme rappeler que, dans ce contexte, I’Etat A a pénétré en premier les réseaux
de 1'Etat B afin d'extraire des fichiers, méme si ces derniers se sont révélés par la suite
étre des maliciels. L'Etat B n'a pas effectué d'action d’intrusion dans des systémes ad-
verses, mais seulement l'action d'installation de maliciels dans ses propres systemes,
que 1'Etat A a, par acces indus et non autorisés, rapatrié chez lui. In fine, c'est donc I'Etat
B qui pourrait revendiquer des contre-mesures envers 1'Etat A pour violation de la sou-
veraineté. En résumé, le leurrage numérique est donc 1égal selon notre analyse du droit
international, et les quelques limites imposées sont a prendre en considération lorsqu'un
Etat prépare et entend utiliser des mesures de leurrage numérique.

4.3 Lalégalité du leurrage numérique au regard du droit suisse

Le droit suisse autorise la mise en place de mesure de cybersécurité afin d'augmenter
la robustesse et la résilience des systémes informatiques garantissant ainsi un fonction-
nement optimal de la société.

Premieérement, si une intrusion était détectée par une technique de leurrage numé-
rique, le droit pénal permettrait au minimum de poursuivre les auteurs devant les tribu-
naux suisses pour acces indu a un systeme informatique voire soustraction de données.

La mise en place des mesures de leurrage numérique n'étant actuellement pas expli-
citement mentionnées dans les nouvelles lois de cybersécurité, elles ne sont donc pas
autorisées, ni interdite. Cet état de fait pourrait changer des que la loi sur la sécurité de
l'information (LSI) entrera en vigueur. En effet, cette loi autoriserait explicitement les
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services de 1'Etat a user de techniques de leurrage numérique pour "améliorer leurs con-
naissances". Les politiques suisses étant réputés pour leur minutie et leur sens aigu du
consensus, ayant pour effet de rallonger, parfois durant des années, les délais, il est
actuellement impossible d'effectuer un pronostic quant a l'issue des débats parlemen-
taires et une probable date de ratification de la LSI. En outre le droit de référendum
pourrait encore prolonger la date d'entrée en vigueur de la LSI. Dans un autre registre,
une nouvelle étape a été franchie avec la création du NCSC en été 2020 et I'entrée en
vigueur de I'ordonnance sur la protection contre les cyberrisques dans 1’administration
fédérale (OPCy). Cette ordonnance donne de nouvelles prérogatives aux services éta-
tiques chargés de la cybersécurité et du soutien aux infrastructures critiques. En parti-
culier, les questions de respect de la vie privée et de protection des données ont été
clarifiés. Les services de 1'Etat ont maintenant un intérét 1égitime a traiter des données
personnelles, méme a l'insu des personnes concernées, si elles sont utiles a la cybersé-
curité. En outre un délai maximal de conservation de cinq ans a été fixé. La question de
I'échange transfrontalier des données est également autorisé pour la cybersécurité des
infrastructures critiques.

Sachant que le leurrage numérique n'est pas considéré comme une mesure active de
cyberdéfense, les lois sur le renseignement (LRens) et sur I'armée (LAAM) ne s'ap-
plique pas. En tout cas pas si ces mesures sont mises en ceuvre sur le territoire suisse.
Toutefois, si une mesure de leurrage numérique devait étre mise en place a I'étranger,
que cela soit en terrain neutre ou en terrain adverse, ces lois pourraient s'appliquer. Cela
serait également le cas d'un weaponised honeypot installé en Suisse, car cela pourrait
impliquer une pénétration dans des réseaux informatiques a I'étranger. Les conditions
requises (la cible attaquée doit étre en Suisse, €tre une infrastructure critique et la cy-
berattaque doit provenir de systemes et réseaux se trouvant a l'étranger) doivent étre
remplies et une demande devrait étre formulée au gouvernement fédéral, fournissant
toutes les indications requises par les ordonnances (ORens et OCMil). In fine, c'est le
Conseil fédéral qui déciderait de la mise en ceuvre de ces mesures et qui porterait la
responsabilité politique de I'autorisation de telles mesures qui pourraient étre considé-
rées, par les Etats étrangers, comme une violation de leur souveraineté, les l1égitimant a
prendre des contre-mesures envers la Suisse.

En résumé, le cadre 1égal helvétique de cybersécurité est en train d'évoluer, ces der-
nieres années, dans une direction plutot autorisante pour les services étatiques fédéraux.
Bien que ces services aient les bases 1€gales pour effectuer de nombreuses actions dans
le cyberespace, plusieurs garde-fous ont été mis en place afin d'empécher des dérives.
En particulier une claire répartition des rdles et responsabilités garantissent une sépara-
tion des pouvoirs. Bien qu'on remarque une tendance a la centralisation au niveau fé-
déral des compétences, elles sont réparties au sein de plusieurs unités qui sont dissémi-
nées au sein de plusieurs départements fédéraux. Ainsi, pour mettre en ceuvre une me-
sure, il y aura toujours plusieurs unités voire départements impliqués et le risque de
dérapage est donc limité. Enfin, de nombreux organismes de contrdles, qu'ils soient
exécutifs, 1égislatifs ou juridiques, ont été mis en place. Toutes ces mesures devraient
permettre d'encadrer la pratique du leurrage numérique en Suisse.
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5 Conclusion

Que cela soit dans le monde animal ou militaire, le leurrage est une technique de
déception qui existe depuis plusieurs siecles. Il repose sur deux concepts fondamentaux
a savoir montrer le faux "la simulation" et cacher le vrai "la dissimulation". Le leurrage
numérique tire profit de ces principes et les imite dans le domaine informatique, par des
outils comme le honeypots qui simule ou le decoy qui dissimule, afin de donner un
avantage au défenseur et rendre la tiche de l'attaquant plus ardue. Ce concept n'a fait
I'objet que récemment de formalisation et de mesure d'accompagnement et d'encadre-
ment. De nombreuses zones grises sont encore présentes tant dans le domaine de la
définition de sa taxonomie que dans les cadres 1égaux le régulant. Juridiquement, il ne
semble pas interdit mais ne nécessite pas non plus d'autorisation explicite. C'est peut-
étre du fait qu'il soit considéré comme inoffensif par une majorité, qu'il n'a pas fait,
actuellement, 1'objet de plus d'attention que nécessaire. Historiquement, on remarque
que le leurrage repose essentiellement sur l'interaction entre humains. Il s'agit d'un jeu
ou chacun tente de jouer son coup et de surprendre 'autre pour obtenir un avantage.
Une opération de leurrage numérique consiste en une planification, un développement
et un déploiement d'un ensemble d'actes pour induire en erreur l'attaquant et l'inciter a
effectuer une action ou une inaction qui favorise la cyberdéfense (Yuill et al., 2006).
Le but de ces actions de leurrage numérique est d'inciter l'attaquant a opter pour un
comportement prévisible qui peut étre exploité par le défenseur (Heckmann et al.,
2013). Dans ce domaine il est intéressant de relever que deux mondes semblent s'oppo-
ser : les praticiens de la cybersécurité, personnes majoritairement issues du domaine
technique, et les praticiens de la cyberdéfense qui sont en majorité composé de per-
sonnes issues du domaine sécuritaire ou militaire. En effet, les premiers ont comme
objectifs principaux d'éviter l'intrusion par tous les moyens et, si un incident venait a se
produire, de le régler au plus vite en rétablissant le service affecté a la normale dans les
plus brefs délais. Ainsi, dans ce contexte de cyberprotection, des mesures de leurrage
numérique pourraient étre considérées comme des mesures architecturales de cybersé-
curité et n'avoir qu'une efficacité passive en servant uniquement de détecteurs d'intru-
sion. Rajoutant ainsi une simple couche supplémentaire tel que décrit dans le concept
de défense en profondeur (defense in depth). A I'opposé, les seconds partent du principe
que l'intrusion fait partie des possibilités dont il faut profiter des opportunités pour se
renseigner sur l'attaquant afin de comprendre sa technique d’attaque et de mieux pou-
voir réagir et de s'en prémunir, voire de jouer un peu avec lui (efficacité active). Par
ailleurs, est-ce que le leurre numérique pourrait étre utilisé, sous certaines conditions,
dans le cadre d'une stratégie A2/AD (Anti-access, Area Denial), soit comme une tech-
nique de déni d’acces et d'interdiction de zone ?

11 sera intéressant d'observer si, a l'avenir, avec 1'automatisation et 1'utilisation de
l'intelligence artificielle dans des cyberattaques ces techniques de leurre auront encore
les mé&mes chances de succes et garderons ainsi un si grand intérét. En outre, la tendance
a l'armement des techniques de leurrage pour les rendre plus réactives, plus rapides et
plus perturbantes pourrait déboucher, un jour, sur un incident aux conséquences impré-
vues mais potentiellement néfastes, par exemple des dégats collatéraux non contr6lés
ou des ripostes immédiates et automatique sur de mauvaises cibles. Mais n'est-ce pas
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le risque encouru par le développement des capacités dans le cyberespace couplé a
l'augmentation de 1'interconnectivité et de 1'automatisation de plus en plus de systemes
de nos sociétés modernes ? Le role du régulateur pourrait encore plus s'affirmer, ré-
jouissant certains et mécontentant les autres. C'est un clivage technico-libéraliste — ju-
ridico-étatique.
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